KOMISJA
NADZORU
FINANSOWEGO

KNF

Kamil Lezon -

OTWARTA BANKOWOSC

W SWIETLE WYMOGOW
DYREKTYWY PSD2

- wyzwania i perspektywy
rozwoju dla polskiego
sektora FinTech



Kamil Lezonh

OTWARTA BANKOWOSC
W SWIETLE WYMOGOW
DYREKTYWY PSD2

- wyzwania i perspektywy
rozwoju dla polskiego
sektora FinTech



Publikacja zostata wydana naktadem Urzedu Komisji Nadzoru Finansowego

© Urzad Komisji Nadzoru Finansowego
ul. Piekna 20

00-549 Warszawa

www.knf.gov.pl

Warszawa 2019
Wydanie |

ISBN 978-83-66322-03-5
Nakfad: 2000 szt.
Stan prawny na dzien: 30 listopada 2019 r.

Przygotowanie do druku i druk:
Pracownia C&C Sp. z o.0.

Niniejsza publikacja wydana zostata w celach edukacyjnych w ramach projektu
CEDUR. Informacje w niej zawarte majg wyfgcznie charakter ogélny i nie stanowig
porady prawnej oraz inwestycyjnej.

Urzad Komisji Nadzoru Finansowego nie ponosi odpowiedzialnosci za wszelkie decy-
zje podjete przez czytelnika na rynku finansowym, na podstawie zawartych w niniej-
szej publikacji informacji.



SPIS TRESCI

L ] ] PO P PP UPPR 5
Stownik pojec i SKFOTOW ..............ocoiviiiiiii 7
1. Wprowadzenie do pojecia otwartej bankowosci ......................................... 13
2. Regulacje prawne normujace funkcjonowanie otwartej bankowosci ............ 16
2.1, Dyrektywa PSD2 ... 16
2.2. Ustawa o usfugach ptatniczyCh ............cooviiiiiiiiii 17
2.3 RS L 19
3. Ustugi dostepu do rachunku ptatniczego ......................coooiii 21
3.1. Ustuga inicjowania ptatNoSCi.......cccuiiiiiiiiiiiiiieie e 21
3.2. Ustuga dostepu do informacji o rachunku ..............ccooeeiiiiiiiiiiinie, 25
3.3. Ustuga potwierdzania dostepnosci srodkéw na rachunku....................... 30
4. Kluczowe wymogi RTS ... 33
4.1. Silne uwierzytelnianie Klienta .............coooeiiiiiii 33
4.2. Ogdlne wymogi dla interfejsow komunikacji z TPP .........ccoooeeiiiiiinnnil, 40
4.3. Specyfikacja techniczna dla interfejsu komunikacji ............cooooeiiiiiinns. 41
4.4. Srodowisko testowe dla interfejsu Komunikaci .........c.ocooveevecieeeeenenn.. 42
4.5. Warianty interfejsu KOmUNIKAC]i........ooovvviiiiiiiiiiie e 42
4.6. Wymogi dla specjalnego interfejsu komunikacji .............cccooooeeiiine, 43
4.7. Mechanizmy awaryjne dla specjalnego interfejsu komunikacji ............... 47
4.8. Wytaczenie z obowigzku zapewnienia opcji fallback ...................ccc........ 48
4.9. Identyfikacja TPP z wykorzystaniem certyfikatow elDAS ........................ 53
4.10. Bezpieczenstwo sesji kKomunikacyjnej.........ccooevvviiiiiiieiiiiiiiiieeeieee 57
4.11. Wymiana danych Z TPP ... .o, 57
4.12. Dopuszczalna czestotliwo$¢ dostepu do informacji o rachunku ............. 58
4.13. Ochrona indywidualnych danych uwierzytelniajacych uzytkownika ....... 59
5. Raportowanie incydentéw i zarzadzanie ryzykiem wg dyrektywy PSD2 ....... 63
6. Standard PolishAPI jako istotny element otwartej bankowosci ................... 65
7. Inne unijne inicjatywy standaryzacyjne na rzecz otwartej bankowosci ........ 70
8. Perspektywy rozwoju otwartej bankowosci w polskim sektorze FinTech ...... 72
ZAKONCZENIE .. ...ooiiii e 80

Regulacje prawne i wytyczne nadzorcze istotne dla otwartej bankowosci ........ 84






. WSTEP

Sposdb korzystania z ustug bankowych podlega ciggtym zmianom wynikajacym
przede wszystkim z dynamicznego rozwoju sektora innowacji finansowych (FinTech),
ale réwniez nowych regulacji prawnych i wzrastajacych potrzeb klientéw, ktérzy ocze-
kujg odpowiedniej jakosci i dostepnosci ustug finansowych w wygodnym dla nich
miejscu i czasie. Znaczace przeobrazenia mozna zauwazy¢ w formie komunikacji
klienta z bankiem, gdzie tradycyjna wizyta w oddziale banku w wielu przypadkach
moze zosta¢ zastgpiona kontaktem wirtualnym, w szczegdélnosci z wykorzystaniem
urzadzen mobilnych, m.in. smartfonow.

Kluczowym bodzcem dla rozwoju nowych rozwigzah na bazie tradycyjnych ustug
bankowych jest druga dyrektywa o usfugach ptatniczych zwana PSD2 (ang. Payment
Services Directive 2). Spowodowata ona zmiane dotychczasowej dziatalnosci
dostawcdw ustug ptatniczych, w tym bankdw, w kierunku modelu otwartej bankowosci
(ang. open banking) z wykorzystaniem interfejséw dostepowych API (ang. Application
Programming Interface).

W ciggu ostatnich kilku lat nastgpity istotne zmiany w obszarze pfatnosci detalicznych
pod wzgledem innowacji technologicznych. Doprowadzito to do wzrostu pfatnosci
elektronicznych (w szczegolnosci w obszarze bankowo$ci mobilnej) oraz pojawienia
sie na rynku nowych rodzajéw ustug pfatniczych, tzw. ustug dostepu do rachunku
(ang. Access to Account — XS2A). Do tej pory zasadniczo tylko klienci bankdéw mieli
bezposredni dostep do swoich rachunkdw ptatniczych i mozliwos¢ zlecania transakcji
ptatniczych. Zgodnie z dyrektywg PSD?2 filozofia dostepu do rachunkdéw ptatniczych
zmienita sie znaczgco, poniewaz uprawnione podmioty trzecie (ang. Third Party
Providers — TPP) moga w imieniu klienta uzyska¢ dostep do informacji o jego rachunku
lub zlecac realizacje ptatnosci.

Dyrektywa PSD2 reguluje 3 nowe rodzaje ustug oferowanych przez TPP: ustuge ini-
cjowania ptatnosci, ustuge dostepu do informacji o rachunku oraz ustuge potwierdze-
nia dostepnosci srodkéw na rachunku.

Podstawowym aktem wykonawczym dyrektywy PSD2 normujgcym funkcjonowanie
otwartej bankowosci sg regulacyjne standardy techniczne dotyczace silnego uwierzy-
telniania klienta oraz wspdélnych i bezpiecznych otwartych standardéw komunikacji
(ang. Regulatory Technical Standards on strong customer authentication and common
and secure open standards of communication — dalej: RTS).

Zgodnie z RTS kazdy dostawca ustug pfatniczych prowadzacy rachunek dostepny on-
line (ang. Account Servicing Payment Service Provider — ASPSP, np. bank) zobowigza-
ny jest zapewni¢ co najmniej jeden interfejs komunikacji z TPP. Ustanowiony interfejs
komunikacji powinien pozwala¢ TPP na wzajemng identyfikacje z ASPSP oraz wy-
korzystywanie procedur uwierzytelniania zapewnianych przez ASPSP uzytkownikom
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ustug pfatniczych. Dostawcy prowadzacy rachunek mogg udostepni¢ interfejs komu-
nikacji z TPP poprzez utworzenie specjalnego interfejsu APl lub modyfikacje ofero-
wanego serwisu bankowosci internetowej. Wybor rodzaju interfejsu nalezy do decyzji
biznesowej ASPSP, niemniej jednak z punktu widzenia zapewnienia efektywnej kon-
troli nad zakresem udostepnianych danych, w opinii Komisji Nadzoru Finansowego,
bezpieczniejszym rozwigzaniem jest stworzenie specjalnego interfejsu API.

Celem niniejszej publikacji jest wyjasnienie zagadnienia otwartej bankowosci, wska-
zanie najwazniejszych wymogdw regulacyjnych i prawnych wynikajgcych z dyrektywy
PSD2, RTS i ustawy o ustugach ptatniczych, ktérych stosowanie moze stanowi¢ wy-
zwanie dla uczestnikéw rynku, oraz przedstawienie potencjalnych perspektyw rozwo-
ju otwartej bankowosci w polskim sektorze FinTech.

Niniejsza publikacja adresowana jest do gféwnych interesariuszy rynku ptatnosci,
przede wszystkich dostawcow prowadzacych rachunki ptatnicze (ASPSP), podmiotéw
Swiadczacych ustugi dostepu do rachunku (TPP) oraz innych podmiotdw, ktére widzg
swojg role w otwartej bankowosci (np. firm technologicznych). Informacje zawarte
w publikacji mogg by¢ réwniez przydatne bardziej zaawansowanym klientom ustug
finansowych, ktérzy chcieliby pozyska¢ wiedze nt. otwartej bankowosci.
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AIS (ang. Account Information Service) — ustuga dostepu do informacji o rachunku.

AISP (ang. Account Information Service Provider) — dostawca $wiadczacy ustuge do-
stepu do informacji o rachunku. W publikacji okre$lany réwniez jako dostawca AlS.

ASPSP (ang. Account Servicing Payment Service Provider) — dostawca ustug ptatni-
czych prowadzacy rachunek uzytkownika (np. bank, spétdzielcza kasa oszczedno-
$ciowo-kredytowa).

API (ang. Application Programming Interface) — interfejs programistyczny aplikacji,
rozumiany jako zestaw reguf, protokotdéw i narzedzi, za pomocg ktérych programy
komputerowe (aplikacje) komunikuja sie pomiedzy sobg. W publikacji okreslany row-
niez specjalnym interfejsem komunikacji z TPP.

Autoryzacja (ang. authorization) — w obszarze ustug pfatniczych oznacza zgode uzyt-
kownika (posiadacza rachunku) na wykonanie okre$lone] operacji w bankowosci
elektronicznej. Autoryzacja stosowana jest w ramach procedury SCA (ang. Strong
Customer Authentication) po pomys$inym uwierzytelnieniu uzytkownika, przyjmujac
forme np. wpisania kodu SMS w aplikacji mobilnej banku w celu zatwierdzenia trans-
akcji ptatniczej lub uzyskania dostepu do rachunku uzytkownika. W informatyce au-
toryzacja odnosi sie do procesu weryfikacji uprawnien podmiotu/uzytkownika do ko-
rzystania z zgdanego zasobu lub wykonania okreslonej czynnosci.

BigTech — sektor najwiekszych globalnych firm technologicznych dziatajgcych na ma-
sowg skale w Internecie, ktérych rozwdj zmierza w kierunku $wiadczenia ustug finan-
sowych lub rozwigzan zblizonych do ustug finansowych. Do sektora BigTech zalicza
sie w szczegolnosci amerykanskie firmy wystepujace pod akronimem GAFA (Google,
Amazon, Facebook, Apple) oraz chinskie korporacje okreslane skrotem BAT (Baidu,
Alibaba, Tencent).

CAF (ang. Confirmation of the Availability of Funds) — ustuga potwierdzania dostepno-
$ci $rodkéw na rachunku.

CBPII (ang. Card-Based Payment Instrument Issuer) — wydawca instrumentu ptat-
niczego opartego na karcie, $wiadczacy ustuge potwierdzania dostepnosci Srodkdéw
na rachunku. W publikacji okre$lany réwniez jako dostawca CAF.

Certyfikat eIDAS — w publikacji rozumiany w kontekscie wymogdéw RTS jako kwalifi-
kowany certyfikat pieczeci elektronicznej (ang. Qualified Certificate for Electronic Seal
— QSealC) lub kwalifikowany certyfikat uwierzytelniania witryny internetowej (ang.
Qualified Certificate for Website Authentication — QWAC).
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Dostawca ustug pfatniczych (ang. Payment Service Provider — PSP) — podmiot pro-
wadzacy dziatalno$¢ regulowang w zakresie $wiadczenia ustug ptatniczych (np. bank,
instytucja ptatnicza, instytucja pienigdza elektronicznego, dostawca $wiadczacy wy-
tgcznie ustuge dostepu do informacji o rachunku).

EBA (ang. European Banking Authority) — Europejski Urzad Nadzoru Bankowego.
ECB (ang. European Central Bank) — Europejski Bank Centralny.

elDAS (ang. Electronic Identification and Trust Services) — ustugi zaufania oraz iden-
tyfikacji elektronicznej.

EPC (ang. European Payments Council) — Europejska Rada ds. Pfatnosci.

FinTech (ang. Financial Technology) — obszar innowacji w ustugach finansowych
opartych na technologiach, ktére mogg prowadzi¢ do powstania nowych modeli
biznesowych, zastosowan, proceséw i produktéw oraz mogg mie¢ w zwigzku z tym
znaczacy wptyw na rynki i instytucje finansowe oraz na sposéb $wiadczenia ustug
finansowych!.

Fintechy — potoczna nazwa podmiotéw z sektora FinTech, do ktérych zalicza sie
zardwno innowacyjne firmy (czesto start-upy) podejmujace dziatalno$¢ regulowang
(lub czesciowo regulowang) na rynku finansowym, jak réwniez innowacyjne podmioty
nadzorowane (np. banki, instytucje ptatnicze) wdrazajace nowoczesne rozwigzania
technologiczne w zakresie oferowanych produktéw lub ustug finansowych. W publi-
kacji fintechy okreslane sg réwniez jako TPP w kontekscie dyrektywy PSD2.

GAFA (skrot od: Google, Amazon, Facebook, Apple) — cztery najwieksze amerykanskie
firmy technologiczne dziatajgce na masowa skale w Internecie, ktérych rozwéj zmie-
rza w kierunku $wiadczenia ustug finansowych lub rozwigzan zblizonych do ustug fi-
nansowych. Firmy GAFA zaliczane sag do sektora BigTech, podobnie jak duze chinskie
korporacje wystepujace pod akronimem BAT (Baidu, Alibaba, Tencent). W niektdrych
opracowaniach stosuje sie rowniez rozszerzony akronim GAFAA, ktéry, oprécz amery-
kanskich gigantéw technologicznych, uwzglednia firme Alibaba.

KIP — krajowa instytucja pfatnicza.
KNF/UKNF — Komisja Nadzoru Finansowego/Urzad Komisji Nadzoru Finansowego.
Kod autoryzacyjny (ang. authorization code) — kod stuzacy do potwierdzenia przez

uzytkownika zgody na realizacje transakcji ptatniczej lub wykonanie innej czynnosci
w ramach bankowosci elektronicznej. W specyfikacji standardu PolishAPI okre$lany

' Na podstawie definicji FinTech stosowanej przez Rade Stabilnosci Finansowej (ang. Financial Stability
Board — FSB): https://www.fsb.org/work-of-the-fsb/policy-development/additional-policy-areas/monitoring-
of-fintech/
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jako kod zawierajacy informacje o poprawnym uwierzytelnieniu uzytkownika i wyra-
zeniu przez niego zgody na dostep TPP do okre$lonych ustug i zasobdéw ASPSP.

Kod CVV/CVC (ang. Card Verification Value/Code) — warto$¢ lub kod weryfikacyjny karty
ptatniczej (debetowej lub kredytowej) wystepujacy zazwyczaj na jej odwrocie w postaci
3-cyfrowej, ktdry jest wykorzystywany do autoryzacji transakcji pfatniczych w Internecie.

Kod uwierzytelniajacy (ang. authentication code) — specjalny kod wygenerowany po prze-
prowadzeniu procedury SCA w oparciu o zastosowanie co najmniej dwdch elementéw
nalezacych do réznych, sposréd 3, kategorii: wiedza, posiadanie lub cecha klienta.

Opcja fallback (ang. fallback mechanism) — mechanizm rezerwowy okreslony w RTS
jako $rodek awaryjny ASPSP na wypadek nieplanowanej niedostepnosci lub awarii
specjalnego interfejsu komunikacji z TPP. W ramach opcji fallback ASPSP jest zo-
bowigzany zapewni¢ zidentyfikowanym wczes$niej TPP mozliwos¢ korzystania z in-
terfejsu tradycyjnego udostepnionego uzytkownikom ustug ptatniczych do momentu
przywrdcenia poziomu dostepnosci i efektywnos$ci specjalnego interfejsu do poziomu
utrzymywanego dla interfejsu tradycyjnego.

Otwarta bankowos$¢ (ang. open banking) — ogoét ustug i technologii w obszarze finan-
séw, opartych na otwartych interfejsach programistycznych (Open API), ktére umozli-
wiajg stronom trzecim budowe innowacyjnych aplikacji i serwiséw wykorzystujacych
dane lub ustugi udostepnianie przez instytucje finansowe (w tym przede wszystkim
banki).

Pay-by-link (PBL) — przelew bezposredni uruchamiany specjalnie wygenerowanym
linkiem. Wszystkie dane potrzebne do wykonania przelewu sg wypetniane automa-
tycznie, a klient musi tylko zatwierdzi¢ przelew w systemie bankowos$ci internetowe;.

Phishing — metoda oszustwa polegajaca na podszywaniu sie pod godng zaufania in-
stytucje (np. bank) w celu wytudzenia informacji wrazliwych (np. login i hasto do ban-
kowosci internetowej, kod autoryzacyjny, dane karty kredytowej) albo nakfonienia
ofiary do okreslonych dziatan.

PIS (ang. Payment Initiation Service) — ustuga inicjowania ptatnosci.

PISP (ang. Payment Initiation Service Provider) — dostawca $wiadczacy ustuge inicjo-
wania pfatnosci. W publikacji okres$lany réwniez jako dostawca PIS.

Ptatnik — osoba fizyczna, osoba prawna oraz jednostka organizacyjna niebedacg oso-
ba prawng, ktéra posiada zdolno$¢ prawng, sktadajgca zlecenie ptatnicze.

PolishAPI — standard opracowany pod auspicjami Zwigzku Bankéw Polskich (ZBP),
we wspdtpracy z uczestnikami rynku, ktéry definiuje interfejs APl na potrzeby ustug
Swiadczonych przez strony trzecie w oparciu o dostep do rachunkéw ptatniczych uzyt-
kownikéw. Istotny element otwartej bankowosci na rynku polskim.
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PSD (ang. Payment Services Directive) — Dyrektywa 2007/64/WE Parlamentu Euro-
pejskiego i Rady z dnia 13 listopada 2007 r. w sprawie ustug ptatniczych w ramach
rynku wewnetrznego zmieniajgca dyrektywy 97/7/WE, 2002/65/WE, 2005/60/WE
i 2006/48/WE i uchylajaca dyrektywe 97/5/WE.

PSD2 (ang. Payment Services Directive 2) — Dyrektywa Parlamentu Europejskie-
go i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r. w sprawie ustug ptatni-
czych w ramach rynku wewnetrznego, zmieniajagca dyrektywy 2002/65/WE,
2009/110/WE, 2013/36/UE i rozporzadzenie (UE) nr 1093/2010 oraz uchylajaca
dyrektywe 2007/64/WE.

Rachunek ptatniczy — rachunek prowadzony dla jednego lub wiekszej liczby uzytkow-
nikéw stuzacy do wykonywania transakcji ptatniczych, do ktérego uzytkownik posiada
dostep w trybie online.

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych) (ang. General Data
Protection Regulation — GDPR).

RTS (ang. Regulatory Technical Standards) — Rozporzadzenie delegowane Komisji
(UE) 2018/389 z dnia 27 listopada 2017 r. uzupetniajace dyrektywe Parlamentu
Europejskiego i Rady (UE) 2015/2366 w odniesieniu do regulacyjnych standardéw
technicznych dotyczacych silnego uwierzytelniania klienta i wspdlnych i bezpiecznych
otwartych standardéw komunikacji.

Sandbox — informatyczne $rodowisko testowe zwane potocznie piaskownica.

Specjalny interfejs komunikacji (ang. dedicated interface) — wdrozony przez ASPSP
dedykowany interfejs komunikacji z TPP na potrzeby $wiadczenia ustug dostepu
do rachunku, zwany potocznie API. Interfejs ten powinien charakteryzowac sie takim
samym poziomem dostepnosci i efektywnosci — w tym wsparcia — co tradycyjny in-
terfejs uzytkownika.

SCA (ang. Strong Customer Authentication) — silne uwierzytelnianie klienta (uzytkow-
nika) zapewniajace ochrone poufnosci danych w oparciu o zastosowanie co najmniej
dwdch elementdéw nalezacych do réznych, sposréd 3, kategorii: wiedza, posiadanie
lub cecha klienta, bedacych integralng cze$cia tego uwierzytelniania oraz niezalez-
nych w taki sposéb, ze naruszenie jednego z tych elementdéw nie ostabia wiarygod-
nosci pozostatych.

Screen scraping (ang. dost. ,zeskrobywanie z ekranu”) — technika, za pomocg kto-
rej program komputerowy automatycznie pozyskuje dane z wyjscia innego progra-
mu prezentowanego w postaci wizualnej (bez mozliwosci odczytu maszynowego),
np. serwisu bankowosci internetowej lub aplikacji mobilnej banku. W obszarze ustug
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finansowych screen scraping polega na dostepie nieznanych dla ASPSP podmiotéw
trzecich do rachunkoéw ptatniczych uzytkownikéw, na podstawie udzielonej przez nich
zgody i przekazanych danych uwierzytelniajgcych do konta bankowos$ci elektronicz-
nej. Powyzsza metoda jest niedopuszczalna w $wietle wymogéw RTS.

Start-up — mfode innowacyjne przedsiebiorstwo poszukujgce rentownego modelu
biznesowego, najczesciej opartego na nowoczesnych technologiach informacyjnych.
Popularnym narzedziem wspierania rozwoju start-updw sg programy akceleracyjne.
W publikacji start-up podejmujacy innowacyjng dziatalno$¢ w obszarze ustug finan-
sowych okreslany jest fintechem.

TPP (ang. Third Party Provider) — podmiot trzeci $wiadczacy nowe ustugi dostepu
do rachunku wynikajgce z dyrektywy PSD2, tj. PIS, AIS i CAF. W publikacji TPP okre-
$lany jest réwniez fintechem.

Tradycyjny interfejs komunikacji — interfejs uzytkownika ustug ptatniczych udostep-
niany przez ASPSP w ramach serwisu bankowosci internetowej lub aplikacji mobilne;j.

Ustugi dostepu do rachunku — nowe ustugi wynikajace z dyrektywy PSD2, 1j. ustuga
inicjacji ptatnosci (PIS), ustuga dostepu do informacji o rachunku (AIS) oraz ustuga
potwierdzania $rodkéw na rachunku (CAF).

UUP - Ustawa z dnia 19 sierpnia 2011 r. o ustugach pfatniczych (Dz. U. z 2019 r.
poz. 659 t.j. z poézn. zm.).

Uwierzytelnianie (ang. authentication) — procedura weryfikacji tozsamosci uzytkow-
nika lub wazno$ci stosowania konkretnego instrumentu ptatniczego, tacznie ze sto-
sowaniem indywidualnych danych uwierzytelniajacych tego uzytkownika (np. hasta
do systemu bankowosci internetowe;j).

UX (ang. User Experience) — doSwiadczenie uzytkownika podczas korzystania z da-
nego produktu lub ustugi.

Uzytkownik ustug ptatniczych (ang. Payment Service User — PSU) — osoba fizyczna
lub prawna korzystajgca z ustug pfatniczych w charakterze ptatnika lub odbiorcy;
uzytkownikiem jest réwniez osoba korzystajgca z ustugi dostepu do informacji o ra-
chunku (AIS). W publikacji pojecie uzytkownik moze by¢ stosowane zamiennie z po-
jeciem klient lub konsument.

Wytyczne EBA — Wytyczne w sprawie warunkéw skorzystania z wytgczenia z obo-
wigzku ustanowienia mechanizmdéw awaryjnych zgodnie z art. 33 ust. 6 rozporza-
dzenia (UE) 2018/389 (w sprawie regulacyjnych standardéw technicznych (RTS)
dotyczacych silnego uwierzytelniania klienta i wspolnych i bezpiecznych otwartych
standardéw komunikacji).
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XS2A (ang. Access to Account) — dostep do rachunkéw pfatniczych, wykorzystywany
do wykonywania ustug AIS, PIS, CAF oraz innych ustug realizowanych w ramach
standardu PolishAPI.
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WPROWADZENIE DO POJECIA
OTWARTE) BANKOWOSCI

Otwarta bankowos$¢ to termin, ktéry w Polsce stat sie popularny za sprawg dyrektywy
PSD2 zaimplementowanej do krajowego porzadku prawnego w 2018 r., ale na $wie-
cie byt juz stosowany kilka lat wczesniej, w szczegdlnosci w Wielkiej Brytanii?, uwa-
zanej za prekursora rozwoju modeli dziatalnosci bankéw opartych na udostepnianiu
danych transakcyjnych klientéw podmiotom trzecim?.

Wyjasnienie zagadnienia otwartej bankowos$ci nalezy rozpocza¢ od zrozumienia poje-
cia API, ktére mozna zdefiniowa¢ w sposob nastepujacy:

API (ang. Application Programming Interface) to interfejs programistyczny apli-
kacji rozumiany jako zestaw regut, protokoféw i narzedzi, za pomocg ktérych
programy komputerowe (aplikacje) komunikujg sie pomiedzy soba*.

W praktyce APl umozliwia komunikacje pomiedzy wieloma aplikacjami, w ramach
ktérej jedna aplikacja odwotuje sie do funkcjonalnosci innej aplikacji, np. w zakresie
udostepnianych danych.

W bankowosci zwykle mozna wyrézni¢ 3 podstawowe rodzaje API5:

1) Wewnetrzne/prywatne API (ang. internal/private API): sg to interfejsy uzywane
w ramach tradycyjnej dziatalnosci bankowej, ktére zwiekszajg wydajno$¢ opera-
cyjna realizowanych proceséw biznesowych.

2) Partnerskie API (ang. partner/B2B API): sg to interfejsy umozliwiajgce interakcje
miedzy bankiem a okreslonymi partnerami zewnetrznymi, ktére pozwalajg na roz-
budowe linii produktéw, ustug, kanatéw dystrybucji itd.

3) Otwarte/publiczne API (ang. open API): sg to interfejsy, za pos$rednictwem kto-
rych dane bhiznesowe sg udostepniane podmiotom trzecim, w wielu przypadkach
bez ustanowienia formalnych relacji z bankiem. Specyfikacja tego rodzaju API jest
dostepna publicznie. Otwarte APl wykorzystywane sg przez zewnetrznych develo-
peréw, ktérzy na bazie nowych technologii i danych klientéw budujg innowacyjne
rozwigzania.

2 Na podstawie raportu Open Banking: Preparing for Lift Off, wydanego przez OBIE (The Open Banking
Implementation Entity) w 2019 r.: https://www.openbanking.org.uk/wp-content/uploads/open-banking-re-
port-150719.pdf

3 Do krajow pozaeuropejskich rozwijajgcych koncepcje otwartej bankowosci zalicza sie m.in.: Singapur,
Australie, Kanade, Indie, Stany Zjednoczone, Hong Kong, Nowa Zelandie, Nigerie, Meksyk i Japonie (ibidem).
* http://www.webabc.pl/technologia/api, dostep z dnia 15.11.2019 r.

5 https://www.mckinsey.com/industries/financial-services/our-insights/data-sharing-and-open-banking,
dostep z dnia 15.11.2019 r.
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Dotychczas banki najczesciej korzystaty z APl prywatnych lub partnerskich. Z biegiem
czasu interfejsy API zaczety jednak ewoluowac w kierunku bardziej rozbudowanych
otwartych modeli (Open API), co doprowadzito do pojawienia sie pojecia otwartej
bankowosci zdefiniowanej ponizej®.

} Otwarta bankowos$¢ (ang. open banking) oznacza ogot ustug i technologii
w obszarze finanséw, opartych na otwartych interfejsach programistycznych
(Open API), ktére umozliwiajg stronom trzecim budowe innowacyjnych aplika-
cji i serwiséw wykorzystujgcych dane lub ustugi udostepniane przez instytucje
finansowe (w tym przede wszystkim banki) 7.

Pojecie otwartej bankowosci mozna rozpatrywac pod wieloma wzgledami, ale najcze-
$ciej zawiera w sobie przynajmniej trzy warstwy znaczeniowe®:

1) Warstwe technologiczng — uzycie okreslonych technologii w oparciu o otwartg
architekture interfejséw programistycznych (API).

2) Warstwe prawng i regulacyjnag — zastosowanie okreslonych przepiséw prawnych
w kontekscie udostepniania danych, realizacji ustug bankowych, nadzoru nad in-
stytucjami $wiadczacymi takie ustug itp.

3) Warstwe biznesowa — Swiadczenie ustug ptatniczych oraz innych ustug opartych
na dostepie do danych finansowych, tworzenie nowych modeli biznesowych.

Jednoczes$nie nalezy wskaza¢, ze otwarta bankowo$¢ wpisuje sie w ogélno$wiatowy
trend gospodarki API (ang. APl economy), rozumianej jako model wspdtdziatania firm,
organizacji i instytucji publicznych, w ktérym wybierajg one z zestawu publicznych
i prywatnych API funkcjonalnosci, ktére mogg tatwo zintegrowaé, oferujagc w ten spo-
séb nowe ustugi dla klientow.

Interfejsy Open API bedace podstawg funkcjonowania otwartej bankowosci sg od wie-
lu lat udostepniane przez firmy technologiczne, takie jakie Google, Facebook czy Ama-
zon. Dzieki wykorzystaniu ich inne podmioty gospodarcze sg w stanie proponowac
swoim klientom wiele nowych ustug, ktérych same nie bytyby w stanie stworzyé?.

Zasade dziatania Open APl mozna wyjasni¢ na przyktadzie aplikacji Uber. Ot6z Google
udostepnia przez swoje API interfejs map Google, a Uber z niego korzysta do oferowa-
nia wtasnych usfug transportowych. Podobnie jest w przypadku otwartej bankowosci

5 Pojecie otwartej bankowosci moze by¢ zdefiniowane w rézny sposoéb. Definicja zaproponowana w niniej-
szej publikacji jest jedng z przyktadowych definicji stosowanych na rynku finansowym.

7 https://pl.wikipedia.org/wiki/Otwarta_bankowo%C5%9B%C4 %87, dostep z dnia 15.11.2019 r.

8 |bidem.

o Wg raportu KPMG i Zwigzku Bankéw Polskich pt. ,PSD2 i Open Banking. Rewolucja czy ewolucja?”,
Marzec 2019: https://assets.kpmg/content/dam/kpmg/pl/pdf/2019/03/pl-raport-kpmg0-zbp-psd2-i-open-
banking-rewolucja-czy-ewolucja.pdf
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— banki udostepniajg cze$¢ swoich danych czy ustug, na bazie ktérych podmioty
trzecie (TPP) majg mozliwo$¢ budowania nowych ustug i produktéw.

Dzieki wspdtpracy i korzystaniu z Open AP/, banki i TPP mogg wykorzystywac swoje
mocne strony, polepszajac doswiadczenia klientow (ang. user experience — UX) o wie-
le bardziej niz kazdy z tych podmiotéw samodzielnie.

Otwarta bankowos$¢ daje bankom mozliwo$¢ utrzymania, a nawet powiekszenia bazy
klientéw poprzez dostarczenie im réznorodnych rozwigzan, majgcych na celu dostoso-
wanie produktéw i ustug do ich indywidualnych potrzeb. W przypadku bankéw, ktére
w swojej strategii dziafalnosci nie uwzglednity koncepcji otwartej bankowosci, istnieje
duze prawdopodobienstwo, ze mogg straci¢ lub znacznie ostabi¢ dotychczasowe bez-
posrednie relacje ze swoimi klientami.
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REGULACJE PRAWNE NORMUJACE ,
FUNKCJONOWANIE OTWARTEJ BANKOWOSCI

Ramami prawnymi dla funkcjonowania otwartej bankowosci jest gtéwnie dyrektywa
PSD219, ustawa o ustugach ptatniczych!! oraz regulacyjne standardy techniczne doty-
czace silnego uwierzytelniania klienta i wspdlnych i bezpiecznych otwartych standar-
dow komunikacjit? (RTS).
W dalszej czesci publikacji
wskazanych aktéw prawnych.

przedstawiono podstawowe informacje nt. wcze$nigj

2.1. DYREKTYWA PSD2

Dyrektywa PSD2 weszta w zycie w dniu 13 stycznia 2016 r. i jest nowelizacjg dy-
rektywy PSD z 2007 r., ktéra wprowadzita zasadnicze ramy prawne dla funkcjono-
wania sektora ustug ptatniczych w catej Unii Europejskiej. Kraje cztonkowskie zostaty
zobligowane do wdrozenia przepiséw dyrektywy PSD2 do prawa krajowego do dnia
13 stycznia 2018 r.

Celem dyrektywy PSD2 byto dostosowanie przepiséw unijnych do zmian wynikajacych
z dynamicznego rozwoju rynku ustug pfatniczych, w szczegdlnosci w obszarze ptatnosci
elektronicznych (w tym mobilnych), oraz pojawienia sie nowych rodzajow ustug pfat-
niczych (ij. ustug dostepu do rachunku) $wiadczonych przez podmioty trzecie (TPP).

Regulacja okre$la zbiér jasnych i kompleksowych zasad, ktére znajdujg zastosowanie
zaréwno do obecnych, jak i przysztych dostawcéw ustug ptatniczych. Wspomnia-
ne zasady majg na celu zapewnienie, aby podmioty te mogty ze sobg konkurowac
na rownych warunkach, co ma doprowadzi¢ do zwiekszenia wyboru, wydajnosci
i przejrzystosci ustug ptatniczych, jednocze$nie wzmacniajac zaufanie konsumentéw
do zharmonizowanego rynku ptatnosci.

Dyrektywa PSD2 zmienita dotychczasowg dziatalno$¢ dostawcow ustug ptatni-
czych, w szczegdlnosci bankdw, w kierunku modelu otwartej bankowosci. W ciggu
ostatnich kilku lat nastgpity istotne zmiany w obszarze ptatnosci detalicznych pod
wzgledem innowacji technologicznych. Doprowadzito to do wzrostu liczby ptatnosci
elektronicznych (w szczegblnosci w obszarze bankowo$ci mobilnej) oraz pojawienia
sie na rynku nowych graczy. Do tej pory zasadniczo tylko klienci bankéw mieli bez-
posredni dostep do swoich rachunkéw ptatniczych i mozliwosé¢ zlecania transakcji
ptatniczych. Zgodnie z dyrektywa PSD2 filozofia dostepu do rachunkdéw ptatni-
czych zmienita sie znaczaco, poniewaz uprawnione podmioty trzecie (TPP) moga

10 https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32015L2366
1 http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20111991175
12 https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32018R0389
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w imieniu i za zgoda klienta uzyskaé¢ dostep do informacji o rachunku lub zlecaé¢
realizacje ptatnosci.

W dyrektywie PSD2 uregulowane zostaty 2 nowe ustugi ptatnicze oferowane przez
TPP:

a) ustuga inicjowania ptatnosci;

b) ustuga dostgpu do informacji o rachunku.

Dodatkowo, dyrektywa PSD2 wprowadzita ustuge potwierdzania dostepnosci $rod-
kéw na rachunku, ktéra zwigzana jest z wydawaniem instrumentéw ptatniczych
opartych na karcie ptatniczej's.

Co do zasady, dyrektywa PSD2 powinna przyczyni¢ sie do powstawania réznych mo-
deli wspdtpracy bankdéw z fintechami w ramach koncepcji otwartej bankowosci. Obec-
nie wielu ekspertéw rynku wskazuje, ze szczegdlnie te mniejsze fintechy (startu-py)
majg duzo wiekszg zdolno$¢ do tworzenia i sprawnego wdrazania innowacyjnych
rozwigzan niz wiele tradycyjnych bankéw (ang. incumbents). Jednoczesnie, w prze-
ciwienstwie do bankéw, majg one ograniczony dostep do szerokiego grona klientow
oraz dysponujg znacznie mniejszymi zasobami.

Poniewaz intencjg dyrektywy PSD2 jest pobudzenie rozwoju nowych rozwigzan ptat-
niczych ukierunkowanych na klienta, wydaje sie, ze wspotpraca miedzy bankami
a fintechami bedzie wystepowata coraz czesciej, wptywajac na wzrost zaufania wéréd
klientéw do innowacyjnych produktéw i ustug. Podstawg tego partnerstwa bedg dane,
ktére mozna gromadzi¢ i wykorzystywac z korzyscig dla klienta, banku i fintechu.
Nalezy przy tym podkresli¢, ze warunkiem stabilnego rozwoju otwartej bankowosci
jest zapewnienie odpowiedniego poziomu bezpieczehstwa i ochrony konsumentéw.

Zgodnie z dyrektywg PSD2 wszystkie ustugi ptatnicze oferowane drogg elektroniczng
powinny by¢ wykonywane w sposéb bezpieczny, z uzyciem technologii bedacych
w stanie zagwarantowac¢ bezpieczne uwierzytelnianie klienta i w jak najwiekszym
stopniu ograniczy¢ ryzyko oszustw.

2.2. USTAWA O UStUGACH PLATNICZYCH

Ustawa z dnia 19 sierpnia 2011 r. o ustugach pfatniczych (dalej: UUP), bedaca
pierwotnie implementacjg dyrektywy PSD, weszta w zycie 24 pazdziernika 2011 r.
Przepisy UUP okres$lajg m.in. zasady $wiadczenia ustug pfatniczych oraz wydawania
i wykupu pienigdza elektronicznego'4, jak réwniez zasady funkcjonowania rynku kra-
jowych transakcji ptatniczych przy uzyciu kart ptatniczych.

13 Szczegdtowe informacje nt. nowych ustug wynikajgcych z dyrektywy PSD2 przedstawiono w rozdziale 3.
1w JUP zawiera réwniez przepisy wynikajace z implementacji Dyrektywy Parlamentu Europejskiego i Rady
2009/110/WE z dnia 16 wrzesSnia w sprawie podejmowania i prowadzenia dziatalnosci przez instytucje
pienigdza elektronicznego oraz nadzoru ostroznosciowego nad ich dziatalnoScia, zmieniajacej dyrektywy
2005/60/WE i 2006/48/WE oraz uchylajacej dyrektywe 2000/46/WE (tzw. dyrektywy EMD2).
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Zgodnie z art. 3 ust. 1 UUP przez ustugi pfatnicze rozumie sie dziatalno$¢

polegajaca na:

»1) przyjmowaniu wpfat gotowki i dokonywaniu wyplat gotdwki z rachunku pfat-

niczego oraz wszelkie dziatania niezbedne do prowadzenia rachunku;

2) wykonywaniu transakcji pfatniczych, w tym transferu srodkéw pienieznych
na rachunek pfatniczy u dostawcy uzytkownika lub u innego dostawcy:

a) przez wykonywanie ustug polecenia zaptaty, w tym jednorazowych polecen
zapfaty,

b) przy uzyciu karty pfatniczej lub podobnego instrumentu pfatniczego,

¢) przez wykonywanie ustug polecenia przelewu, w tym statych zleceri;

3) wykonywaniu transakcji pfatniczych wymienionych w pkt 2, w ciezar Srodkdw
pienieznych udostepnionych uzytkownikowi z tytutu kredytu, a w przypadku
instytucji ptatniczej lub instytucji pienigdza elektronicznego — kredytu, o kto-
rym mowa w art. 74 ust. 3 lub art. 132j ust. 3 UUP;

4) wydawaniu instrumentow pfatniczych;

5) umozliwianiu akceptowania instrumentdw pfatniczych oraz wykonywania
transakcji ptfatniczych, zainicjowanych instrumentem pfatniczym pfatnika
przez akceptanta lub za jego posrednictwem, polegajacych w szczegdlnosci
na obstudze autoryzacji, przesyfaniu do wydawcy instrumentu ptfatniczego
lub systemdw pfatnosci zleceri ptatniczych platnika lub akceptanta, majgcych
na celu przekazanie akceptantowi naleznych mu Srodkow, z wylgczeniem
czynnosci polegajacych na rozliczaniu i rozrachunku tych transakcji w ra-
mach systemu ptfatnosSci w rozumieniu ustawy o ostateczno$ci rozrachunku
(acquiring);

6) Swiadczeniu ustugi przekazu pienieznego;

7) Swiadczeniu ustugi inicjowania transakcji pfatniczej*®;

8) swiadczeniu ustugi dostepu do informacji o rachunku”.

UUP wprowadzita zasade, ze ustugi ptatnicze moga by¢ wykonywane jedynie przez
dostawcow ustug ptatniczych, czyli oprocz bankéw takze m.in. przez instytucje pfat-
nicze, instytucje pienigdza elektronicznego, mate instytucje ptatnicze czy tez biura
ustug pfatniczych. Oznacza to, ze $wiadczenie ustug pfatniczych, jesli nie jest wyko-
nywane przez zaden z podmiotow uprawnionych (np. banki na podstawie odpowied-
nich postanowien statutu), wymaga uzyskania zezwolenia/rejestracji Komisji Nadzoru
Finansowego (KNF).

W zwiagzku z implementacjg dyrektywy PSD2 przepisy UUP zostaty istotnie zmodyfiko-
wane Ustawg z dnia 10 maja 2018 r. 0 zmianie ustawy o ustugach pfatniczych oraz
niektérych innych ustaw (Dz. U. z 2018 r. poz. 1075), ktéra weszta w zycie 20 czerwca
2018 r. W szczegolnosci wprowadzone zostaty ramy prawne dla funkcjonowania otwar-
tej bankowosci poprzez rozszerzenie katalogu usfug ptatniczych o 2 nowe typy ustug:

15 Ustuga inicjowania transakcji pfatniczej rozumiana jest w niniejszej publikacji jako ustuga inicjowania
ptatnosci, ktéra zostata opisana w rozdziale 3.1.
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ustuge inicjowania ptatnosci oraz ustuge dostepu do informacji o rachunku ptatniczym,
oraz okreslenie warunkéw wykonywania ustugi potwierdzania $rodkéw na rachunkut®.

2.3. RTS

Kluczowym aktem prawnym uzupetniajgcym wymogi dyrektywy PSD2 jest Rozporza-
dzenie delegowane Komisji (UE) 2018/389 z dnia 27 listopada 2017 r. uzupetniajgce
dyrektywe Parlamentu Europejskiego i Rady 2015/2366 w odniesieniu do regulacyj-
nych standarddw technicznych dotyczgcych silnego uwierzytelniania klienta i wspol-
nych i bezpiecznych otwartych standardéw komunikacji (RTS), ktére zostato opubliko-
wane w Dzienniku Urzedowym Unii Europejskiej w dniu 13 marca 2018 .17

RTS ma istotne znaczenie dla osiggniecia celéw PSD2 dotyczacych zwiekszenia ochrony
konsumentéw, promowania innowacji i poprawy bezpieczenstwa ustug ptatniczych w ca-
tej Unii Europejskiej. Dokument okresla wymogi w zakresie stosowania silnego uwierzy-
telniania klienta oraz zasady komunikacji dostawcéw prowadzacych rachunki ptatnicze
(np. bankoéw) z podmiotami $wiadczacymi ustugi dostepu do rachunku (TPP),

Zgodnie z RTS kazdy dostawca ustug ptatniczych prowadzacy rachunki ptatnicze do-
stepne online (np. bank) powinien oferowac¢ co najmniej jeden interfejs dostepowy
umozliwiajgcy bezpieczng komunikacje z TPP.

Dostawcy ustug ptatniczych zostali zobowigzani do wdrozenia wymogdw RTS w ciggu
18 miesiecy od daty ich wejscia w zycie. Oznacza to, ze RTS powinny by¢ stosowane
od dnia 14 wrze$nia 2019 r.'°, ale wymdg udostepnienia przez dostawcéw prowa-
dzacych rachunki dokumentacji technicznej i Srodowiska testowego dla utworzonego
interfejsu komunikacji z TPP obowigzywat péf roku wczeéniej, tj. od dnia 14 marca
2019 .

Szczegdtowe wyjasnienia dotyczace implementacji RTS zostaty przedstawione w opi-
nii Europejskiego Urzedu Nadzoru Bankowego (EBA) z dnia 13 czerwca 2018 r.°
oraz w innych opiniach EBA, ktore zostaty wskazane w dalszej czesci publikacji?!.

16 Ustuga potwierdzania $rodkéw na rachunku nie stanowi odrebnej ustugi ptatniczej w $wietle PSD2/UUP.
7 RTS weszty w zycie nastepnego dnia od daty ich publikacji.

& Ustanowienie wymogoéw RTS wynika z art. 98 PSD2.

1¢ Zgodnie z Komunikatem KNF z dnia 19 sierpnia 2019 r. w sprawie silnego uwierzytelniania klienta w przy-
padku niektdrych form ptatnosci przy uzyciu instrumentdw pfatniczych oraz opinig EBA z dnia 16 pazdzier-
nika 2019 r. termin na spefnienie niektérych wymogdéw w zakresie SCA, pod pewnymi warunkami, moze
zosta¢ wydtuzony. Szczegétowe informacje w tym zakresie przedstawiono w rozdziale 4.1. Silne uwierzytel-
nianie klienta — Termin wdrozenia procedury SCA.

20 Opinion of the European Banking Authority on the implementation of the RTS on SCA and CSC
(EBA-Op-2018-04): https://eba.europa.eu/documents/10180/2137845/0Opinion+on-+the+implementa-
tion+of+the+RTS+on+SCA+and+CSC+ %28EBA-2018-0p-04%29. pdf

21 Patrz rozdziat 4.1. Silne uwierzytelnianie klienta, rozdziat 4.6. Wymogi dla specjalnego interfejsu komuni-
kacji i rozdziat 4.9. Identyfikacja TPP z wykorzystaniem certyfikatow elDAS.
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https://eba.europa.eu/documents/10180/2137845/Opinion+on+the+implementation+of+the+RTS+on+SCA+and+CSC+%28EBA-2018-Op-04%29.pdf
https://eba.europa.eu/documents/10180/2137845/Opinion+on+the+implementation+of+the+RTS+on+SCA+and+CSC+%28EBA-2018-Op-04%29.pdf

Dodatkowo nalezy zauwazy¢, ze na stronie internetowej EBA stworzona zostata de-
dykowana sekcja pytan i odpowiedzi (ang. Single Rulebook Q&A??), gdzie dostepne
sg odpowiedzi na pytania dotyczace m.in. implementowania nowych rozwigzan wyni-
kajacych z dyrektywy PSD2, RTS i Wytycznych EBA.

Jednoczesnie powotana zostata specjalna Grupa robocza EBA ds. API (ang. EBA
working group on APIs under PSD2), ktéra zajmuje sie wyjasnianiem kwestii proble-
matycznych dotyczacych implementacji RTS. W szczegdélnosci Grupa przygotowuje
zestawy odpowiedzi na pytania uczestnikéw rynku, kitére sg publikowane na stronie
internetowej EBA?3,

22 https://eba.europa.eu/single-rule-book-ga
2 https://eba.europa.eu/regulation-and-policy/payment-services-and-electronic-money/eba-working-group-
on-apis-under-psd?2

20 | OTWARTA BANKOWOSC W SWIETLE WYMOGOW DYREKTYWY PSD2...
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USLUGI DOSTEPU
DO RACHUNKU PEATNICZEGO

3.1. USLUGA INICJOWANIA PLATNOSCI

Ustuga inicjowania ptatnosci (ang. Payment Initiation Service — PIS) polega na zaini-
cjowaniu przez podmiot uprawniony do $wiadczenia tej ustugi, na polecenie i w imie-
niu uzytkownika, zlecenia pfatniczego (polecenia przelewu) z rachunku pfatniczego
uzytkownika dostepnego online?-.

W praktyce usfuga PIS wykorzystywana jest w handlu elektronicznym, gdzie TPP jako
dostawca $wiadczacy ustuge inicjowania ptatnosci (ang. Payment Initiation Service
Provider — PISP) wspomaga uzytkownika w procesie dokonywania ptatnosci w Inter-
necie, nie wchodzac jednocze$nie w posiadanie srodkdw pienieznych.

Schemat dziafania ustugi PIS przedstawiono na rys. 1.
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Rys. 1 Schemat dziatania ustugi inicjowania pfatnosci (PIS)
Zrédfo: Opracowanie wiasne
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2 Szczegbdtowe zasady $wiadczenia ustugi PIS okreslone zostaty w art. 59r UUP.
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W przypadku checi skorzystania z ustugi PIS uzytkownik, rozumiany jako ptatnik,
po ztozeniu zamowienia w sklepie internetowym (okreslanym akceptantem) zostaje
przekierowany na strone PISP, gdzie jest poproszony o wskazanie dostawcy prowa-
dzacego jego rachunek (ang. Account Servicing Payment Service Provider — ASPSP,
bank pfatnika), z ktérego bedzie inicjowana ptatno$¢?s. Nastepnie PISP, za wyrazng
zgoda uzytkownika, uzyskuje dostep do konta bankowosci elektroniczne] uzytkowni-
ka?®, gdzie uzupetnia wszystkie dane niezbedne do zlecenia ptatnosci?’, po czym prosi
uzytkownika o zatwierdzenie dyspozycji wykonania przelewu na rachunek odbiorcy
ptatnosci (akceptanta). Po zatwierdzeniu realizacji transakcji przez bank ptatnika PISP
informuje niezwtocznie akceptanta, ze ptatno$¢ zostata zainicjowana, po czym akcep-
tant rozpoczyna proces realizacji zamodwienia i dostarcza uzytkownikowi zamawiany
towar lub ustuge.

W $wietle wymogoéw PSD2/UUP?8 przed zainicjowaniem ptatnosci PISP jest zobowig-

zany dostarczy¢ lub udostepni¢ uzytkownikowi:

1) wyszczegdlinienie informacji, ktére muszg by¢ dostarczone przez uzytkownika, aby
zlecenie pfatnicze mogto zosta¢ prawidfowo zainicjowane lub wykonane;

2) informacje o maksymalnym czasie wykonania ustugi PIS;

3) informacje o wszelkich optatach naleznych PISP, wraz ze wskazaniem kwot tych
optat;

4) informacje o kursie walutowym, ktdry bedzie zastosowany do transakcji ptatniczej,
jezeli transakcja ptatnicza wigze sie z przeliczaniem waluty;

5) nazwe (firme) PISP, adres siedziby oraz adres gféwnego miejsca wykonywania
dziatalnosci, a w przypadku korzystania z ustug agenta lub wykonywania dziatal-
nosci przez oddziat w panstwie czfonkowskim, w ktérym ustuga jest oferowana
— takze adres tego agenta lub oddziatu, oraz inne dane kontaktowe majgce zna-
czenie dla celéw porozumiewania sie z PISP, w tym adres poczty elektronicznej;

6) dane kontaktowe wtasciwego organu nadzoru;

7) inne informacje uzgodnione pomiedzy PISP a uzytkownikiem.

Po ztozeniu zlecenia ptatniczego PISP, zgodnie z PSD2/UUP?°, niezwtocznie dostarcza

lub udostepnia ptatnikowi, a w razie potrzeby odbiorcy:

1) potwierdzenie prawidfowego ztozenia zlecenia ptatniczego w systemie ASPSP;

2) numer identyfikacyjny umozliwiajacy ptatnikowi i odbiorcy zidentyfikowanie trans-
akcji pfatniczej, a w razie potrzeby umozliwiajacy odbiorcy zidentyfikowanie pfat-
nika, oraz inne informacje przekazane wraz z transakcja ptatniczg;

s 7godnie z art. 59r ust. 5 UUP korzystanie przez uzytkownika z ustugi PIS nie moze by¢ uzaleznione od
istnienia stosunku umownego miedzy PISP a ASPSP.

W mys$l art. 59r ust. 3 pkt 2 UUP, PISP jest zobowigzany zapewni¢, aby indywidualne dane uwierzytel-
niajgce uzytkownika (np. hasto do systemu bankowosci elektronicznej) nie byty dostepne dla podmiotéw
innych niz uzytkownik i ASPSP oraz aby byty one przekazywane za posrednictwem bezpiecznych i wydaj-
nych kanatéw.

27 PISP nie moze zada¢ od uzytkownika innych danych niz te, ktére sg niezbedne do wykonania ustugi.
Danych, ktére pozyskat w zwigzku z realizacjg ustugi, nie moze réwniez wykorzystywaé¢ do innych celéw.
Ponadto PISP nie moze zmienia¢ kwoty, odbiorcy ani innych danych dotyczacych transakgji.

22 Art. 23 UUP.

2 Art, 59qg UUP.
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3) informacje o kwocie transakcji ptatniczej oraz tacznej kwocie optat naleznych z ty-
tutu transakcji pfatniczej na rzecz PISP, a w stosownych przypadkach wraz z wy-
szczegblnieniem kwot tych opfat.

Ponadto PISP po ztozeniu zlecenia pfatniczego udostepnia ASPSP numer identyfika-
cyjny danej transakcji.

Jednoczes$nie nalezy wskazac, ze w przypadku nieautoryzowanej transakcji wyko-
nanej w ramach ustugi PIS, zgodnie z PSD2/UUP3°, odpowiedzialnym za zwrot
uzytkownikowi kwoty tej transakcji jest ASPSP, ktory powinien to zrobi¢ bezzwtocz-
nie, a w kazdym razie nie pozniej niz do konca nastepnego dnia roboczego i przywré-
ci¢ obcigzony rachunek ptatniczy uzytkownika do stanu, jaki istniatby, gdyby nie miata
miejsca nieautoryzowana transakcja ptatnicza.

Jezeli PISP jest odpowiedzialny za nieautoryzowana transakcje ptfatnicza, nie-
zwtocznie powinien zrekompensowaé ASPSP, na jego wniosek, straty poniesione
lub sumy zaptacone w wyniku dokonania zwrotu na rzecz ptatnika, tacznie z kwota
nieautoryzowanej transakcji ptatniczej. Zgodnie z PSD2/UUP3! na PISP spoczywa
ciezar udowodnienia, ze — w zakresie jego wtasciwosci — transakcja ptatnicza zostata
autoryzowana, prawidfowo zapisana w systemie PISP stuzagcym do obstugi transakcji
ptatniczych i ze na transakcje ptatniczg nie miata wptywu awaria techniczna ani in-
nego rodzaju usterka zwigzana z ustugg ptatniczg, za ktérg ten dostawca odpowiada.

Warunki swiadczenia ustugi PIS przez krajowa instytucje pfatnicza

Ustuga PIS, w $wietle przepiséw PSD2/UUP3?, traktowana jest jako ustuga pfatnicza,
na $wiadczenie ktdérej wymagane jest posiadanie zezwolenia KNF na prowadzenie
dziatalnosci w charakterze krajowej instytucji ptatniczej (KIP). Jednocze$nie nalezy
wskazaé, ze zakres dziatalnosci KIP moze by¢ duzo szerszy niz $wiadczenie tylko
samej ustugi PIS.

Ponizej wskazano mozliwy zakres dziafalnosci KIP w zakresie $wiadczenia ustug ptat-

niczych33:

v' przyjmowanie wptat gotéwki i dokonywanie wyptat gotdwki z rachunku ptatnicze-
go oraz wszelkie dziatania niezbedne do prowadzenia rachunku;

v" wykonywanie transakcji ptatniczych, m.in. poprzez wykonywanie ustug polecenia
zaptaty, polecenia przelewu lub przy uzyciu karty pfatniczej, w tym w ciezar $rod-
kéw pienieznych udostepnionych uzytkownikowi z tytutu kredytu;

v'wydawanie instrumentéw ptatniczych34;

v'acquiring;

© Art. 44 ust. 3a UUP.

s Art. 45 ust. 1a UUP.

32 Art. 3 ust. 1 pkt 7 UUP.

32 Szczegbtowy katalog ustug ptatniczych okreslonych w UUP przedstawiono w rozdziale 2.2.

#W ramach ustugi wydawania instrumentéw ptatniczych KIP moze $wiadczy¢ ustuge CAF (patrz rozdziat
3.3)).
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v'ustuga przekazu pienieznego;
v ustuga inicjowania transakcji ptatniczej;
v ustuga dostepu do informacji o rachunku®®.

Nalezy przy tym zaznaczy¢, ze KIP, w zaleznosci od zakresu uzyskanego zezwolenia,
moze podejmowac szereg czynnosci dodatkowych $cisle powigzanych ze $wiadcze-
niem ustug ptatniczych (np. wymiane walut, ustugi bezpiecznego przechowywania
$rodkéw pienieznych przekazanych w celu wykonania transakcji ptatniczej, ustugi
przechowywania i przetwarzania danych, prowadzenie systemdéw ptatnosci, wydawa-
nie pienigdza elektronicznego®®), jak réwniez prowadzi¢ inng dziatalno$¢ gospodarczg
w formie hybrydowej krajowej instytucji pfatniczej. KIP moze rowniez $wiadczy¢ ustu-
gi ptatnicze za pos$rednictwem agenta wpisanego do rejestru KNF lub poprzez oddziat,
a takze powierzy¢ innemu przedsiebiorcy wykonywanie okreslonych czynnos$ci opera-
cyjnych zwigzanych ze $wiadczeniem ustug ptatniczych.

Duzg zaletg wynikajgca z prowadzenia dziatalnosci w formie KIP jest mozliwo$¢ no-
tyfikowania $wiadczonych ustug w innych krajach cztonkowskich Unii Europejskie]
w ramach tzw. jednolitego paszportu europejskiego®’. Jest to szczegdlnie istotne
z punktu widzenia koncepcji otwartej bankowosci, ktérej podstawowym zatozeniem
funkcjonowania jest budowa rozlegtej sieci powigzan biznesowych pomiedzy réznymi
uczestnikami rynku na rzecz rozwoju innowacyjnych produktéw i ustug finansowych.

Aby uzyska¢ zezwolenie KNF na prowadzenie dziatalno$ci w charakterze KIP, nalezy

w szczegblnosci®e:

v' posiada¢ kapitat zatozycielski w wysokosci od 20 000 do 125 000 euro, w za-
leznosci od rodzaju $wiadczonych ustug®?;

v' posiada¢ fundusze witasne nie nizsze niz kapitat zatozycielski;

v' wprowadzi¢ system zarzadzania ryzykiem i kontroli wewnetrznej, odpowiedni do
rodzaju, skali i stopnia ztozono$ci $wiadczonych ustug ptatniczych, wraz z odpo-
wiednimi procedurami wewnetrznym;

v' przedstawi¢ program dziatalnosci i plan finansowy na okres co najmniej 3-letni;

v' stosowa¢ wymagane prawem zasady ochrony $rodkéw pienieznych przyjetych na
poczet wykonania transakcji pfatniczej;

v' wypetnia¢ obowiazki instytucji obowigzanych, wynikajgce z przepiséw o przeciw-
dziataniu praniu pieniedzy oraz finansowaniu terroryzmu;

v' wprowadzi¢ procedury rozpatrywania skarg uzytkownikow;

% Informacje o ustudze AIS przedstawiono w rozdziale 3.2.

ss Srednia warto$¢ pienigdza elektronicznego pozostajacego w obiegu wydawanego przez KIP obliczona na
dany miesigc kalendarzowy nie moze przekracza¢ rownowartosci w walucie polskiej kwoty 5 000 000 euro
ustalonej przy zastosowaniu kursu $redniego ogtoszonego przez Narodowy Bank Polski obowigzujgcego
w ostatnim dniu miesigca poprzedzajacego ten miesigc (art. 73a ust. 4 UUP).

37 W takiej sytuacji KNF zawiadamia wtasciwy organ nadzoru w innym panstwie Unii Europejskiej, w kto-
rym KIP planuje prowadzi¢ dziatalnos¢.

38 Szczegdtowe warunki uzyskania zezwolenia na prowadzenie dziatalnosci w charakterze KIP okre$lono
w art. 64 ust.1 UUP.

32 W celu $wiadczenia ustugi PIS minimalny kapitat zafozycielski wynosi 50 000 euro.
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v'wykazaé, ze osoby zarzadzajace KIP posiadajg odpowiednie doswiadczenie za-
wodowe, wiedze oraz wyksztatcenie w celu zarzadzania dziatalnoscig w zakresie
ustug ptatniczych;

v' posiada¢ ubezpieczenie odpowiedzialnosci cywilnej, gwarancje bankowg, gwa-
rancje ubezpieczeniowa lub inne zabezpieczenie roszczen uzytkownika (dotyczy
tylko ustugi PIS*0);

v' spetnia¢ wymogi okre$lone w RTS.

W praktyce warunkiem uzyskania zezwolenia KNF na prowadzenie dziafalnosci
w charakterze KIP jest ztozenie do organu nadzoru kompletnego wniosku zawierajgce-
go wszystkie wskazane w art. 61 ust. 1 UUP dokumenty i informacje*!, ktére sg pod-
dawane ocenie KNF pod katem formalnoprawnym i merytorycznym. KNF wydaje
decyzje w przedmiocie zezwolenia w terminie 3 miesiecy od dnia otrzymania wniosku
lub jego uzupetnienia. Oznacza to, ze termin 3 miesiecy liczony jest od dnia, kiedy
wptynat do KNF kompletny wniosek (ewentualnie ostatni dokument uzupetniajgcy
wniosek w taki sposdb, ze wniosek nalezy uzna¢ za kompletny). Termin rozpatrzenia
sprawy moze wydtuzy¢ sie zatem o czas niezbedny do uzupetnienia przez wniosko-
dawce dokumentacji zataczonej do wniosku. Postepowanie w przedmiocie zezwole-
nia na $wiadczenie ustug pfatniczych konczy sie wydaniem decyzji administracyjnej
zezwalajgcej na $wiadczenie ustug ptatniczych w charakterze KIP albo odmawiajacej
takiego zezwolenia.

3.2. USLUGA DOSTEPU DO INFORMACJI O RACHUNKU

Ustuga dostepu do informacji o rachunku (ang. Account Information Service — AlS)
polega na dostarczaniu przez podmiot uprawniony do $wiadczenia tej ustugi, na po-
lecenie i za zgodg uzytkownika, skonsolidowanych informacji dotyczacych rachunku
lub rachunkoéw ptatniczych uzytkownika dostepnych online prowadzonych przez jed-
nego lub wielu innych dostawcéw ustug ptatniczych??.

Schemat dziafania ustugi AIS przedstawiono na rys. 2.

40 Sposob obliczania minimalnego poziomu zabezpieczenia finansowego dla dostawcy PIS okreslono w Roz-
porzadzeniu Ministra Finanséw z dnia 31 lipca 2019 r. w sprawie minimalnej sumy gwarancyjnej ubezpie-
czenia, sumy gwarancji bankowej, sumy gwarancji ubezpieczeniowej lub warto$ci innego zabezpieczenia
roszczen uzytkownika, o ktorych mowa w art. 61b ust. 1 ustawy o ustugach pfatniczych: http:/www.
dziennikustaw.gov.pl/du/2019/1459/1

W ramach przygotowywania dokumentdéw i informacji dotaczanych do wniosku o uzyskanie zezwolenia
na prowadzenie dziatalnosci w charakterze KIP nalezy dodatkowo uwzgledni¢ wymogi okre$lone w roz-
dziale 4.1 Wytycznych EBA z dnia 8 listopada 2017 r. (EBA/GL/2017/09): http://www.eba.europa.eu/
documents/10180/2015792/Guidelines+on+Authorisations +of+Payment+Institutions + % 28EBA-
-GL-2017-09%29 PL.pdf/06b0a678-ecch-4d58-8268-e0e22b0c3c23

Jednocze$nie nalezy podkresli¢, ze zgodnie z art. 61 ust. 3 UUP Minister Finanséw okresli w drodze
rozporzadzenia szczegdtowy zakres informacji oraz rodzaj i forme dokumentéw dotgczanych do wniosku
0 wydanie zezwolenia na prowadzenie dziatalnosci w charakterze KIP, ktore uwzgledni ww. Wytyczne EBA.
2 Szczegbtowe zasady $wiadczenia ustugi AlS okreslone zostaty w art. 59s UUP.
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Rys. 2 Schemat dziatania ustugi dostepu do informacji o rachunku (AIS)
Zrédfo: Opracowanie wiasne

W ramach ustugi AIS uzytkownik, ktéry posiada rachunki ptatnicze dostepne online
w kilku bankach lub innych ASPSP, moze zleci¢ TPP, tj. dostawcy $wiadczacemu
ustuge dostepu do informacji o rachunku (ang. Account Information Service Provider
— AISP), przygotowanie zbiorczej informacji dotyczacej np. sald i obrotéw na poszcze-
goélnych rachunkach. W tym celu AISP, na zlecenie uzytkownika i za jego zgodg, uzy-
skuje dostep do rachunkéw uzytkownika za pos$rednictwem bankowosci elektronicz-
nej*?, po czym agreguje i przedstawia uzytkownikowi wszystkie potrzebne informacije.
Uzytkownik ma zatem natychmiastowy dostep do informacji o jego aktualnej sytuacji
finansowej, wptywach i obrotach na poszczegdlnych rachunkach.

Oferowanie ustug dodatkowych na bazie ustugi AlS

Ustuga AIS moze stanowi¢ podstawe do budowania wielu réznych modeli dziatal-
nosci. Oprocz standardowej ustugi, polegajacej na agregacji informacji o rachunku,
wskaza¢ mozna kilka innych ustug dodatkowych (tzw. ustug premium), niepodlega-
jacych przepisom UUP, ktére mogg by¢ rozwijane na bazie ustugi AIS*, np.:

43 7godnie z art. 59s ust. 4 UUP korzystanie przez uzytkownika z ustugi AIS nie moze by¢ uzaleznione od
istnienia stosunku umownego miedzy AISP a ASPSP.

“ Patrz réwniez rozdziat 8. Perspektywy rozwoju otwartej bankowosci w polskim sektorze FinTech — Banki
Jako TPP, w ktérym poruszono kwestie dopuszczalnego zakresu ustug dodatkowych $wiadczonych przez
banki.
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a) Analiza wydatkdw i efektywne zarzadzanie domowym budzetem
Transakcje kartowe, przelewy i polecenia zaptaty mogg by¢ automatycznie skano-
wane w celu identyfikacji podobnych lub okresowych transakcji. Sumy wybranych
kategorii wydatkdéw sg nastepnie zbiorczo prezentowane uzytkownikowi, co moze
pomoéc w biezacym zarzadzaniu domowym budzetem i planowaniu przysztych
wydatkow.

b) Wspieranie procesu oceny zdolnosci kredytowej

Przy ubieganiu sie o kredyt/pozyczke, uzytkownik, zamiast dostarczania kredy-
todawcy lub pozyczkodawcy zaswiadczenia o zarobkach, moze pozwoli¢ AISP
(ktérym jest kredytodawca/pozyczkodawca lub jego partner biznesowy) na dostep
do rachunku uzytkownika w celu zweryfikowania posiadanych dochodéw. Na pod-
stawie uzyskanych danych podmiot, ktéry ma udzieli¢ kredytu/pozyczki, otrzymu-
je szeroki obraz sytuacji finansowej potencjalnego kredytobiorcy/pozyczkobiorcy
i moze mu nada¢ odpowiedni scoring kredytowy (ocene punktowa).

¢) Potwierdzanie tozsamosci uzytkownika
Przy zdalnym zamawianiu ustug przez Internet, gdzie wymagane jest potwier-
dzenie tozsamosci uzytkownika (np. zakup polisy ubezpieczeniowej, otwieranie
rachunku bankowego), jego tozsamo$¢ moze zosta¢ potwierdzona za posrednic-
twem AISP.

d) Poréwnywarka finansowa
Dane transakcyjne i behawioralne uzytkownika pozyskane w ramach ustugi AlS
mogg by¢ wykorzystywane przez poréwnywarki finansowe w celu wyszukiwania
produktéw i ustug finansowych $cisle dopasowanych do jego potrzeb.

Warunki swiadczenia ustugi AlIS przez dostawce swiadczacego wytacznie
ustuge AIS

W $wietle przepiséw PSD2/UUP*S ustuga AlS traktowana jest jako ustuga ptatnicza,
na $wiadczenie ktdrej, bez wykonywania innych ustug pfatniczych, wymagany jest
wpis do wtasciwego rejestru KNF. Do $wiadczenia tylko samej ustugi AlS, zgodnie
z UPP, uprawniony jest dostawca Swiadczacy wyfgacznie ustuge dostepu do informacji
o rachunku (AISP).

Dziatalno$¢ w charakterze AISP jest dziatalno$cig regulowang w rozumieniu prze-
piséw Ustawy z dnia 6 marca 2018 r. — Prawo przedsiebiorcéw (Dz. U. z 2018 r.
poz. 646, z pdzn. zm.), co oznacza w szczegolnosci, ze podjecie tej dziatalnosci
wymaga uprzedniego uzyskania wpisu do rejestru KNF prowadzonego dla dostaw-
cow ustug ptatniczych i wydawcow pienigdza elektronicznego. Podjecie dziafalnosci
w charakterze AISP nie wymaga natomiast uzyskania zezwolenia KNF. Za dzien rozpo-
czecia dziafalnosci w charakterze AISP uwaza sie dzien dokonania wpisu do rejestru.

“ Art. 3 ust. 1 pkt 8 UUP.
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Whiosek o wpis do rejestru KNF na $wiadczenie ustugi AlS zawiera m.in.:

v' podstawowe dane wnioskodawcy i prowadzonej dziatalnosci;

v’ statut, akt zatozycielski lub umowe — w przypadku spétki — albo odpis z Centralnej
Ewidencji Informacji o Dziatalno$ci Gospodarczej (CEIDG);

v opis struktury organizacyjnej i stosowanych procedur wewnetrznych, w szczegél-
nosci zasad zarzadzania ryzykiem oraz zasad przeprowadzania audytu wewnetrz-
nego;

v' program dziatalnosci i plan finansowy na okres co najmniej 3-letni;

v'dokument potwierdzajacy posiadanie ubezpieczenia odpowiedzialnosci cywilnej
z tytutu prowadzenia odpowiedniej dziatalnosci gospodarczej, gwarancji banko-
wej, gwarancji ubezpieczeniowej lub innego zabezpieczenia roszczen uzytkowni-
kéW47;

v' o$wiadczenie o kompletnosci i zgodno$ci z prawda danych zawartych we wnio-
sku, znajomosci i spetnianiu warunkéw wykonywania dziafalno$ci w charakterze
AISP oraz $wiadomos$ci odpowiedzialnosci karnej za ztozenie fatszywego o$wiad-
czenia.

KNF jest zobowigzana dokona¢ wpisu AISP do rejestru w terminie 3 miesigcy od dnia
wptywu do KNF kompletnego wniosku o wpis, tj. zawierajgcego wszystkie wymagane
dokumenty i informacje*®. Po dokonaniu wpisu AISP do rejestru KNF z urzedu wydaje
za$wiadczenie o wpisie, ktore przesytane jest do danego AISP.

Na podstawie uzyskanego wpisu do rejestru KNF AISP moze $wiadczy¢ ustuge doste-

pu do informacji o rachunku:

1) na terytorium Rzeczypospolitej Polskiej samodzielnie (w tym przez oddziaty)
lub za posrednictwem agentéw oraz

2) na terytorium panstwa czfonkowskiego innego niz Rzeczypospolita Polska przez
oddziat, w ramach dziatalnosci transgranicznej (tj. bez fizycznej obecnosci w in-
nym panstwie cztonkowskim) lub za posrednictwem agenta, po przeprowadzeniu
procedury notyfikacyjne;j.

AISP moze réwniez prowadzi¢ dziatalno$¢ gospodarczg inng niz $wiadczenie ustugi
AlS i niezwigzang z ustugami pfatniczymi (w takim przypadku AISP dziafa jako tzw.
hybrydowy AISP).

6 Szczegbtowe warunki uzyskania wpisu do rejestru KNF na $wiadczenie wytgcznie ustugi AlS okreslono
wart. 117b UUP.

4 Zasady obliczania minimalnego poziomu zabezpieczenia finansowego dla AISP okre$lono w Rozporza-
dzeniu Ministra Finansoéw z dnia 31 lipca 2019 r. w sprawie minimalnej sumy gwarancyjnej ubezpieczenia,
sumy gwarancji bankowej, sumy gwarancji ubezpieczeniowej lub wartosci innego zabezpieczenia roszczen
uzytkownika, o ktdrych mowa w art. 117a ust. 3 ustawy o ustugach pfatniczych: http://www.dziennikustaw.
gov.pl/du/2019/1458/1

4 \W ramach przygotowywania dokumentéw i informacji dotgczanych do wniosku o wpis do rejestru jako AISP
nalezy uwzgledni¢ wymogi okre$lone w rozdziale 4.2. Wytycznych EBA z dnia 8 listopada 2017 r. (EBA/
GL/2017/09): http://www.eba.europa.eu/documents/10180/2015792/Guidelines+on+Authorisations+
of+Payment+Institutions+%28EBA-GL-2017-09%29 PL.pdf/06b0a678-ecch-4d58-8268-e0e22b0c3c23
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Jezeli AISP zamierza $wiadczy¢ dodatkowe ustugi ptatnicze, oprécz ustugi AlS,
to musi posiada¢ zezwolenie KNF na prowadzenie dziatalnosci w charakterze krajo-
wej instytucji ptatniczej (KIP*9).

Zgoda uzytkownika na $wiadczenie ustugi AIS

Swiadczenie ustugi AIS mozliwe jest tylko za wyrazna zgoda uzytkownika, ktdry po-
winien by¢ $wiadomy, komu i w jakim zakresie udziela zgody. Przed wyrazaniem
zgody na wykonanie usfugi AlS uzytkownik powinien doktadnie przeczyta¢ warunki
$wiadczenia ustugi (np. regulamin ustugi lub umowe), w tym takze uzyska¢ wszelkie
wyjasnienia na temat:

1) podmiotu $wiadczacego ustuge AlS, w szczegdlinosci czy posiada on zgode organu
nadzoru na wykonywanie tego typu ustugi;

2) bezpieczenstwa gromadzonych danych o uzytkowniku, m.in. czy AISP stosuje
przepisy wynikajace z Ogdlnego Rozporzadzenia o Ochronie Danych Osobowych
(RODO) oraz czy pozyskane informacje sg przekazywane dalej innym podmiotom,
np. firmom technologicznym, ktére wspdtpracujg z AISP;

3) charakteru ustugi (np. agregacji informacji o rachunku, saldzie, wykonanych
transakcjach ptatniczych itp.);

4) optat naleznych AISP od uzytkownika, wraz z wyszczegdélnieniem kwot tych optat,

5) zakresu udzielanej zgody na $wiadczenie ustugi (m.in. rodzaju agregowanych
transakcji, zakresu przetwarzanych informacji o transakcjach, np. imie i nazwi-
sko/nazwa wtasciciela rachunku, numer rachunku, kwota transakcji, tytut przele-
wu, data transakgcji itp.);

6) okresu, na jaki zgoda zostata udzielona, oraz czestotliwosci pobierania danych
o rachunku, w szczegélnosci czy zgoda jest udzielana jednorazowo, czy bez-
terminowo, a takze jak czesto AISP jest uprawniony do dostepu do informacji
o rachunku;

7) trybu odwotywania zgody uzytkownika/rezygnaciji z ustugi®.

Forma przedstawiania uzytkownikowi informacji o ustudze AIS jest niezwykle istotna
i powinna by¢ jak najbardziej czytelna, aby moégt on dokfadnie zapoznac sie ze wszyst-
kimi warunkami $wiadczenia ustugi, zanim zacznie z niej korzystac.

Nalezy przy tym podkresli¢, ze ani regulacje, ani organ nadzoru nie zwalniajg uzyt-
kownika z odpowiedzialnosci za jego decyzje i za to, na co wyraza zgode. Dlatego
w kazdym przypadku uzytkownik powinien doktadnie zapoznac sig z trescia akcep-
towanych regulaminéw czy uméw na swiadczenie danej ustugi.

Zgodnie z przepisami PSD2/UUPS! informacje o rachunku uzyskane przez AISP
na podstawie zgody uzytkownika, w ramach $wiadczenia ustug AlS, nie mogg by¢
uzywane ani przechowywane przez AISP do celéw innych niz wykonanie tej ustugi.

o Informacje dotyczace podejmowania dziatalnosci w formie KIP przedstawiono w rozdziale 3.1.

s Nalezy pamieta¢, ze przepisy prawa nie przewidujg odwofania zgody uzytkownika za po$rednictwem
ASPSP.

51 Art. 59s ust. 2 pkt 6 UUP.
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Oznacza to, ze w przypadku gdy AISP oferuje uzytkownikom ustugi dodatkowe (tzw.
ustugi premium), np. monitorowanie wydatkow i efektywne zarzadzanie domowym
budzetem, to powinien on wyraznie wskazac¢, ze bedzie ona $wiadczona dodatkowo
w stosunku do ustugi AIS. W takiej sytuacji uzytkownik powinien wyrazi¢ odrebng
zgode na taka ustuge i zaakceptowac¢ poswiecony tej ustudze regulamin lub zawrze¢
stosowng umowe z AISP.

Oprécz powyzszego nalezy rowniez wskazac, ze w sytuacji, gdy za zgoda uzytkowni-
ka dane o jego rachunkach ptatniczych zostang przekazane przez ASPSP do AISP
i z jakich$ powoddw zostang one pdzniej ujawnione (np. wyciek danych w wyniku
ataku hakerskiego), to petng odpowiedzialnos¢ za szkody wyrzadzone uzytkowni-
kowi z tego tytutu ponosi AISP. Nalezy bowiem zauwazy¢, ze zgodnie z art. 105
ust. 1 pkt 1h Ustawy z dnia 29 sierpnia 1997 r. — Prawo bankowe bank ma obowigzek
udzielenia AISP informacji stanowigcych tajemnice bankowa w zakresie niezbednym
do $wiadczenia ustugi AlS. Jednoczes$nie tres¢ art. 105 ust. 6 powyzszej ustawy
stanowi, iz bank nie ponosi odpowiedzialnosci za szkode wynikajacg z ujawnienia
tajemnicy bankowej przez osoby i instytucje upowaznione przez ustawe do zada-
nia od bankéw udzielania informacji stanowigcych tajemnice bankowa. Analogiczne
przepisy zostaty réwniez zawarte w art. 9f ust. 1 2b oraz art. 9f ust.4 Ustawy z dnia
5 listopada 2009 r. 0 spdtdzielczych kasach oszczednosciowo-kredytowych, gdzie kasa
jest zobowigzana udzieli¢ AISP informacji stanowigcych tajemnice zawodowa w za-
kresie niezbednym do $wiadczenia ustugi AlS, lecz nie ponosi odpowiedzialnosci
za szkode wynikajacg z ujawnienia tajemnicy zawodowej przez osoby lub podmioty,
ktérym kasa udzielita informacji stanowigcych tajemnice zawodowg na podstawie
przepiséw ww. ustawy.

3.3. USLUGA POTWIERDZANIA DOSTEPNOSCI SRODKOW
NA RACHUNKU

Ustuga potwierdzania srodkdw na rachunku (ang. Confirmation on Availability of Funds
— CAF) polega na umozliwieniu uzytkownikowi dokonywania ptatnosci instrumentem
ptatniczym opartym na karcie (np. kartg debetowg), wydanym przez inny podmiot niz
ten, ktory prowadzi rachunek ptatniczy uzytkownika dostepny online. W takiej sytu-
acji uzytkownik zawiera umowe z podmiotem uprawnionym do $wiadczenia ustugi
CAF, ktory dostarcza uzytkownikowi instrument ptatniczy bez konieczno$ci otwierania
dodatkowego rachunku, gdyz instrument ten bedzie powigzany z rachunkiem ptatni-
czym, ktéry zostat juz przez uzytkownika zatozony u pierwotnego dostawcy i z tego
rachunku beda pobierane srodki w przypadku dokonywania ptatno$ci®?.

Schemat dziafania ustugi CAF przedstawiono na rys. 3.

52 Szczegbdtowe zasady $wiadczenia ustugi CAF zostaty okreslone w art. 49a UUP.
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Rys. 3 Schemat dziatania ustugi potwierdzania dostepnosci srodkéw na rachunku
(CAF)

Zrédfo: Opracowanie wiasne

Po zainicjowaniu przez ptatnika zlecenia pfatniczego TPP jako wydawca instrumentu
ptatniczego opartego na karcie, $wiadczacy ustuge potwierdzania dostepnosci $rod-
kéw na rachunku (ang. Card-Based Payment Instrument Issuer — CBPII), wystepuje,
na podstawie otrzymanej zgody uzytkownika, z wnioskiem do dostawcy prowadza-
cego dla uzytkownika rachunek ptatniczy (ASPSP — bank ptatnika) o potwierdzenie
dostepnosci srodkdw na rachunku w kwocie réwnej zleconej ptatnosci. W odpowiedzi
ASPSP przekazuje do CBPII krétki komunikat (,,TAK” lub ,,NIE"”), czy wymagana
kwota jest dostepna, bez wskazywania wysokosci salda na tym rachunku. Nalezy
przy tym pamietac, ze zgodnie z PSD2/UUP%3 potwierdzenie dostepnosci srodkéw
na rachunku nie umozliwia ASPSP dokonania blokady tych $rodkéw na rachunku
ptatniczym pfatnika. Oznacza to, ze w niektérych sytuacjach moze istnie¢ poten-
cjalne ryzyko braku $rodkéw na rachunku uzytkownika w momencie rozliczania
ptatnosci przez CBPII.

Przy rozliczeniu ptatno$ci w ramach ustugi CAF dochodzi zazwyczaj do dwdéch trans-
akcji: pierwsza transakcja odbywa sie miedzy CBPIl a bankiem akceptanta, natomiast
druga — bedaca zwykle poleceniem zapfaty — odbywa sie miedzy ASPSP a CBPII.

s Art. 49a ust. 4 UUP.
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Obie transakcje powinny by¢ traktowane tak samo jak wszelkie inne réwnowazne
transakcje.

Przed skorzystaniem z ustugi ptatnik jest zobowigzany udzieli¢ wczes$niejszej zgody:

a) ASPSP w zakresie odpowiadania na wnioski CBPII dotyczace otrzymania informa-
cji o dostepnosci srodkow;

b) CBPII w zakresie wystepowania z wnioskiem do ASPSP o potwierdzenie dostepno-
$ci Srodkow.

Warunki swiadczenia ustugi CAF

Biorgc pod uwage katalog ustug ptatniczych wskazanych w PSD2/UUP54, ustuga CAF
moze by¢ wykonywana w ramach ustugi wydawania instrumentéw ptatniczych®®,
z tg roznica, ze instrumenty powigzane sg z rachunkiem prowadzonym przez innego
dostawce ustug ptatniczych. Oznacza to, ze w celu wykonywania ustugi CAF niezbed-
ne jest posiadanie zezwolenia KNF na $wiadczenie ustug pfatniczych w charakterze
krajowej instytucji pfatniczej (KIP%), chyba ze ustuga ta bytaby $wiadczona przez
uprawniony do tego podmiot, np. bank, na podstawie odpowiednich postanowien
w statucie.

s Art. 3 ust. 1 UUP.

W zaleznosci od modelu biznesowego, w celu $wiadczenia ustugi wydawania instrumentéw pfatniczych,
niezbedne moze by¢ réwniez Swiadczenie innych ustug pfatniczych, takich jak np. prowadzenie rachunku
pfatniczego lub wykonywanie transakcji ptatniczych.

s¢ Informacje dotyczace podejmowania dziatalnosci w formie KIP przedstawiono w ramach rozdziatu 3.1.
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4 KLUCZOWE WYMOGI
RTS

Przepisy RTS natozyty na dostawcow ustug pfatniczych szereg réznych obowigzkow
dotyczacych stosowania silnego uwierzytelniania klienta oraz bezpiecznych stan-
dardéw komunikacji w zakresie $wiadczenia ustug dostepu do rachunku. W dalszej
czesci publikacji opisano wymogi RTS, ktére wydajg sie istotne z punktu widzenia
rozwoju otwartej bankowosci.

4.1. SILNE UWIERZYTELNIANIE KLIENTA

Sam wymag stosowania silnego uwierzytelniania klienta wynika z PSD2/UUP, nato-
miast w RTS zawarto przepisy uszczegdtawiajace, ktdre zostaty omdwione w dalszej
czesci publikacji®’.

Na wstepie nalezy wskazac¢ kilka istotnych definicji wynikajgcych z PSD2/UUP, kt6-
re sg kluczowe do zrozumienia wymogéw RTS w zakresie silnego uwierzytelniania
klienta:

} Uwierzytelnianie (ang. authentication) — procedura umozliwiajgca dostawcy
ustug pfatniczych weryfikacje tozsamosci uzytkownika lub waznosci stosowa-
nia konkretnego instrumentu ptatniczego, tacznie ze stosowaniem indywidual-
nych danych uwierzytelniajacych tego uzytkownika.

} Indywidualne dane uwierzytelniajace (ang. personalised security credential)
— indywidualne dane zapewniane przez dostawce ustug pfatniczych uzytkow-
nikowi ustug ptatniczych do celéw uwierzytelniania (np. hasto do systemu ban-
kowosci elektronicznej).

} Silne uwierzytelnianie klienta (ang. strong customer authentication, skrot:
SCA) — uwierzytelnianie zapewniajgce ochrone poufnosci danych w opar-
ciu o zastosowanie co najmniej dwdch elementéw nalezacych do réznych,
sposréd 3, kategorii:

— wiedza — ,co$”, co zna tylko uzytkownik (np. PIN, hasfo wielorazowe, tajne
pytanie i odpowiedz, wzér na ekranie smartfona — tzw. wezyk),

— posiadanie — ,co0s”, co tylko uzytkownik posiada (np. smartfon z kartg SIM
przypisang do numeru telefonu uzytkownika lub odpowiednia aplikacja
w smartfonie),

7 Przed uchwaleniem dyrektywy PSD2 stosowanie silnego uwierzytelniania klienta byto przedmiotem re-
komendacji nadzorczych wydawanych m.in. przez ECB (The European Forum on the Security of Retail
Payments — SecuRe Pay), EBA i KNF.
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— cecha uzytkownika — ,co$”, czym uzytkownik jest (unikalna cecha oparta
na biometrii, np. odcisk palca, skan siatkéwki oka, obraz twarzy, biometria
gtosu),

bedacych integralng czesciag tego uwierzytelniania oraz niezaleznych w taki

sposob, ze naruszenie jednego z tych elementéw nie osfabia wiarygodnosci

pozostatych®e.

Przepisy PSD2/UUP, ze wzgledu na swojg neutralno$¢ technologiczna, mogg powo-
dowac¢ pewne niejasnosci w zakresie wdrozenia procedury SCA przez dostawce ustug
ptatniczych prowadzacego rachunek (ASPSP, m.in. bank).

Z uwagi na powyzsze w dniu 21 czerwca 2019 r. EBA opublikowata opinie®®, w ktérej
szczegbtowo wyjasnita, ktore elementy SCA sg zgodne z wymogami PSD2 i do jakich
kategorii nalezy je kwalifikowaé. Z przedmiotowej opinii EBA wynika, ze np. kod
CVV/CVC zawarty na karcie kredytowej, numer identyfikacyjny uzytkownika (login)
czy tez adres e-mail uzytkownika nie mogg by¢ traktowane jako elementy z kategorii
Wwiedza”, gdyz nie sg one znane tylko i wytgcznie uzytkownikowi, w przeciwienstwie
np. do hasta lub PIN-u, ktére sg nadawane indywidualnie przez uzytkownika i nie
sg dostepne dla osoéb trzecich. Jednocze$nie nalezy zauwazy¢, ze EBA wspiera dalszy
rozwdj innowacji w sektorze finansowym i dopuszcza mozliwo$¢ stosowania w ra-
mach SCA takich danych biometrycznych, jak np. geometria dtoni, kat trzymania
urzadzenia, dynamika wpisywania znakéw na klawiaturze (ang. keystroke dynamics)
czy sposéb poruszania myszg komputerowa.

} Zgodnie z art. 32i UUP silne uwierzytelnianie klienta powinno by¢ stosowa-
ne przez dostawcow ustug ptatniczych, w przypadku gdy ptatnik:
a) uzyskuje dostep do swojego rachunku w trybie online (dotyczy réwniez
ustugi AIS),
b) inicjuje elektroniczng transakcje ptatnicza (dotyczy réwniez ustugi PIS),
c) przeprowadza za pomoca kanatu zdalnego czynnos¢, ktéra moze wigzac
sie z ryzykiem oszustwa zwigzanego z wykonywanymi ustugami ptatni-
czymi lub innych naduzy¢ (dotyczy réwniez ustugi PIS i AlS).

Powyzsze oznacza, ze silne uwierzytelnianie klienta (w praktyce przeprowadzenie
dodatkowej autoryzacji transakcji lub innej operacji, np. kodem SMS) powinno by¢
stosowane w przypadku logowania sie klienta do systemu bankowos$ci elektronicznej,
inicjowania pfatnosci kartg ptfatniczg lub innym instrumentem ptatniczym oraz ptat-
nosci internetowych.

5 SCA nazywane jest rowniez uwierzytelnianiem dwusktadnikowym (ang. Two-Factor Authentication —
2FA).

¢ Opinion of the European Banking Authority on the elements of strong customer authentication under PSD2
(EBA-Op-2019-06): https://eba.europa.eu/documents/10180/2622242/EBA+Opinion+on+SCA+ele-
ments+under+PSD2 + .pdf
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Nalezy jednoczesnie wskazac, ze jezeli uzytkownik nie chce za kazdym razem do-
datkowo autoryzowac¢ dostepu do swojego rachunku, EBA dopuszcza mozliwo$¢ lo-
gowania sie do konta za posrednictwem tzw. urzadzenia zaufanego (np. kompute-
ra, smartfona lub tabletu), ale musi by¢ ono wczesniej (przy logowaniu do konta)
potwierdzone przez uzytkownika jako zaufane, np. za pomocg kodu SMS, tokenu
lub mobilnego podpisu®.

Dynamiczne faczenie kodu uwierzytelniajacego z kwota i odbiorca transakcji

W przypadku gdy uzytkownik inicjuje elektroniczng transakcje ptatniczg w Internecie,
dostawca ustug pfatniczych (w tym dostawca PIS) powinien stosowac silne uwierzy-
telnianie klienta obejmujgce dodatkowo elementy, ktére dynamicznie taczg transakcje
ptatniczg z okre$long kwotg transakcji oraz okreslonym odbiorcg (tzw. dynamiczne lin-
kowanie, z ang. dynamic linking). Przyktadowo w wiadomosci SMS wraz z kodem au-
toryzacyjnym powinien by¢ zawarty numer rachunku odbiorcy, lub jego ostatnie cyfry,
i kwota transakcji. Innym rozwigzaniem moze by¢ zainstalowanie i aktywowanie od-
powiedniej aplikacji mobilnej na smarfonie uzytkownika, tzw. mobilna autoryzacja®!.

Odpowiedzialnos$¢ za nieautoryzowane transakcje w przypadku braku
stosowania SCA

Zgodnie z art. 46 ust. 4a UUP w sytuacji, gdy dostawca ptatnika nie wymaga SCA,
ptatnik nie ponosi odpowiedzialno$ci za nieautoryzowane transakcje ptatnicze, chyba
ze dziatat umysinie. W przypadku gdy odbiorca lub dostawca odbiorcy nie akceptujg
SCA, odpowiadajg oni za szkody poniesione przez dostawce ptatnika.

Termin wdrozenia procedury SCA

Procedura silnego uwierzytelniania klienta, zgodnie z RTS, powinna by¢ stosowana
od dnia 14 wrzesnia 2019 r. Nalezy jednoczes$nie zaznaczy¢, ze KNF w swoim ko-
munikacie z dnia 19 sierpnia 2019 r.%2 zwrécita uwage, iz zgromadzone przez EBA
informacje w zakresie europejskiego rynku ustug ptatniczych wskazujg na niedosta-
teczne przygotowanie uczestnikéw tego rynku do pefnego wdrozenia zasad silnego
uwierzytelniania klienta przy ptatnosciach dokonywanych za pos$rednictwem kanatéw
elektronicznych, w tym zwtaszcza w obszarze e-commerce. Dotyczy to nie tylko do-
stawcdw ustug ptatniczych, lecz takze nienadzorowanych interesariuszy rynku ustug
ptatniczych, w tym zwtaszcza odbiorcéw ptatnosci (sprzedawcow, merchantow). Ob-
serwacje te potwierdzajg réwniez zgromadzone przez UKNF informacje i przeprowa-
dzone analizy w zakresie rynku polskiego.

& |bidem.

& Karty kodéw jednorazowych (tzw. karty zdrapki), co do zasady, nie spetniajg wymogu dynamicznego
linkowania okre$lonego w RTS.

& Komunikat KNF w sprawie silnego uwierzytelniania klienta w przypadku niektdrych form pfatnosci przy
uzyciu instrumentdw ptatniczych z dnia 19.08.2019 r.: https://www.knf.gov.pl/knf/pl/komponenty/img/Ko-
munikat KNF w sprawie silnego uwierzytelniania klienta 6681 1.pdf
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Uwzgledniajac ztozono$¢ rozwigzan stosowanych na rynkach ustug ptatniczych w Unii
Europejskiej oraz niezbednych zmian wymaganych do petnego, niepowodujgcego
zaktécen na tych rynkach wdrozenia rozwigzan w zakresie silnego uwierzytelniania
klienta, EBA, w swojej opinii z dnia 21 czerwca 2019 r.83, stwierdzita, ze na zasadzie
wyjatku i w celu unikniecia niezamierzonych negatywnych konsekwencji dla uzytkow-
nikéw ustug pfatniczych po 14 wrze$nia 2019 r. organy nadzorcze Panstw Czton-
kowskich moga dopusci¢ dodatkowy, ograniczony czas na umozliwienie migracji
stosowanych obecnie metod uwierzytelniania do rozwigzan w petni zgodnych z wy-
mogami dyrektywy PSD2. Taka elastycznos$¢ podejscia nadzorczego wymaga jednak
od poszczegdlnych dostawcow ustug ptatniczych przedstawienia odpowiedniego ,pla-
nu migracji”, uzgodnienia tego planu z organem nadzoru, a takze $cistej wspdtpracy
z organem nadzoru przy realizacji tego planu.

Majac na wzgledzie poczynione ustalenia na temat stanu gotowosci uczestnikéw pol-
skiego rynku ustug pfatniczych do petnego wdrozenia rozwigzan w zakresie silnego
uwierzytelniania klienta oraz potrzebe zapewnienia, aby wdrozenie to nie powodowato
zaktécen w funkcjonowaniu tego rynku oraz niedogodnos$ci po stronie uzytkownikéw
ustug pfatniczych, KNF uznata za dopuszczalne zastosowanie proponowanego przez
EBA rozwigzania w odniesieniu do ptatnosci internetowych przy wykorzystaniu kar-
ty ptatniczej oraz pfatnosci zblizeniowych (bezstykowych) realizowanych w termi-
nalach ptatniczych. Oznacza to, ze wobec dostawcow ustug ptatniczych, ktérzy przed
dniem 14 wrzesnia 2019 r. zgtosili do KNF potrzebe zastosowania powyzszego roz-
wigzania, a nastepnie przedstawili stosowny, uzgodniony z KNF, realny ,plan migra-
cji”’, w okresie prawidtowej realizacji tego planu, nie bedg stosowane $rodki nadzorcze
zwigzane z niestosowaniem silnego uwierzytelniania klienta. Podkresli¢ jednak nale-
zy, ze nawet w takim przypadku ryzyko zwigzane z niestosowaniem od 14 wrze$nia
2019 r. silnego uwierzytelniania klienta zgodnego z RTS w petni obciaza zobowia-
zanych do tego dostawcéw ustug ptatniczych®.

Jednoczes$nie nalezy zauwazy¢, ze w dniu 16 pazdziernika 2019 r. EBA opubliko-
wata opinie®®, w ktérej wskazafa, ze plany migracji dostawcéw ustug ptatniczych
w zakresie dostosowania ich dziatalnosci do wymogéw SCA w obszarze ptatnosci
internetowych przy wykorzystaniu kart ptatniczych powinny zosta¢ zrealizowane
do dnia 31 grudnia 2020 r., obejmujac zaréwno faze implementacji, jak réwniez te-
stowania rozwigzan SCA po stronie odbiorcéw ptatnosci (sprzedawcow, merchantéw).
W przedmiotowej opinii EBA okreslita rowniez harmonogram oczekiwanych dziatan
ze strony organéw nadzoru w zwigzku z procesami migracji prowadzonymi przez
dostawcéw ustug ptatniczych, petnigcych role wydawcéw instrumentéw ptatniczych
(ang. issuing PSPs) lub agentéw rozliczeniowych (ang. acquiring PSPs).

3 Opinion of the European Banking Authority on the elements of strong customer authentication under PSD2
(EBA-Op-2019-06):  https://eba.europa.eu/documents/10180/2622242/EBA+Opinion+on+SCA+ele-
ments+under+PSD2 + .pdf

8¢ 7godnie z art. 46 ust. 4a UUP.

& Opinion of the European Banking Authority on the deadline for the migration to SCA for e-commerce car-
d-based payment transactions (EBA-Op-2019-11): https://eba.europa.eu/documents/10180/2622242/
Opinion+on+the+deadline-+for+the+migration-+to+SCA.pdf
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Oprocz powyzszego nalezy dodac¢, ze w dniu 6 wrzesnia 2019 r. UKNF wydat komu-
nikat®®, w ktorym zwrécit uwage, iz zwigzana z wdrazaniem rozwigzan SCA koniecz-
nos¢ wzmozonych kontaktéw ze strony dostawcéw ustug ptatniczych ze swoimi
klientami moze zosta¢ wykorzystana przez przestepcéw do préb wytudzenia pouf-
nych informacji, w tym poprzez przeprowadzanie atakdéw phishingowych, a w konse-
kwencji do kradziezy tozsamosci lub kradziezy $srodkéw finansowych.

W zwigzku z powyzszym UKNF wskazat na konieczno$¢ zachowania szczegélnej
ostroznos$ci oraz zaapelowat do klientéw instytucji finansowych o postepowanie zgod-
ne z ustalonymi przez te instytucje standardami w zakresie komunikacji. W opinii
UKNF uzasadnione podejrzenia powinny wzbudza¢ wszelkiego rodzaju wiadomosci
mailowe, SMS oraz préby kontaktu telefonicznego powotujace sie na wejécie w zycie
nowych rozwigzan, gdzie klient proszony jest o przekazanie informacji zawierajgcych
dane wrazliwe®’ lub informowany jest o zablokowanym rachunku albo proszony jest
o klikniecie w przestany mailem lub SMS-em link internetowy, zmiane hasta lub in-
nych danych do logowania za pomocg przestanego linku internetowego, otworzenie
podejrzanego zatagcznika, uruchomienie lub instalacje przestanej aplikacji, wykonanie
podejrzanej pfatnosci lub przelewu internetowego.

W przypadku jakichkolwiek watpliwosci UKNF zalecit klientom bezpos$redni kontakt
z wtasciwym dostawcg ustug ptatniczych. Jednocze$nie zachecit do zaktualizowania
posiadanej wiedzy w zakresie bezpiecznego korzystania z ustug finansowych poprzez
odwiedzenie stron internetowych instytucji finansowych, na ktérych zamieszczone
sg szczegdtowe informacje i ostrzezenia w zakresie bezpiecznego korzystania z ich
ustug.

Dodatkowe wymogi RTS w zakresie SCA

Analizujac kwestie stosowania silnego uwierzytelniania klienta od strony technicznej,
nalezy zauwazy¢, ze zgodnie z art. 4 RTS przeprowadzenie procedury SCA w opar-
ciu o zastosowanie co najmniej dwdch elementdéw nalezacych do réznych, sposréd
trzech, kategorii: wiedza, posiadanie lub cecha klienta, powinno prowadzi¢ do wyge-
nerowania kodu uwierzytelniajacego®®, ktéry ASPSP moze przyja¢ wytacznie jeden
raz. Ponadto ASPSP powinien wdrozy¢ takie $rodki bezpieczenstwa, aby:

a) z ujawnionego kodu uwierzytelniajgcego nie byfo mozliwe pozyskanie zadnych

informacji dotyczacych elementéw z kategorii wiedza, posiadanie, cecha;

& Ostrzezenie UKNF z dnia 6 wrzesnia 2019 r. dot. wytudzania poufnych informacji w zw. z PSD2: https://
www.knf.gov.pl/o_nas/komunikaty?articleld=66987&p id=18

W szczegblnosci dane logowania do bankowosci elektronicznej, kody autoryzacyjne i kody PIN, dane
osobowe.

s Kod uwierzytelniajacy jest wynikiem przeprowadzonej procedury SCA i nie moze by¢ utozsamiany z ko-
dem autoryzacyjnym, ktéry stuzy do potwierdzania przez uzytkownika transakcji pfatniczej lub innej opera-
cji w ramach bankowosci elektronicznej.
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b) wygenerowanie nowego kodu uwierzytelniajgcego nie byto mozliwe na podsta-
wie znajomosci jakiegokolwiek innego kodu uwierzytelniajgcego wygenerowanego
wczesniej;

¢) nie mozna byto sfatszowac kodu uwierzytelniajgcego.

RTS wprowadza réwniez inne dodatkowe wymogi zwigzane z przeprowadzaniem pro-

cedury SCA, tj.:

a) brak wygenerowania kodu uwierzytelniajgcego nie moze wskazywac, ktéry z ele-
mentéw zastosowanych w ramach silnego uwierzytelniania byt btedny;

b) liczba mogacych nastapi¢ po sobie nieudanych préb uwierzytelnienia, po ktorej
przekroczeniu czynno$¢ wykonywana przez uzytkownika zostaje tymczasowo lub
stale zablokowana, nie moze przekroczy¢ 5 préb w okreslonym okresie;

¢) sesje komunikacyjne powinny by¢ chronione przed przechwyceniem danych uwie-
rzytelniajgcych przekazywanych podczas uwierzytelniania oraz przed manipulacja
ze strony oséb niepowotanych;

d) maksymalny czas bezczynnosci uzytkownika po jego uwierzytelnieniu na potrze-
by dostepu do jego rachunku pfatniczego w trybie online nie moze przekracza¢
5 minut.

Nalezy réwniez wskaza¢, ze zgodnie z art. 9 RTS wszystkie elementy stosowane

w ramach SCA (tj. wiedza, posiadanie, cecha) powinny by¢ niezalezne od pozosta-

tych, aby zapewnié¢ catkowite bezpieczenstwo i poufnosé¢ danych. W szczegélnosci

dotyczy to sytuacji, w ktérej do procedury silnego uwierzytelniania wykorzystywane

jest jedno urzadzenie wielofunkcyjne (np. smartfon lub tablet). W takim przypad-

ku dostawcy ustug ptatniczych powinni przyja¢ srodki bezpieczenstwa zmniejszajace

ryzyko wynikajace z mozliwosci uzycia tego urzadzenia wielofunkcyjnego w sposéb

nieuprawniony, takie jak:

a) stosowanie osobnych bezpiecznych $rodowisk uruchomieniowych za posrednic-
twem oprogramowania zainstalowanego na urzadzeniu wielofunkcyjnym;

b) mechanizmy zapewniajace, aby pfatnik lub osoba trzecia nie dokonali zmian
w oprogramowaniu badz urzadzeniu;

¢) jezeli wprowadzono zmiany — mechanizmy tagodzace konsekwencje wprowadzo-
nych zmian.

W przypadku stosowania SCA w ramach otwartej bankowos$ci z udziatem TPP
ASPSP powinien umozliwi¢ dostawcy PIS i AIS $wiadczenie ustug dostepu do ra-
chunku w oparciu o to samo uwierzytelnianie, ktdre jest stosowane w relacji miedzy
uzytkownikiem a ASPSP. Jednoczes$nie nalezy podkresli¢, ze nie oznacza to, iz TPP
musi wchodzi¢ w posiadanie indywidulanych danych uwierzytelniajagcych uzytkow-
nika®.

& Patrz tez rozdziat 5. Standard PolishAPI jako istotny element otwartej bankowosci — metody uwierzytelnia-
nia uzytkownika.
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Wytaczenia z obowiazku stosowania SCA

RTS okresla nie tylko wymogi, ktérych trzeba przestrzega¢ przy stosowaniu SCA, ale
rowniez sytuacje, kiedy mozna je poming¢, tzw. wyfaczenia.

Biorac pod uwage zakres niniejszej publikacji, ponizej wskazano tylko te wytaczenia,
ktére mogg miec istotny zwigzek z ustugami dostepu do rachunku.

Zgodnie z art. 10 RTS dostawcy AIS mogg nie stosowac silnego uwierzytelniania

klienta, z zastrzezeniem ponizszych warunkdw, w przypadku gdy dostep uzytkownika

ustug ptatniczych, bez ujawniania szczegdlnie chronionych danych dotyczacych ptat-

nosci’®, ogranicza sie do dostepu w trybie online obejmujgcego:

a) informacje o saldzie jednego wyznaczonego rachunku ptatniczego lub wiekszej
liczby wyznaczonych rachunkdéw ptatniczych i/lub

b) informacje o transakcjach ptatniczych przeprowadzonych w ciggu ostatnich
90 dni za posrednictwem jednego wyznaczonego rachunku ptatniczego lub wiek-
szej ich liczby.

Jednoczesnie nalezy podkresli¢, ze dostawcy AlS nie podlegajg wytgczeniu z obowigz-

ku stosowania SCA, jezeli spefniony jest ktérykolwiek z nastepujgcych warunkow:

a) uzytkownik uzyskuje dostep do powyzszych informacji w trybie online po raz
pierwszy;

b) mineto wiecej niz 90 dni, odkad uzytkownik po raz ostatni uzyskat dostep w try-
bie online do okres$lonych powyzej informacji w zakresie transakcji ptatniczych
(pkt. b) oraz odkad ostatni raz zastosowano SCA.

Inne wytaczenie spod wymogu stosowania SCA, ktére moze mie¢ znaczenie dla roz-

woju otwartej bankowos$ci, dotyczy transakcji niskokwotowych. Zgodnie z art. 16

RTS dostawcy ustug ptatniczych (w tym dostawcy PIS) moga nie stosowa¢ SCA

w przypadku, gdy ptatnik inicjuje zdalng elektroniczng transakcje pfatniczg i spetnio-

ne zostaty nastepujgce warunki:

a) kwota zdalnej elektronicznej transakcji ptatniczej nie przekracza kwoty 30 euro
oraz

b) taczna kwota poprzednich zdalnych elektronicznych transakcji ptatniczych zaini-
cjowanych przez ptatnika od dnia ostatniego zastosowania SCA nie przekracza
kwoty 100 euro lub

¢) liczba poprzednio wykonanych zdalnych elektronicznych transakcji ptatniczych za-
inicjowanych przez ptatnika od dnia ostatniego zastosowania SCA nie przekracza
5 nastepujgcych po sobie pojedynczych zdalnych elektronicznych transakcji ptat-
niczych.

70 Szczegdlnie chronione dane dotyczace ptatnosci (ang. sensitive payment data) oznaczaja dane, w tym
indywidualne dane uwierzytelniajace, ktére mogg by¢ wykorzystywane do dokonywania oszustw, z wyta-
czeniem imienia i nazwiska lub nazwy wiasciciela rachunku i numeru rachunku w przypadku dziatalnosci
prowadzonej przez dostawcéw PIS i AlS.
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Ponadto nalezy wskaza¢, ze jezeli w ramach analizy ryzyka transakcji w czasie rze-
czywistym dana transakcja ptatnicza jest uznawana za transakcje niskiego ryzyka,
wowczas rowniez mozliwe jest zastosowanie wytaczenia spod wymogu SCA, przyjmu-
jac zamiast tego skuteczne procedury oparte na analizie ryzyka’!, ktére gwarantujg
bezpieczenstwo srodkéw pienieznych i danych osobowych uzytkownika.

Podsumowujac przedstawione powyzej wymogi dotyczace stosowania SCA, nalezy
podkresli¢, ze ich gtéwnym celem jest zwiekszenie poziomu bezpieczenstwa ustug
bankowosci elektronicznej, natomiast wytaczenia z obowigzku stosowania SCA
sg wynikiem kompromisu uwzgledniajgcego potrzebe rozwoju innowacji i zapewnie-
nia wygody klienta w procesie dokonywania ptatnosci. W niektérych przypadkach,
gdy nie jest mozliwe zastosowanie wyfaczenia, procedura SCA moze wydtuzy¢ czas
autoryzacji transakcji lub dostepu do rachunku, ale nalezy pamieta¢, ze procesy te
bedg ulega¢ stopniowemu przy$pieszaniu z uwagi na coraz czestsze wykorzystywa-
nie metod weryfikacji tozsamosci uzytkownika opartych na danych biometrycznych,
na ktére wskazuje réwniez europejski nadzorca — EBA.

4.2. 0GOLNE WYMOGI DLA INTERFEJSOW KOMUNIKACJI Z TPP

Kluczowym elementem funkcjonowania otwartej bankowosci jest zapewnienie przez
ASPSP otwartych interfejséw programistycznych (API), na bazie ktérych strony trzecie
(TPP) moga oferowac innowacyjne produkty i ustugi.

Zgodnie z art. 30 RTS kazdy ASPSP, ktéry obstuguje rachunki ptatnicze dostepne
online, powinien zapewni¢ co najmniej jeden interfejs komunikacji z TPP umozli-
wiajacy bezpieczng wymiane danych.

Interfejs komunikacji powinien zapewnia¢ TPP mozliwos$¢ identyfikacji wobec ASPSP.
Co wiecej, taki interfejs powinien umozliwi¢ dostawcom AIS i PIS poleganie na proce-
durach uwierzytelniania zapewnianych przez ASPSP uzytkownikowi.

Przepisy RTS wskazuja, ze interfejs komunikacji powinien by¢ zbudowany w taki spo-

sob, aby spetniat nastepujgce wymogi:

a) dostawca ustugi PIS i AIS jest w stanie zleci¢ ASPSP rozpoczecie uwierzytelniania
na podstawie zgody wyrazonej przez uzytkownika;

b) sesje komunikacyjne, w ktérych uczestniczg ASPSP, dostawca AlS, dostawca PIS
i jakikolwiek zainteresowany uzytkownik, ustanawia sie i utrzymuje przez caty
czas trwania procesu uwierzytelniania;

71 Procedury bezpieczenstwa transakcji oparte na analizie ryzyka powinny uwzglednia¢ wyniki analizy ryzy-
ka — potwierdzajace, ze nie odnotowano zadnego nadzwyczajnego schematu wydatkéw ani wzorca zacho-
wan ze strony pfatnika, z uwzglednieniem innych czynnikéw ryzyka, w tym informacji na temat lokalizacji
pfatnika i odbiorcy — w potaczeniu z progami kwotowymi opartymi na wskaznikach oszustw obliczonych
dla zdalnych transakcji pfatniczych zgodnie z art. 19 RTS.
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¢) zapewniona jest integralnosé i poufnos¢ indywidualnych danych uwierzytelnia-
jacych i kodoéw uwierzytelniajgcych przekazywanych przez dostawce PIS lub do-
stawce AlS lub za po$rednictwem tych dostawcéw.

Dodatkowo nalezy wskaza¢, ze ASPSP powinien zapewni¢ zgodnos$¢ swojego interfej-
su ze standardami komunikacji publikowanymi przez miedzynarodowe lub europej-
skie organy normalizacyjne.

Oprécz powyzszego nalezy zauwazy¢, ze zgodnie z art. 30 ust. 6 RTS witasciwy
organ nadzorczy (w Polsce KNF) powinien zapewni¢, aby kazdy ASPSP stale prze-
strzegat obowigzkéw przewidzianych w RTS w stosunku do wdrozonego interfejsu
lub wdrozonych interfejséw komunikacji. W przypadku gdy ASPSP nie spetnia wy-
mogoéw dotyczacych interfejséw okreslonych w RTS, KNF podejmuje odpowiednie
dziatania nadzorcze, aby nie doszto do powstania przeszkéd i zaktécen w Swiadcze-
niu ustug PIS i AIS, o ile dostawcy tych ustug spetniajg warunki okreslone w art. 33
ust. 5 RTS”2,

4.3. SPECYFIKACJA TECHNICZNA DLA INTERFEJSU KOMUNIKACIJI

Wymogi RTS okres$lone w art. 30 ust. 3 wskazujg, ze ASPSP jest zobowigzany zapew-
ni¢ dokumentacje udostepnionego interfejsu komunikacji okreslajacg zestaw proce-
dur, protokotéw i narzedzi, ktérego TPP potrzebujg, aby umozliwi¢ wspdétdziatanie ich
oprogramowania i aplikacji z systemami ASPSP.

W szczegbinosci ASPSP powinien udostepni¢ nieodptatnie dokumentacje na wniosek
posiadajgcych zezwolenie dostawcéw PIS, AIS i CAF lub dostawcéw ustug ptatni-
czych, ktérzy ztozyli wniosek do KNF o stosowne zezwolenie/rejestracje, nie pdzniej
niz 6 miesiecy przed datg 14 wrzesnia 2019 r. lub przed datg docelowg wprowadze-
nia na rynek interfejsu dostepowego oraz publicznie udostepni¢ streszczenie (podsu-
mowanie) tej dokumentacji na swojej stronie internetowe;.

Oprocz powyzszego ASPSP powinien — z wyjatkiem sytuacji nadzwyczajnych — in-
formowac z wyprzedzeniem dostawcéw PIS, AIS i CAF lub dostawcédw ustug pfatni-
czych, ktorzy ztozyli do KNF wniosek o stosowne zezwolenie/rejestracje, o wszelkich
zmianach w specyfikacji technicznej interfejsu w jak najszybszym terminie i nie
pozniej niz 3 miesigce przed wdrozeniem tych zmian.

72 Dotyczy w szczegdlnosci warunku wprowadzenia przez dostawcow PIS i AlS niezbednych $rodkéw w celu
zapewnienia, Ze nie przechowujg oni ani nie przetwarzajg posiadanych danych w celach innych niz $wiad-
czenie ustug zleconych przez uzytkownika. Innym warunkiem jest rejestrowanie przez dostawcéw PIS i AIS
danych, do ktorych dostep uzyskali za posrednictwem interfejsu prowadzonego przez ASPSP na potrzeby
swoich uzytkownikdw, i na wniosek, bez zbednej zwtoki, przedstawienie plikdw rejestrow organowi nadzoru.
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4.4. SRODOWISKO TESTOWE DLA INTERFEJSU KOMUNIKACJI

Kazde projektowane rozwigzanie, zanim zostanie wprowadzone na rynek, musi zo-
sta¢ przetestowane w odpowiednim $rodowisku testowym. Zasada ta dotyczy réwniez
ustug TPP.

Zgodnie z art. 30 ust. 5 RTS, ASPSP powinien udostepni¢ srodowisko testowe (w tym
wsparcie) stuzace do testowania potgczenia i funkcjonalnosci wdrozonego interfej-
su komunikacji, aby umozliwi¢ posiadajgcym zezwolenie dostawcom PIS, AIS i CAF
lub dostawcom ustug pfatniczych, ktérzy ztozyli wniosek do organu nadzoru o stosow-
ne zezwolenie/rejestracje, przetestowanie ich oprogramowania i aplikacji wykorzysty-
wanych do oferowania ustug ptatniczych uzytkownikom. Przedmiotowe $rodowisko
testowe powinno by¢ udostepnione nie pdzniej niz 6 miesiecy przed datg 14 wrzesnia
2019 r. lub przed datg docelowa wprowadzenia na rynek interfejsu dostepowego,
jezeli data wprowadzenia na rynek byta pézniejsza niz data 14 wrze$nia 2019 r.

Dodatkowo warto wskaza¢, ze udostepniane Srodowisko testowe powinno posiadac
mozliwo$¢ testowania rozwigzan opartych na procedurze silnego uwierzytelniania
klienta, o ktérej mowa w rozdziale 4.1.

Nalezy jednoczes$nie podkresli¢, ze za posrednictwem Srodowiska testowego nie moze
dochodzi¢ do wymiany szczegdlnie chronionych danych dotyczacych ptatnosci’s.

4.5. WARIANTY INTERFEJSU KOMUNIKACJI

Kierujac sie zasadg neutralnosci technologii i modelu biznesowego, zgodnie z art. 31

RTS, ASPSP moze zapewni¢ interfejs komunikacji z TPP poprzez:

a) utworzenie specjalnego interfejsu komunikacji (API), ktéry bedzie zawierat
wszystkie niezbedne informacje i funkcje dla podmiotéw $wiadczacych ustugi do-
stepu do rachunku’ lub

b) modyfikacje systemu bankowosci internetowej poprzez wprowadzenie mozli-
wosci identyfikowania sie TPP wzgledem ASPSP z wykorzystaniem certyfikatow
elDAS’5. Dostep do rachunku w takiej formie czesto nazywany jest jako screen
scraping plus’®.

Wybor rodzaju interfejsu komunikacji z TPP nalezy do decyzji biznesowej ASPSP, nie-
mniej KNF w swoim komunikacie z dnia 12 stycznia 2018 r.”” wskazata, ze z punktu

73 Definicja ,szczegdlinie chronionych danych dotyczacych pfatnosci” zostata przedstawiona w rozdziale 4.1.
7+ ASPSP moze zaprojektowaé specjalny interfejs komunikacji z TPP we wtasnym zakresie lub skorzystaé
z dostepnych standardéw rynkowych, ktére opisano w rozdziale 6 i 7.

75 Patrz rozdziat 4.9. Identyfikacja TPP z wykorzystaniem certyfikatow elDAS.

76 Patrz rozdziat 4.13. Ochrona indywidualnych danych uwierzytelniajacych uzytkownika.

77 Komunikat Urzedu Komisji Nadzoru Finansowego z dnia 12 stycznia 2018 r. dotyczacy wybranych ocze-
kiwari nadzorczych w odniesieniu do okresu przejSciowego zwigzanego z implementacjg Dyrektywy PSD2:
https://www.knf.gov.pl/knf/pl/komponenty/img/Komunikat UKNF w_sprawie PSD2 60678.pdf
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widzenia zapewnienia efektywnej kontroli nad zakresem udostepnianych danych bez-
pieczniejszym rozwigzaniem jest stworzenie specjalnego interfejsu API.

4.6. WYMOGI DLA SPECJALNEGO INTERFEJSU KOMUNIKACJI

a) Poziom dostgpnosci i efektywnosci interfejsu

Wymogi zawarte w art. 32 ust. 1 RTS wskazujg, ze wprowadzony przez ASPSP specjal-
ny interfejs komunikacji z TPP powinien stale oferowac ten sam poziom dostepnosci
i efektywnosci — w tym wsparcia — co interfejsy udostepnione uzytkownikowi w celu
uzyskania bezposredniego dostepu do jego rachunku pfatniczego w trybie online.

W zakresie powyzszego wymogu mogg pojawi¢ sie jednak watpliwosci, co oznacza
zwrot ten sam poziom dostepnosci i efektywnosci danego interfejsu’®. Otz przepis
ten nalezy interpretowac w ten sposéb, ze poziom dostepnosci i efektywnosci spe-
cjalnego interfejsu powinien byé co najmniej na tym samym poziomie, jaki jest
zapewniany dla interfejsu tradycyjnego.

b) Wskazniki efektywnosci i dostepnosci interfejsu

ASPSP, ktéry wprowadzit specjalny interfejs komunikacji z TPP, zgodnie z art. 32
ust. 2 RTS, jest zobowigzany okresli¢ przejrzyste kluczowe wskazniki efektywnosci
(ang. Key Performance Indicators — KPI) oraz cele dostepnosci (ang. Service Level
Targets — SLT), odnoszace sie do: (1) procesu rozwigzywania probleméw w funkcjo-
nowaniu interfejsu, (2) wsparcia technicznego poza godzinami pracy ASPSP, (3) mo-
nitorowania poziomu KPI i SLT, (4) planéw awaryjnych oraz (5) utrzymania rozwigzan
zapewniajgcych efektywnos$¢ specjalnego interfejsu.

Powyzsze wskazniki i cele powinny by¢ przynajmniej w réwnym stopniu rygorystycz-
ne — zaréwno pod wzgledem dostepnosci, jak i przekazywanych danych — co wskaz-
niki i cele ustalone w odniesieniu do tradycyjnego interfejsu stosowanego przez
uzytkownikéw. W przypadku oferowania przez ASPSP kilku interfejséw uzytkownika
(np. serwis internetowy, mobilny itp.) w celu poréwnania z APl wybiera sie interfejs
0 najwyzszym poziomie dostepnosci i efektywnosci.

Wytyczne EBA”® z dnia 4 grudnia 2018 r. (Wytyczna 2) wskazujg na wprowadzenie
przez ASPSP przynajmniej dwéch KPI dotyczacych dostepnosci specjalnego inter-
fejsu®:

& \W opinii niektérych uczestnikdw rynku wymaog utrzymywania dwéch interfejséw na takim samym pozio-
mie ustug, z technicznego punktu widzenia, moze by¢ trudny do spetnienia.

7 Mowa o Wytycznych w sprawie warunkow skorzystania z wyfaczenia z obowigzku ustanowienia mechani-
zmadw awaryjnych zgodnie z art. 33 ust. 6 rozporzadzenia (UE) 2018/389 (w sprawie regulacyjnych standar-
ddw technicznych (RTS) dotyczacych silnego uwierzytelniania klienta i wspdlnych i bezpiecznych otwartych
standarddw komunikacji) (EBA/GL/2018/07) dostepnych na stronie EBA pod adresem: https://eba.europa.
eu/documents/10180/2570450/Final+Report+on+Guidelines+on+the+exemption+to+the+fall+ba
ck PL.pdf/0580ad7a-3c40-48ef-9d86-71cl15245eabc

& KP| ustalane sg indywidualnie przez ASPSP dla kazdego z interfejséw uzytkownika.
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a) czasu nieprzerwanej pracy wszystkich interfejséw w ciggu dnia (procentowa do-
stepnos¢ interfejséw z uwzglednieniem przerw w pracy — przestojéw) oraz

b) czasu przerw w pracy (okres niedostepnosci) wszystkich interfejséw w ciggu dnia
(taczna liczba sekund, w czasie ktdérych specjalny interfejs nie dziatat w ciggu 24
godzin od pétnocy do pdtnocy).

W obliczeniach powyzszych wskaznikdéw nalezy przyjmowac, ze interfejs nie dzia-
ta, gdy po 5 kolejnych zadaniach dostepu do informacji w celu $wiadczenia ustug
PIS, AIS i CAF nie uzyska sie odpowiedzi w facznym czasie 30 sekund, niezaleznie
od tego, czy zadania te pochodzg od jednego, czy od wiekszej liczby dostawcéw PIS,
AIS lub CAF. W takiej sytuacji ASPSP powinien obliczy¢ czas przestoju od chwili
otrzymania pierwszego z pieciu kolejnych zadan, na ktére nie udzielono odpowiedzi
w ciggu 30 sekund, pod warunkiem ze w tych pieciu zagdaniach nie byto zadnego
udanego, na ktére nastgpita reakcja.

W zakresie oceny dostepnosci interfejséw moze pojawi¢ sie pytanie, w jaki sposéb
traktowa¢ planowane z wyprzedzeniem cykliczne przerwy serwisowe. Co do zasa-
dy, planowane przerwy bedg obniza¢ poziom dostepnosci danego interfejsu, gdyz
w rezultacie uniemozliwiajg TPP i uzytkownikom korzystanie z elektronicznych kana-
tow dostepu do systemdw transakcyjnych, ktérych zaftozeniem jest funkcjonowanie
w trybie catodobowym. Z drugiej strony planowanych przerw serwisowych nie nalezy
poréwnywac z naglymi przerwami wynikajacymi z awarii systemoéw ASPSP. Uznajac,
ze takie planowane przerwy nie bytyby brane pod uwage przy wyliczeniach wartosci
wskaznikow dostepnosci interfejséw, wowczas ASPSP powinien z odpowiednim wy-
przedzeniem poinformowac¢ TPP i uzytkownikéw o planowanej przerwie serwisowej
oraz okresli¢ maksymalny czas trwania takiej przerwy (wskazac godziny niedostepno-
$ci danego interfejsu). Nalezy przy tym podkresli¢, ze ASPSP powinien przestrzegaé
przyjetych zasad organizacji przerw serwisowych i wyliczania wskaznikéw dostep-
nosci interfejsow, gdyz wszelkie niepozadane zachowania ASPSP w tym zakresie
beda mogty by¢ przedmiotem wyjasnien ze strony KNF.

Oprécz KPI dotyczacych dostepnosci ASPSP powinien wprowadzi¢ przynajmniej na-

stepujace KPI dotyczace dziatania (efektywnosci) specjalnego interfejsu, {j.:

a) $redni dzienny czas (w milisekundach) przypadajacy na jedno zgdanie, po ktorym
ASPSP przekazuje dostawcy PIS wszystkie wymagane informacje w celu realizacji
transakcji;

b) Sredni dzienny czas (w milisekundach) przypadajacy na jedno zadanie, po ktérym
ASPSP przekazuje dostawcy AIS wszystkie wymagane informacje nt. rachunku
ptatniczego uzytkownika;

¢) $redni dzienny czas (w milisekundach) przypadajacy na jedno zgdanie, po ktorym
ASPSP przekazuje dostawcy CAF potwierdzenie w formie ,TAK/NIE” odno$nie do-
stepnosci okreslonej kwoty Srodkdéw na rachunku pfatniczym uzytkownika;

d) dzienny wskaznik reakcji na btad — obliczony jako liczba komunikatéw o btedach
dotyczacych bteddw, ktére mozna przypisa¢ ASPSP, wystanych w ciggu dnia przez
tego dostawce do dostawcy PIS, AIS i CAF, podzielona przez liczbe zadan otrzyma-
nych w tym samym dniu przez ASPSP od dostawcy AlS, PIS i CAF.
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Jednoczesnie nalezy wskaza¢, ze wg opinii EBA8! przy obliczaniu wskaznikéw przed-
stawionych powyzej w punktach a—c czas na udzielenie przez ASPSP odpowiedzi
na zadanie TPP obejmuje réwniez czas niezbedny do weryfikacji zezwolenia/rejestra-
cji TPP, w tym certyfikatu elDAS. Ponadto w przypadku ustugi PIS (pkt a) czas ten
obejmuje takze czas potrzebny do przeprowadzenia procedury silnego uwierzytelnia-
nia klienta.

c) Publikacja statystyk w zakresie efektywnosci i dostgpnosci interfejsu

Wymogi art. 32 ust. 4 RTS wskazujg, ze ASPSP, ktéry wprowadzit specjalny interfejs
komunikacji z TPP, powinien monitorowa¢ jego dostepnos¢ i efektywnos$é. Ponadto
ASPSP jest zobowigzany publikowa¢ na swojej stronie internetowe] kwartalne sta-
tystyki dotyczace dostepnosci i efektywnosci specjalnego interfejsu oraz interfejsu
tradycyjnego udostepnianego swoim uzytkownikom.

Zgodnie z Wytycznymi EBA (Wytyczna 3) ASPSP powinien przekaza¢ do KNF plan
publikacji kwartalnych statystyk dotyczacych dostepnosci i efektywnosci specjalnego
oraz tradycyjnego interfejsu wraz z informacjami o tym, gdzie statystyki te zostang
opublikowane i kiedy nastapi ich pierwsza publikacja.

W ocenie UKNF pierwsza data publikacji powyzszych statystyk moze nastgpi¢ po upty-
wie pierwszego petnego kwartatu powszechnego stosowania specjalnego interfejsu
przez TPP. Jezeli zostat on udostepniony do powszechnego stosowania np. w dniu
14 wrzesnia 2019 r., woéwczas data pierwszej publikacji powinna nastgpi¢ po dniu
1 stycznia 2020 r. Kolejne publikacje powinny nastepowa¢ po zakonczeniu kolejnych
petnych kwartatéw powszechnego stosowania interfejsu. Daty publikacji statystyk
zalezg wiec od daty pierwszego udostepnienia specjalnego interfejsu do powszechne-
go stosowania przez TPP.

Publikacja statystyk powinna umozliwi¢ TPP oraz uzytkownikom ustug ptatniczych
poréwnanie dostepnosci i efektywnosci specjalnego interfejsu z dostepnoscig i efek-
tywnosciag kazdego z interfejséw tradycyjnych udostepnionych przez ASPSP w ramach
bankowosci elektronicznej.

d) Testy warunkéw skrajnych

Ustanowiony przez ASPSP specjalny interfejs komunikacji z TPP, jak réwniez kluczo-
we wskazniki efektywnosci (KPI) i cele w zakresie gwarantowanego poziomu ustug
(SLT), zgodnie z art. 32 ust.2 RTS, powinny podlega¢ monitorowaniu i testom wa-
runkéw skrajnych (tzw. stress testom).

Wytyczne EBA wskazujg, ze na potrzeby przeprowadzenia testéw warunkéw skraj-
nych ASPSP, zgodnie z Wytyczng 4, powinien opracowa¢ metodologie (procesy) po-
zwalajacg ustali¢ i oceni¢ wptyw warunkéw skrajnych (np. duza liczba zapytan TPP)

&1 Opinia EBA dotyczaca wyliczania wskaznika czasu odpowiedzi ASPSP na zapytanie TPP zostata przed-
stawiona w ramach wyjasnienia kwestii XXII podnoszonej przez czfonkéw Grupy roboczej EBA ds. API:
https://eba.europa.eu/documents/10180/2545547/Fifth +set+of +issues+raised + by +EBA+WG+on+A-
Pls.pdf
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na dostepnos¢ i efektywnos$¢ specjalnego interfejsu i okre$lonych celéw w zakresie
gwarantowanego poziomu ustug.

Na podstawie przygotowanej metodologii ASPSP powinien przeprowadzi¢ testy spe-

cjalnego interfejsu w warunkach skrajnych, obejmujace miedzy innymi nastepujace

dziatania i funkcje:

a) zdolno$¢ zapewnienia dostepu dla wielu dostawcdéw PIS, AIS i CAF;

b) zdolno$¢ przetwarzania skrajnie duzej liczby zadan od dostawcdéw PIS, AIS i CAF
w krétkim czasie i niezawodnie;

¢) uzycie skrajnie duzej liczby jednoczesnie otwartych sesji w celu inicjowania ptat-
nosci, uzyskania informacji o rachunku oraz zadania potwierdzenia dostepnosci
Srodkow;

d) zadanie duzych ilosci danych.

Dodatkowo, zgodnie z Wytycznymi EBA, ASPSP powinien dostarczy¢ do KNF
raport przedstawiajacy wyniki testow warunkéw skrajnych, w tym zatozenia przy-
jete za podstawe takiego testowania oraz informacje o sposobie rozwigzania kazdego
z wykrytych problemaow.

Jednocze$nie w odniesieniu do interpretacji poje¢ nieostrych takich jak: duza liczba
zgdarn, duza ilos¢ danych, w opinii UKNF, ASPSP powinien indywidualnie doprecyzo-
wac (zdefiniowac) ich zakres, z odpowiednim zastosowaniem zasady proporcjonalno-
$ci, uwzgledniajac np. skale dziafalnosci ASPSP oraz obecng skale ustug bankowosci
internetowej (mierzong liczba uzytkownikéw korzystajacych z tych ustug), przyjmujac
jako punkt odniesienia — tam gdzie jest to mozliwe — odpowiednie wartosci dla inter-
fejsu, ktory jest aktualnie bezpos$rednio dostepny dla uzytkownikéw bankowosci inter-
netowej danego ASPSP. Na poparcie przyjetych zatozeh ASPSP powinien przedstawi¢
analizy wskazujace, ze wartosci sa rzeczywiscie skrajne.

e) Brak przeszkéd w $wiadczeniu ustug dostepu do rachunku

Dostep do rachunku pfatniczego uzytkownika jest fundamentalnym elementem dzia-
talnosci TPP. Przed uchwaleniem dyrektywy PSD2 odbyto sie wiele publicznych debat
i konferencji dotyczacych tego, czy ASPSP (szczegolnie banki) powinny zapewniac
TPP dostep do rachunkéw swoich uzytkownikéw. Powyzsza kwestia zostata uregulo-
wana w RTS, gdzie kazdy ASPSP zostat zobowigzany udostepni¢ interfejs komunika-
cji z TPP na potrzeby $wiadczenia ustug dostepu do rachunku.

Nalezy przy tym zauwazy¢, ze zgodnie z art. 32 ust. 3 RTS, ASPSP, ktéry wpro-
wadzit specjalny interfejs komunikacji z TPP, powinien zapewni¢, aby interfejs ten
nie stwarzat przeszkéd (ang. obstacles) w $wiadczeniu ustug PIS i AIS. Przeszkody
takie mogg obejmowac m.in. uniemozliwianie dostawcom PIS i AIS wykorzystywania
danych uwierzytelniajgcych wydanych przez ASPSP dla jego uzytkownikéw, wymu-
szanie przekierowania do mechanizmu uwierzytelniania lub innych funkcji ASPSP,
wymog uzyskania dodatkowych zezwoleh oraz dodatkowych rejestracji oprécz tych
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przewidzianych w art. 11, 14 i 15 PSD2% |lub wymog dodatkowe] weryfikacji zgody
udzielonej dostawcom PIS i AIS przez uzytkownikéw ustfug ptatniczych.

Wytyczne EBA wskazujg natomiast, ze ASPSP w celu wykazania spefnienia powyz-

szego wymogu RTS, zgodnie z Wytyczna 5, powinien przekaza¢ do KNF:

a) opis udostepnionych metod uwierzytelniania uzytkownika wykorzystywanych
przez specjalny interfejs komunikacji;

b) uzasadnienie, dlaczego w ocenie ASPSP udostepnienie takiej metody lub metod
uwierzytelniania uzytkownika nie stanowi przeszkody w rozumieniu art. 32 ust. 3
RTS (wraz z potwierdzeniem braku przeszkéd do $wiadczenia ustug przez TPP);

¢) informacje, w jaki sposob udostepniona metoda lub metody uwierzytelniania
umozliwiajg dostawcy PIS i AIS oparcie sie na metodach uwierzytelniania stoso-
wanych przez uzytkownika w ramach tradycyjnego interfejsu komunikacji z TPP;

d) opis okoliczno$ci potwierdzajgcych, ze interfejs nie powoduje niepotrzebnych
opodznien w korzystaniu przez uzytkownika z ustug TPP i nie wigze sie z koniecz-
noscig podejmowania zbednych krokéw oraz nie wykorzystuje niejasnego lub znie-
checajacego jezyka, co mogtoby posrednio lub bezposrednio zniechecac uzytkow-
nika do korzystania z ustug TPP.

Jednoczes$nie nalezy podkresli¢, ze wskazanie w RTS przykfadowych funkcji specjal-
nego interfejsu komunikacji, ktére moga stanowi¢ potencjalne przeszkody w $wiad-
czeniu ustug dostepu do rachunku, nie oznacza, ze funkcji tych nie mozna stosowac
w przypadku, gdy ASPSP zapewni TPP sprawny dostep do rachunkéw ptatniczych
uzytkownikéw. Przyktadem moze by¢ metoda uwierzytelniania uzytkownika stosowa-
na w ptatnosciach internetowych typu pay-by-link, zwana potocznie redirection, ktéra
opiera sie na przekierowaniu uzytkownika na strone ASPSP celem bezpos$redniego
zalogowania sie do swojego konta. Powyzsza metoda jest jedng z form uwierzytel-
niania uzytkownika okreslonych w standardzie PolishAPI, ktéry szerzej zostat opisany
w rozdziale 6.

4.7. MECHANIZMY AWARYJNE DLA SPECJALNEGO INTERFEJSU
KOMUNIKACIJI

W celu zagwarantowania TPP $wiadczenia usfug dostepu do rachunku w oparciu
o0 specjalny interfejs komunikacji, w przypadku wystgpienia probleméw zwigzanych
z dostepnoscig lub nieprawidtowym dziataniem tego interfejsu, RTS natozyt na ASPSP
okre$lone wymogi.

Zgodnie z art. 33 ust.1 RTS projekt specjalnego interfejsu komunikacji z TPP powi-
nien uwzglednia¢ strategie i plany w zakresie srodkéw awaryjnych na wypadek,
gdyby interfejs nie dziatat zgodnie z wymogami RTS, badz na wypadek nieplanowane;j

& Przepisy art. 11, 14 i 15 PSD2 odnosza sie odpowiednio do wymogu posiadania zezwolenia na prowa-
dzenie dziatalno$ci w charakterze instytucji ptatniczej, wymogu prowadzenia przez panstwo czfonkowskie
lokalnego rejestru dostawcow ustug pfatniczych oraz wymogu prowadzenia przez EBA unijnego rejestru
dostawcow ustug pfatniczych.
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niedostepnosci interfejsu lub awarii systemdw. Przyjmuje sie, ze nieplanowana nie-
dostepno$¢ lub awaria systeméw wystepuje w sytuacji, jezeli na 5 nastepujacych
po sobie zgdan dostepu do informacji niezbednych do $wiadczenia ustug PIS lub AlS
nie zostanie udzielona odpowiedz w ciagu 30 sekund.

Wskazane powyzej Srodki awaryjne powinny obejmowac plany komunikacji stuzace
poinformowaniu TPP korzystajgcych ze specjalnego interfejsu o $rodkach majacych
na celu przywrécenie systemu oraz opis natychmiast dostepnych wariantéw alterna-
tywnych, z ktérych TPP mogag w tym czasie skorzystac.

Szczegblinym wymogiem natozonym na ASPSP jest umozliwienie TPP, w ramach przy-
jetych mechanizméw awaryjnych, korzystania z interfejsu tradycyjnego udostepnionego
uzytkownikom ustug ptatniczych na potrzeby uwierzytelniania i komunikacji z ASPSP
do momentu przywrdcenia poziomu dostepnosci i efektywnosci specjalnego interfejsu
do poziomu utrzymywanego dla interfejsu tradycyjnego. Jest to tzw. opcja fallback®.

W ramach opcji fallback, ASPSP jest zobowigzany zapewni¢ TPP mozliwos$¢ identy-
fikowania sie wobec ASPSP®* oraz polegania na procedurach uwierzytelniania uzyt-
kownikdw ustug pfatniczych (w praktyce uzytkownik bedzie proszony o przekazanie
TPP np. loginu i hasta do systemu bankowoé$ci elektronicznej)®®.

Jezeli TPP chce korzysta¢ z interfejsu tradycyjnego w ramach opcji fallback, to zgod-

nie z art. 33 ust. 5 RTS powinien:

a) wprowadzi¢ niezbedne $rodki w celu zapewnienia, aby nie miat on dostepu do da-
nych, nie przechowywat ani nie przetwarzat ich w celach innych niz $wiadczenie
ustug zleconych przez uzytkownika;

b) w dalszym ciggu przestrzega¢ obowigzkéw wynikajacych z dyrektywy PSD28¢;

c) rejestrowac dane, do ktdrych dostep uzyskano za posrednictwem interfejsu trady-
cyjnego, i na wniosek bez zbednej zwtoki przedstawiac pliki rejestrow do KNF;

d) na wniosek i bez zbednej zwtoki uzasadni¢ KNF korzystanie z interfejsu tradycyj-
nego;

e) odpowiednio informowa¢ ASPSP o wszelkich dziataniach podejmowanych
w zwigzku z dostepem do rachunku uzytkownika.

4.8. WYLACZENIE Z OBOWIAZKU ZAPEWNIENIA OPCJI FALLBACK

Wprowadzenie opcji fallback w przepisach RTS daje TPP gwarancje ciagtosci dzia-
tania ustug dostepu do rachunku, ale moze tez powodowac¢ pewne obawy po stronie
ASPSP zwiazane z bezpieczenstwem danych uwierzytelniajgcych uzytkownikéw prze-
chowywanych po stronie TPP.

8 Zwana réwniez mechanizmem rezerwowym (ang. fallback mechanism).

8¢ Patrz tez rozdziat 4.9. Identyfikacja TPP z wykorzystaniem certyfikatow elDAS.

& Patrz tez rozdziat 4.13. Ochrona indywidualnych danych uwierzytelniajgcych uzytkownika.

8 Dotyczy przestrzegania wymogoéw dyrektywy PSD2 wynikajacych z art. 66 ust. 3 (obowigzki dostawcy
PIS) i art. 67 ust. 2 (obowiagzki dostawcy AlS).
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Biorgc pod uwage powyzsze, zgodnie z art. 33 ust. 6 RTS, KNF — po przeprowadze-

niu konsultacji z EBA®” — moze obja¢ wytaczeniem z obowigzku zapewnienia opcji

fallback tych ASPSP, ktérzy zdecydowali sie na wprowadzenie specjalnego interfejsu,

jezeli interfejs ten spetnia 4 ponizsze warunki:

1) jest dostosowany do wymogéw wynikajacych z RTS®,

2) zostat opracowany i przetestowany w sposéb zadowalajacy TPP®,

3) od co najmniej 3 miesiecy jest dostepny i powszechnie stosowany przez TPP,

4) wszelkie problemy zwigzane ze specjalnym interfejsem rozwigzano bez zbednej
zwioki.

Szczegdtowe zasady stosowania art. 33 ust. 6 RTS zaréwno przez KNF, jak i dostaw-
cow ustug ptatniczych zostaty okreslone w Wytycznych EBA.

Ponizej opisano warunki uzyskania zwolnienia z opcji fallback, ktére ASPSP powinien
uwzgledni¢ podczas sktadania stosownego wniosku do KNF.

Opracowanie i przetestowanie interfejsu w sposéb zadowalajacy TPP

ASPSP w celu udokumentowania zgodno$ci z wymogiem RTS dotyczacym opraco-
wania specjalnego interfejsu w sposéb zadowalajgcy TPP, zgodnie z Wytycznymi EBA
(Wytyczna 6), powinien przekaza¢ do KNF:

a) dowdd na to, ze specjalny interfejs spetnia wymogi prawne dotyczace dostepu

i danych ujete w dyrektywie PSD2 i RTS, w tym:

e opis rozwigzan funkcjonalnych i technicznych zastosowanych przez ASPSP
(w przypadku implementacji standardu rynkowego nalezy wskaza¢, ktora nor-
ma inicjatywy rynku®® jest wdrazana przez ASPSP, niezaleznie od tego, czy
odbiega on w jakim$ konkretnym aspekcie od takiej normy, a jesli tak, to pod
jakim wzgledem odbiega od takiej normy i w jaki sposéb spetnia wymogi PSD2
i RTS);

e podsumowanie, w ktérym opisano, w jaki sposéb wdrozenie tych rozwigzan
spetnia wymogi PSD2 i RTS (w przypadku implementacji standardu rynkowe-
go nalezy przekazac, gdy sg dostepne, wyniki testéw zgodno$ci opracowanych
w ramach inicjatywy rynku, ktére potwierdzajg zgodnos¢ interfejsu z odpowied-
nig normg przyjeta przez inicjatywe rynku);

b) informacje o tym, czy — a jesli tak, to w jaki sposob — ASPSP nawigzat wspotprace

z TPP.

Wytyczne EBA nie precyzujg zakresu informacji, jakie ASPSP powinien przedstawic
organowi nadzoru w celu przedstawienia opisu dziatan podejmowanych wspdlnie

& Wytyczne EBA (Wytyczna 9.1.) wskazuja, ze udzielenie przez KNF zezwolenia na wytaczenie z opcji
fallback nie moze nastapi¢ przed otrzymaniem opinii EBA lub przed uptywem miesigca od notyfikacji przez
KNF zamiaru udzielenia takiego zezwolenia.

& Okreslonych w art. 32 RTS.

% Patrz rozdziat 4.4. Srodowisko testowe dla interfejsu komunikacji.

% |nicjatywa rynku oznacza grupe interesariuszy, ktérzy opracowali specyfikacje techniczng dla specjalnego
interfejsu komunikacji, prowadzac jednocze$nie konsultacje z TPP.
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z TPP w ramach podjetej wspdtpracy, ktéra ma prowadzi¢ do opracowania specyfika-
cji technicznej dla specjalnego interfejsu.

W ocenie UKNF w przypadku gdy wprowadzony przez ASPSP interfejs komunikacji
opiera sie na standardzie rynkowym, wystarczajgce w tym zakresie jest przekazanie
ogblnych informacji wskazanych w Wytycznych EBA — pkt b powyzej.

Natomiast w przypadku gdy specjalny interfejs rynkowy nie bedzie opierac sie na zad-
nym standardzie rynkowym, w opinii UKNF, ASPSP powinien przekaza¢ KNF dodat-
kowe informacje, obejmujace:

a) date rozpoczecia i zakonczenia wspodtpracy ASPSP z TPP w zakresie opracowa-
nia specyfikacji technicznej dla specjalnego interfejsu, w tym liczbe TPP?!, ktorzy
(aktywnie lub pasywnie) brali udziat w prowadzonych pracach z podziatem na
dostawcow PIS, AlS i CAF;

b) skrocony opis charakteru wspotpracy ASPSP z TPP, w tym:

e wskazanie czestotliwosci organizowanych spotkan lub telekonferencji;

e 0gdlng informacje o kwalifikacjach zespofu wyznaczonego w ASPSP, ktory byt
odpowiedzialny za organizacije takiej wspotpracy i prac rozwojowych nad inter-
fejsem (liczba oséb wchodzacych w skiad zespotu, kwalifikacje zawodowe);

e informacje o prowadzonych konsultacjach umozliwiajgcych zgtaszanie przez
TPP uwag i zastrzezen co do sposobu zaprojektowania lub funkcjonowania
specjalnego interfejsu;

e 0gdlny opis sposobu, w jaki ASPSP dokonywat oceny zasadnosci uwag lub
zastrzezen zgtaszanych przez TPP;

¢) dodatkowe informacje dotyczace zasad organizacji wspotpracy z TPP, ktére ASPSP
uzna za istotne.

W zwiazku z wymogiem RTS dotyczacym testowania specjalnego interfejsu komuni-
kacji ASPSP powinien udostepni¢ specyfikacje techniczna tego interfejsu upowaz-
nionym TPP lub dostawcom ustug ptatniczych, ktérzy wystgpili do KNF o stosowne
zezwolenie/rejestracje, w tym przynajmniej publikujgc streszczenie (podsumowanie)
specyfikacji specjalnego interfejsu na swojej stronie internetowej®?.

Os$rodek prowadzacy testy powinien umozliwi¢ ASPSP, upowaznionym TPP lub do-

stawcom ustug ptatniczych, ktérzy wystgpili do KNF o stosowne zezwolenie/rejestra-

cje przetestowanie specjalnego interfejsu w bezpiecznym, specjalnym $rodowisku

testowym z wykorzystaniem danych testowych uzytkownikéw pod katem:

a) stabilnosci i bezpieczenstwa nawigzanego potaczenia;

b) zdolnosci ASPSP oraz upowaznionych TPP do wymiany wymaganych certyfikatéw
elDAS;

¢) zdolnosci do wysyfania i otrzymywania powiadomien o btedach;

o1 Jezeli nie jest mozliwe wskazanie precyzyjnych danych nalezy wskazac¢ liczbe orientacyjng.
2 Patrz rozdziat 4.3. Specyfikacja techniczna dla interfejsu komunikacji.
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d) zdolnosci dostawcy PIS do wysytania, a ASPSP — do otrzymywania zlecen inicjo-
wania pfatnosci oraz zdolnosci ASPSP do udzielania informacji zadanych zgodnie
z PSD2/RTS®,;

e) zdolnosci dostawcy AIS do wysytania, a ASPSP — do otrzymywania zgdan dostepu
do danych o rachunku ptatniczym oraz zdolno$ci ASPSP do udzielania zagdanych
informacji%4;

f) zdolnosci dostawcy CAF do wysyfania, a ASPSP — do otrzymywania zadan od do-
stawcy CAF oraz zdolnosci ASPSP do wysytania do dostawcy CAF potwierdzenia
w formie ,TAK/NIE” o dostepnosci sSrodkéw na rachunku®®;

g) mozliwosci polegania przez dostawcdow PIS i AIS na wszystkich procedurach uwie-
rzytelniania zapewnionych przez ASPSP swoim uzytkownikom.

EBA wskazuje réwniez, ze ASPSP powinien dostarczy¢ do KNF podsumowanie wy-
nikéw testéw dotyczace kazdego z elementéw poddawanych testom zgodnie z po-
wyzszg listg (punkty a-g), w tym liczbe dostawcow PIS, AIS i CAF, ktérzy wykorzystali
$rodowisko testowe, informacje zwrotne otrzymane przez ASPSP od tych dostawcéw,
wykryte problemy oraz opis, w jaki sposéb je rozwigzywano.

Powszechne stosowanie interfejsu

Wytyczne EBA wskazujg, ze w celu udokumentowania spetnienia wymogu RTS do-
tyczacego powszechnego stosowania interfejsu przez co najmniej 3 miesigce ASPSP,
zgodnie z Wytyczng 7, powinien przedstawi¢ organowi nadzoru:
a) opis uzycia specjalnego interfejsu przez okres 3 miesiecy obejmujacy miedzy in-
nymi nastepujace dane:
e liczbe dostawcow PIS, AIS i CAF, ktérzy wykorzystali interfejs, aby $wiadczy¢
ustugi uzytkownikom, oraz
e liczbe zadan przestanych przez powyzszych dostawcéw PIS, AIS i CAF do
ASPSP za posrednictwem specjalnego interfejsu, na ktére ASPSP zareagowat;
b) dowdd, ze ASPSP podjat wszelkie uzasadnione starania, aby zapewni¢ powszech-
ne stosowanie swojego specjalnego interfejsu, m.in. poprzez informowanie o jego
dostepnosci za posrednictwem odpowiednich kanatéw, w tym, w stosownych
przypadkach, strony internetowej ASPSP, mediéw spotecznos$ciowych, organizacji
branzowych, konferencji oraz bezposredniej wspdtpracy ze znanymi podmiotami
rynku.

EBA ponadto wskazuje, ze 3-miesieczny okres stosowania interfejsu moze biec jed-
noczesnie z okresem prowadzenia testow, o ktérych mowa w art. 30 ust. 5 RTS%.

W ocenie UKNF przytoczony powyzej 3-miesieczny okres stosowania interfejsu
powinien dotyczy¢ fazy produkcyjnej (mimo mozliwosci réwnolegtego prowadze-
nia w tym okresie testéw przez TPP), czyli okresu, w ktdrym interfejs jest w petni

2 Zgodnie z art. 66 ust. 4 lit. b) PSD 2 oraz art. 36 ust. 1 lit. b) RTS.
% 7godnie z art. 36 ust. 1 lit. a) RTS.

% Zgodnie z art. 36 ust. 1 lit. ¢) RTS.

% Patrz rozdziat 4.4. Srodowisko testowe dla interfejsu komunikacji.
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wykorzystywany przez TPP na potrzeby $wiadczenia ustug dostepu do rachunku. Jed-
nocze$nie nalezy zaznaczy¢, ze UKNF jest $wiadomy tego, ze ASPSP w poczatkowej
fazie rozwoju otwartej bankowosci, w celu potwierdzenia powszechnego stosowania
interfejsu, moze spotkac sie z problemem braku dostatecznej aktywnosci TPP na kra-
jowym rynku. W takiej sytuacji organ nadzoru bedzie brat pod uwage catoksztaft dzia-
tan podejmowanych przez ASPSP, ktére miaty na celu zacheci¢ TPP do korzystania
z udostepnionego interfejsu.

Niezwtoczne rozwigzywanie probleméw zwigzanych z interfejsem

W zakresie udokumentowania spetniania wymogu RTS dotyczacego niezwfocznego
rozwigzywania probleméw zwigzanych ze specjalnym interfejsem Wytyczne EBA
wskazujg, ze ASPSP, zgodnie z Wytycznag 8, powinien przedstawi¢ KNF:

a) informacje o systemach lub procedurach stosowanych do wykrywania, rozwigzy-
wania i usuwania problemdéw, szczegélnie tych zgtaszanych przez dostawcoéw PIS,
AIS i CAF, oraz

b) wyjasnienie problemoéw, szczegdlnie tych zgtaszanych przez dostawcow PIS, AlS
i CAF, ktdérych nie rozwigzano zgodnie z okre$lonymi przez ASPSP celami w zakre-
sie gwarantowanego poziomu ustug.

Warunki procedowania wniosku o zwolnienie z opcji fallback

UKNF w swoim komunikacie®” z dnia 1 lipca 2019 r. wskazat, ze zwolnienie przez
KNF z opcji fallback powinno nastepowa¢ w drodze decyzji administracyjnej wyda-
nej indywidualnie dla kazdego podmiotu po przeprowadzeniu postepowania admi-
nistracyjnego, na wniosek zainteresowanego ASPSP, spetniajgcego wymogi art. 33
ust. 6 RTS.

Ponadto w powyzszym komunikacie UKNF poinformowat, ze wszystkie wnioski KNF
bedzie rozpatrywata odrebnie dla kazdego ASPSP. Jednocze$nie nadzér wskazaf,
ze sprawdzenie, czy dany ASPSP spetnia warunki zwolnienia czy nie, moze odby-
wac sie w ramach biezgcego nadzoru, jeszcze przed przygotowaniem i dostarczeniem
do KNF wniosku przez zainteresowane instytucje.

Podkresli¢ nalezy, ze nawet w przypadku ostatecznego zwolnienia ASPSP z opcji
fallback ryzyko zwigzane z chocby przejsciowym niewypetnieniem obowigzku jej po-
siadania po 13 wrze$nia 2019 r. i w zwigzku z tym uniemozliwieniem TPP $wiadcze-
nia jego ustug obcigza obowigzany ASPSP.

Jednoczes$nie nalezy pamieta¢, ze zgodnie z art. 33 ust. 7 KNF moze cofngé wy-
faczenie z obowigzku ustanowienia opcji fallback, jezeli ASPSP nie spetnia warun-
kéw okreslonych w RTS przez okres dtuzszy niz 2 nastgpujace po sobie tygodnie

o Komunikat Urzedu Komisji Nadzoru Finansowego w sprawie zwolnienia z tzw. opcji fallback z dnia 1 lipca
2019 r. dostepny pod adresem: https://www.knf.gov.pl/knf/pl/komponenty/img/Komunikat Urzedu
KNF w_sprawie zwolnienia z tzw opcji_fallback.pdf
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kalendarzowe. KNF przekazuje do EBA informacje o cofnieciu wytgczenia i zapewnia,
aby ASPSP ustanowit opcje fallback w najkrotszym mozliwym terminie, a najpdzniej
w ciggu 2 miesiecy.

Oczekiwania KNF w przypadku korzystania z opcji fallback

W komunikacie UKNF z dnia 1 lipca 2019 r.°® wskazano, ze ASPSP, ktéry nie bedzie
zainteresowany zwolnieniem z opcji fallback lub nie bedzie w stanie spetni¢ wymo-
gow dla takiego zwolnienia, powinien utworzy¢, wdrozy¢ i utrzymywaé mechanizm
awaryjny. RTS wymaga, aby w ramach opcji fallback ASPSP umozliwiat TPP korzysta-
nie z interfejséw udostepnionych uzytkownikom na potrzeby uwierzytelniania i komu-
nikacji z ASPSP. Takie sformufowanie wskazuje, ze w przypadku zastosowania opcji
fallback TPP moze uzyska¢ dostep do danych identyfikujgcych i uwierzytelniajacych
uzytkownika (login, hasto) na potrzeby komunikacji elektronicznej z ASPSP. Stosowa-
nie opcji fallback, w opinii KNF, powinno w zwiazku z tym uwzglednia¢ w szczegdl-
nosci nastepujgce zasady:

v zapewnienie, aby TPP Kkorzystajacy z opcji fallback byt nalezycie zidentyfikowany
i uwierzytelniony stosownym certyfikatem elektronicznym?®?;

v’ dostep TPP do danych uzytkownika i informacji o jego produktach przy zastosowa-
niu opcji fallback powinien by¢ taki sam jak w przypadku normalnej komunikacji
poprzez specjalny interfejs (API);

v jezeli w wyniku zastosowania opcji fallback doszto do ujawnienia jakimkolwiek
podmiotom trzecim, w tym TPP, indywidualnych danych uwierzytelniajgcych uzyt-
kownika (np. wielorazowego hasta dostepowego), dane te nalezy traktowac jako
skompromitowane — stosownie do odpowiednich procedur ASPSP dotyczacych
bezpieczenstwa (nastepstwem tego powinno by¢ w szczegdlnosci wymuszenie
zmiany tych danych przy prébie nastepnego logowania przez uzytkownika oraz
przekazanie uzytkownikowi niezbednych informacji i wyjasnien);

v" ASPSP powinien ocenia¢ i monitorowa¢ ryzyko ujawniania indywidualnych da-
nych uwierzytelniajgcych uzytkownika podmiotom trzecim. Jezeli w szczegdlnosci
na podstawie liczby zapytan kierowanych przez TPP do API, analizy awaryjnosci
API lub czestotliwosci stosowania opcji fallback ryzyko to jest oceniane jako wyso-
kie, ASPSP powinien dgzy¢ do jego ograniczenia, w szczegélnosci poprzez wdra-
zanie rozwigzan w zakresie mechanizmdw awaryjnych, wyfaczajgcych mozliwos¢
ujawniania indywidualnych danych uwierzytelniajgcych uzytkownika.

4.9. IDENTYFIKACJA TPP Z WYKORZYSTANIEM CERTYFIKATOW elDAS

Istotnym wymogiem wynikajagcym z RTS jest obowigzek identyfikowania sie TPP
wzgledem ASPSP podczas $wiadczenia ustug dostepu do rachunku. Zagadnienie
to jest istotne z punktu widzenia bezpieczenstwa danych uzytkownikéw. W prak-
tyce TPP, ktéry nawigzuje potgczenie z ASPSP za po$rednictwem ustanowionego

% |bidem.
* Patrz rozdziat 4.9. Identyfikacja TPP z wykorzystaniem certyfikatow elDAS.
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interfejsu komunikacji, powinien przedstawi¢ sie jako zaufana strona trzecia i po-
twierdzi¢ uprawnienia do wykonywania okreslonych ustug.

Zgodnie z art. 34 ust. 1 RTS, TPP do celéw identyfikacji wobec ASPSP powinien

wykorzystywac tzw. certyfikaty elDAS, tj.:

1) kwalifikowane certyfikaty pieczeci elektronicznych (ang. Qualified Certificates for
Electronic Seals — QSealC) lub

2) kwalifikowane certyfikaty uwierzytelniania witryn internetowych (ang. Qualified
Certificates for Website Authentication — QWAC),

o ktérych mowa w Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) nr910/2014

z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odnie-

sieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajgcym dyrekty-

we 1999/93/WE (zwanym dalej: rozporzadzeniem elDAS!).

Certyfikaty elDAS wykorzystywane przez dostawcow TPP mogg by¢ wydawane jedy-
nie przez kwalifikowanych dostawcow ustug zaufania (ang. Qualified Trust Service
Providers — QTPS) spetniajacych wymagania rozporzadzenia elDAS w odniesieniu
do notyfikowanych systeméw identyfikacji elektronicznej!®t. W Polsce podmioty takie
wpisane sg do rejestru Narodowego Centrum Certyfikacji (NCCert) prowadzonego
przez Narodowy Bank Polski'®?,

RTS wprowadza pewne dodatkowe wymogi w odniesieniu do zawartosci certyfika-
tow elDAS stosowanych na potrzeby ustug dostepu do rachunku, takie jak wskazanie
roli dostawcy ustug ptatniczych wg dyrektywy PSD2 (PISP, AISP, CBPII, ASPSP), or-
ganu rejestrujgcego TPP, numeru rejestracji (zezwolenia) i terminu waznosci certyfi-
katu. Jednocze$nie zawarcie tych informacji w ramach certyfikatéw elDAS nie moze
wpltywac na ich interoperacyjnos¢ i powszechne uznawanie.

W dniu 11 grudnia 2018 r. EBA wydata opinie!® w zakresie stosowania certyfikatéw
elDAS w zwigzku z RTS. W przedmiotowej opinii EBA odnosi sie w szczegblnosci
do pytan zgtaszanych przez uczestnikéw rynku zwigzanych ze stosowaniem kwalifi-
kowanych certyfikatow pieczeci elektronicznych, ktére, w odréznieniu od kwalifikowa-
nych certyfikatéw uwierzytelniania witryn internetowych, nie posiadajg odpowiednich
zabezpieczen kryptograficznych gwarantujacych poufno$¢ przekazywanych danych.
Z drugiej strony pieczecie moga stanowi¢ dowod dla stron trzecich (np. klientéw)

100 W Polsce obowigzuje réwniez Ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji
elektronicznej (Dz. U. z 2019 r. poz. 162 t.j. z pdzn. zm.), ktéra wprowadzita odpowiednie rozwigzania
prawne i organizacyjne w celu stosowania rozporzadzenia elDAS.

11 Certyfikaty elDAS powinny spetnia¢ wszystkie wymagania specyfikacji technicznej ETSI (TS 119 495)
wydanej w 2018 r., ktdra odnosi sie do profilu certyfikatow kwalifikowanych na potrzeby PSD2 (Electronic
Signatures and Infrastruktures (ESI); Sector Specific Requirements; Qualified Certificate Profiles and Trusted
Services Provider Policy Requirements under PSD2). Dokument w wersji 1.1.2 dostepny jest adresem:
https://www.etsi.org/deliver/etsi_ts/119400_119499/119495/01.01.02_60/ts_119495v010102p.pdf
102 Rejestr Narodowego Centrum Certyfikacji dostepny jest pod adresem: https://www.nccert.pl/uslugi.htm
103 Opinion of the European Banking Authority on the use of EIDAS certificates under the RTS on SCA and
CSC (EBA-Op-2018-7): https://eba.europa.eu/documents/10180/2137845/EBA+Opinion+on+the+u-
se-+of+elDAS+certificates+under+the+RTS+on+SCACSC. pdf
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na autentycznos$¢ i integralno$¢ danych wykorzystanych do komunikacji, co nie jest
mozliwe w przypadku certyfikatéw witryn internetowych.

Biorgc pod uwage powyzsze, EBA proponuje 3 mozliwe sposoby wykorzystywania

certyfikatow elDAS na potrzeby spetnienia wymogéw RTS:

a) jednoczesne stosowanie certyfikowanych pieczeci i witryn internetowych (rozwia-
zanie pozwala na identyfikacje TPP wzgledem ASPSP, zapewnia bezpieczng ko-
munikacje i daje gwarancje, ze dane pochodzg od dostawcy ustug ptatniczych
wskazanego w certyfikacie);

b) wykorzystywanie wytacznie certyfikowanych witryn internetowych (rozwiazanie
pozwala na identyfikacje TPP wzgledem ASPSP, ale nie daje gwarancji, ze dane
pochodzg od dostawcy ustug pfatniczych wskazanego w certyfikacie);

¢) wykorzystywanie pieczeci elektronicznej z dodatkowymi elementami zapewniajg-
cymi bezpieczng komunikacje i poufnos¢ przekazywanych danych.

Zgodnie z opinig EBA, ASPSP jako strona zapewniajgca interfejs komunikacji moze
sam decydowa¢, jakie certyfikaty elDAS bedzie wykorzystywat na potrzeby spetnie-
nia wymogéw RTS, tym niemniej EBA ze wzgledéw bezpieczenstwa rekomenduje
wybor opcji pierwszej, polegajacej na jednoczesnym stosowaniu certyfikowanych
pieczeci i witryn internetowych. Wybdr tej opcji wymaga utworzenia w interfejsie
ASPSP odpowiednich funkcjonalnosci, ktére umozliwig identyfikacje TPP przy uzyciu
kwalifikowanych pieczeci i witryn internetowych. Takie funkcjonalnosci powinny zo-
sta¢ zaimplementowane zaréwno w specjalnym interfejsie, jak i w ramach dostepu
awaryjnego w ramach opcji fallback.

Ponadto w opinii EBA wskazano, ze jezeli TPP korzysta z ustug np. agentéw, dys-
trybutoréw lub prowadzi dziatalno$¢ poprzez oddziat, to pozadanym jest stosowanie
wielu certyfikatéw, tj. oddzielnie dla kazdego rodzaju podmiotu, w tym podwykonaw-
cy w ramach outsourcingu. W takiej sytuacji ASPSP nie ma prawa odméwi¢ dostepu
do rachunku, o ile jest mozliwe zidentyfikowanie konkretnego TPP, na rzecz ktérego
dziata dany podmiot. W ocenie EBA to TPP odpowiada za dziatania swoich agentow
i dystrybutoréw, w tym takze za aktualno$¢ i poprawno$¢ przekazywanych im certyfi-
katow elDAS, ktére identyfikujg TPP i dodatkowo zawierajg informacje o danym agen-
cie. W praktyce ASPSP bedzie sprawdzat tozsamo$¢ TPP, a nie samego agenta, cho¢
na pewno taki fakt powinien zosta¢ odpowiednio odnotowany. Jednoczes$nie nalezy
wskazac¢, ze na agentach i dystrybutorach cigzy obowigzek informowania klientow
TPP o statusie, ktéry im przyznano, i w imieniu kogo $wiadczg ustuge. ASPSP nie
powinien natomiast zada¢ od nich przedstawienia dodatkowych informacji, jezeli po-
prawnie zidentyfikowali sie oni z uzyciem certyfikatu elDAS i widniejg w stosownym
rejestrze jako agent danego TPP.

Jednoczesnie EBA w wydanej opiniit®* zarekomendowata krajowym nadzorcom wpro-
wadzenie odpowiednich rozwigzan w zakresie weryfikacji aktualnos$ci certyfika-
tow elDAS, co ma szczegdlne znaczenie w kontekscie przyznawania, zawieszania

104 [pidem.
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i cofania zezwolen/rejestracji na $wiadczenie ustug ptatniczych. EBA zaproponowa-
ta, aby w przypadku gdy organ nadzoru przyktadowo cofnie danemu TPP zezwole-
nie/zgode na $wiadczenie okre$lonych ustug ptatniczych i nie zostanie poinformowany
o uniewaznieniu certyfikatu elDAS ze strony TPP lub kwalifikowanego dostawcy ustug
zaufania, moégt on wystgpi¢ z wnioskiem do tego dostawcy o uniewaznienie certyfika-
tu, ktéry zostat przez niego wydany.

Nalezy dodatkowo wskazac, ze status TPP moze by¢ weryfikowany przez ASPSP oraz
kwalifikowanych dostawcoéw ustug zaufania zaréwno w lokalnym rejestrze organu
nadzoru, jak réwniez w rejestrze stworzonym na poziomie unijnym. W dniu 18 marca
2019 r. EBA uruchomita centralny rejestr elektroniczny zwigzany z PSD2 (ang.
Register of payment and electronic money institutions under PSD2), ktéry zawiera in-
formacje dotyczace m.in.: zarejestrowanych instytucji ptatniczych (w tym dostawcow
PIS), dostawcow AlS, instytucji pienigdza elektronicznego oraz agentéw oferujgcych
ustugi ptatnicze na terenie Unii Europejskiej.

Rejestr EBA dostepny jest na stronie internetowej europejskiego urzedu'®®, gdzie moze
by¢ przegladany za posrednictwem wyszukiwarki. Mozliwe jest réwniez pobranie catej
bazy danych zawartych w rejestrze w formacie dostosowanym do jego komputerowej
analizy. Informacje zawarte w rejestrze sg dostarczane przez krajowe organy nad-
zorcze, odzwierciedlajg tres¢ ich ewidencji i powinny by¢ przez nich aktualizowane
co najmniej raz dziennie. Na stronie EBA mozna znalez¢ takze linki do stron krajo-
wych nadzoréw. W przypadku Polski EBA przekierowuje do Rejestru Ustug Ptatni-
czych na stronie internetowej KNF'°°,

Publikacja centralnego rejestru EBA ma na celu zwiekszenie transparentno$ci rynku
i ochrony uzytkownikéw usfug ptatniczych. Rejestr EBA dostepny jest bezptatnie,
a podmioty mozna w nim wyszukiwa¢ po nazwie, kraju pochodzenia, numerze iden-
tyfikacyjnym czy typie instytuciji.

Biorgc pod uwage wymogi RTS, rejestr elektroniczny EBA wydaje sie niezbednym
narzedziem dla ASPSP na potrzeby funkcjonowania otwartej bankowosci. Pozwala
on w szczegdblnosci sprawdzi¢ autentycznosé i tozsamose TPP, ustali¢, czy dany pod-
miot posiada zezwolenie/rejestracje na prowadzenie dziatalnosci i gdzie funkcjonuje
w ramach tzw. jednolitego paszportu europejskiego. Nalezy przy tym wskazac, ze pra-
widtowa identyfikacja TPP zapewnia bezpieczenstwo wszystkim stronom transakcji.
ASPSP musi mie¢ pewnos$¢, ze nawigzuje kontakt z wtasciwym podmiotem upowaz-
nionym do $wiadczenia ustug dostepu do rachunku.

105 https://eba.europa.eu/risk-analysis-and-data/register-payment-electronic-money-institutions-under-
PSD2
108 https://erup.knf.gov.pl/View/
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4.10. BEZPIECZENSTWO SESJI KOMUNIKACYJNEJ

Zgodnie z art. 35 RTS, ASPSP oraz TPP powinni stosowac bezpieczne szyfrowanie
danych przez caty czas trwania odpowiednich sesji komunikacyjnych w celu zabez-
pieczenia poufnosci i integralnosci przesytanych danych, wykorzystujgc do tego silne
i powszechnie uznawane techniki szyfrowania.

Ponadto TPP powinny dazy¢ do tego, aby zapewniane przez ASPSP sesje dostepu
do rachunku uzytkownika byly mozliwie jak najkrétsze, a takze czynnie konczyc
wszelkie sesje tego rodzaju, gdy tylko zgdana czynno$¢ zostata zakonczona.

W przypadku utrzymywania réwnolegtych sesji sieciowych z ASPSP dostawcy PIS
i AIS powinni zapewni¢ bezpieczne powigzanie tych sesji z odpowiednimi sesjami
ustanowionymi z uzytkownikiem lub uzytkownikami ustug ptatniczych, aby zapobiec
mozliwosci nieprawidfowego przekierowania jakiejkolwiek wymienianej miedzy nimi
wiadomosci badz informacji. Istotne jest réwniez stosowanie niepowtarzalnej identy-
fikacji dla inicjowanych transakcji w ramach ustugi PIS, zadan uzytkownikéw w ra-
mach ustugi AlS oraz zagdan zwigzanych z kwotg niezbedng do dokonania transakcji
ptatniczej w ramach ustugi CAF.

Dodatkowo ASPSP oraz dostawcy PIS i AIS podczas przekazywania indywidualnych
danych uwierzytelniajgcych uzytkownikéw i kodéw uwierzytelniajgcych powinni za-
pewni¢ brak bezposredniej lub posredniej mozliwosci odczytu tych danych przez
kogokolwiek z personelu w ktérymkolwiek momencie. W przypadku utraty poufnosci
indywidualnych danych uwierzytelniajgcych wchodzacych w zakres ich kompetencji,
dostawcy ci bez zbednej zwfoki zobowigzani sg poinformowac o tym uzytkownika
powigzanego z tymi danymi oraz wydawce tych indywidualnych danych uwierzytel-
niajgcych.

4.11. WYMIANA DANYCH Z TPP

Przepisy RTS wprowadzajg wymogi dla ASPSP dotyczace zakresu danych udostepnia-

nych TPP. Zgodnie z art. 36 ust. 1 RTS ASPSP powinien:

a) przekazywac¢ dostawcom AIS te same informacje na temat wyznaczonych ra-
chunkéw pfatniczych i powigzanych transakcji ptatniczych, kiére udostepnia
uzytkownikowi, gdy ten bezposrednio zada dostepu do informacji o rachunku, pod
warunkiem, ze informacje te nie zawierajg szczegdlnie chronionych danych doty-
czacych ptatnoscit®’;

b) bezzwtocznie po otrzymaniu zlecenia ptatniczego udostepnia¢ dostawcom PIS te
same informacje na temat inicjowania i przeprowadzenia transakcji ptatniczej,
ktére przekazuje lub udostepnia uzytkownikowi ustug ptatniczych, gdy ten bezpo-
$rednio zainicjuje transakcje;

107 Definicja ,szczegdlnie chronionych danych dotyczacych pfatnosci” zostata przedstawiona w rozdziale
4.1.
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¢) na wniosek bezzwtocznie przekazywac dostawcom CAF potwierdzenie dostep-
nosci na rachunku ptatniczym pfatnika kwoty koniecznej do przeprowadzenia
transakcji pfatniczej w prostym formacie ,TAK” lub ,NIE".

Odmowa dostepu do rachunku

Na podstawie przepiséw PSD2/UUP!% ASPSP moze odmowi¢ dostawcy PIS i AlS
dostepu do danego rachunku ptatniczego z obiektywnie uzasadnionych i nalezycie
udokumentowanych przyczyn zwigzanych z nieuprawnionym lub nielegalnym doste-
pem do rachunku ptatniczego przez takiego dostawce, w tym nieuprawnionym zaini-
cjowaniem transakcji ptatniczej'®. W takim przypadku ASPSP, w uzgodniony sposab,
informuje ptatnika o odmowie dostepu do rachunku ptatniczego i jej przyczynach.
Informacja ta, o ile jest to mozliwe, jest przekazywana ptatnikowi przed odmowa
dostepu, a najpdzniej bezzwtocznie po takiej odmowie, nie pézniej jednak niz w dniu
roboczym nastepujacym po dniu takiej odmowy, chyba ze jej przekazanie nie bytoby
wskazane z obiektywnie uzasadnionych wzgledéw bezpieczenstwa lub jest sprzecz-
ne z odrebnymi przepisami. Jednocze$nie ASPSP powinien umozliwi¢ dostawcy PIS
i AIS dostep do rachunku ptatniczego niezwtocznie po ustaniu przyczyn uzasadniajg-
cych odmowe.

4.12. DOPUSZCZALNA CZESTOTLIWOSC DOSTEPU DO INFORMACJI
O RACHUNKU

Zgodnie z art. 36 ust. 5 RTS dostawcy AIS mogg uzyska¢ dostep do informacji

na temat wyznaczonych rachunkéw ptatniczych uzytkownika i powigzanych trans-

akcji ptatniczych, na potrzeby $wiadczenia ustug AlS, w nastepujacych sytuacjach:

a) zawsze, gdy uzytkownik aktywnie zgda takich informaciji;

b) jezeli uzytkownik nie zada aktywnie takich informacji, nie wiecej niz 4 razy w cia-
gu 24 godzin, chyba ze — za zgodg uzytkownika — dostawca AlS i ASPSP uzgodnig
wiekszg czestotliwosc.

Powyzsze oznacza, ze kazdy ASPSP powinien na biezgco monitorowac liczbe zadan
ze strony dostawcdéw AlS w zakresie dostepu do rachunkéw ptatniczych uzytkowni-
kéw i w razie koniecznosci zwiekszy¢ pojemnos$é/wydajnos¢ udostepnionego interfej-
su komunikacji, aby zapewni¢ jego bezawaryjne i sprawne funkcjonowanie.

108 Art. 41 ust. 5 UUP.

109 Nalezy przy tym podkresli¢, ze w przypadku, gdy odmowa dostepu jest nieuzasadniona, KNF, w drodze
decyzji, nakazuje, aby ASPSP bez zbednej zwtoki przyznat dostawcy PIS lub AIS dostep do danego rachun-
ku ptatniczego.
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4.13. OCHRONA INDYWIDUALNYCH DANYCH UWIERZYTELNIAJACYCH
UZYTKOWNIKA

Podstawowym elementem zapewnienia bezpieczenstwa uzytkownikéw ustug pfatni-
czych jest wtasciwa ochrona ich indywidulanych danych uwierzytelniajacych, takich
jak np. hasfo do systemu bankowosci elektronicznej. Zagadnienie to od wielu lat jest
istotnym obszarem dziatan podejmowanych przez ograny regulacyjne i nadzorcze za-
réwno na poziomie europejskim, jak i krajowym.

Zgodnie z art. 22 RTS dostawcy ustug ptatniczych zostali zobowigzani zapewni¢

poufnosc i integralno$¢ indywidualnych danych uwierzytelniajacych uzytkownika,

w tym réwniez kodéw uwierzytelniajgcych, na wszystkich etapach uwierzytelniania.

W szczegdlnosci RTS wskazuje na obowigzek spetnienia przez dostawcow ustug pfat-

niczych kazdego z okres$lonych ponizej wymogdéw:

a) indywidualne dane uwierzytelniajgce sq maskowane podczas ich wys$wietlania
i nie mozna ich w petni odczytaé, kiedy uzytkownik wprowadza je podczas uwie-
rzytelniania;

b) indywidualnych danych uwierzytelniajgcych w formacie danych oraz materiatéw
kryptograficznych powigzanych z szyfrowaniem indywidualnych danych uwierzy-
telniajacych nie przechowuje sie jako zwyktego tekstu;

¢) poufny materiat kryptograficzny jest chroniony przed nieautoryzowanym ujawnie-
niem!°,

Dodatkowo dostawcy ustug ptatniczych powinni zapewni¢, aby przetwarzanie i prze-
syfanie indywidualnych danych uwierzytelniajgcych oraz koddéw uwierzytelniajacych
odbywato sie w bezpiecznym srodowisku, zgodnie z niezawodnymi i powszechnie
uznanymi standardami branzowymi.

Wymog okreslony w art. 23 RTS wskazuje natomiast, aby dostawcy ustug ptatniczych
zapewnili tworzenie indywidualnych danych uwierzytelniajgcych w bezpiecznym $ro-
dowisku i ograniczyli ryzyko nieuprawnionego wykorzystania tych danych oraz urza-
dzen uwierzytelniajgcych i oprogramowania uwierzytelniajgcego w przypadku ich
utraty, kradziezy lub skopiowania przed ich dostarczeniem do pfatnika.

Niezaleznie od powyzszego nalezy wskazac, ze przed uchwaleniem dyrektywy PSD2
kwestia ochrony indywidulanych danych uwierzytelniajacych uzytkownika byta wielo-
krotnie podkres$lana przez UKNF w zwigzku z praktykowang wédwczas metoda doste-
pu podmiotéw trzecich do rachunkdéw ptatniczych zwang potocznie: screen scraping.

Przed uchwaleniem dyrektywy PSD2 powyzsza metoda byta w Polsce wykorzysty-
wana gtéwnie przez firmy technologiczne i niektérych dostawcoéw ustug ptatniczych
w celu dostarczania uzytkownikom rozwigzan w zakresie ptatnosci internetowych,

110 Dostawcey ustug ptatniczych powinni w petni dokumentowac¢ proces zwigzany z zarzadzaniem materia-
fem kryptograficznym wykorzystywanym do szyfrowania indywidualnych danych uwierzytelniajgcych lub
uniemozliwiania w inny sposéb odczytu tych danych.
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informacji o ich saldach na rachunkach w réznych bankach lub w celu przyspieszenia
procedury oceny ich zdolnosci kredytowej. Wykonywanie powyzszych ustug zwigzane
byto z konieczno$cig uzyskania przez takie podmioty dostepu do danych o rachun-
kach ptatniczych uzytkownikéw. Kazda osoba, ktéra chciata skorzystac z tego typu
ustug, musiata przekaza¢ podmiotowi innemu niz bank dane logowania do swojego
konta bankowego, ktdry nastepnie realizowat zlecong ustuge, podajac si¢ za same-
go uzytkownika. Screen scraping pozwalat zatem stronom trzecim pozyskiwac wiele
informacji nt. uzytkownika, np. wysoko$¢ zarobkdw, historie wydatkéw, a posrednio
nawet okresla¢ jego preferencje zakupowe i sytuacje materialng. Dziatania takie mo-
gty prowadzi¢ do naruszen tajemnicy bankowej, ochrony danych osobowych uzyt-
kownika, niechcianego profilowania czy nawet zagrozen/incydentéw zwigzanych
z cyberbezpieczenstwem.

Podejscie organu nadzoru do screen scrapingu

UKNF w swoim komunikacie z 14 lipca 2014 r.''! zwrdcit uwage, ze podawanie
przez uzytkownikéw danych logowania do bankowosci internetowej stronom trze-
cim jest ryzykowne i moze prowadzi¢ do utraty prawa do reklamacji ewentualnych
nieautoryzowanych transakcji ze wzgledu na ztamanie przez uzytkownika warunkdéw
umownych dotyczacych korzystania z bankowosci internetowe] w zakresie koniecz-
nosci zachowania poufnosci danych logowania. Dodatkowo organ nadzoru podkreslit,
ze podstawowg zasadg bezpiecznego korzystania z ustug bankowych i ptatniczych
z wykorzystaniem elektronicznych kanatéw dostepu jest podawanie nazwy uzytkow-
nika i hasta do konta jedynie na stronie internetowej banku prowadzacego dany ra-
chunek lub w udostepnianej przez niego aplikacji (np. instalowanej na smartfonie).
UKNF apelowat réwniez, ze takie postepowanie moze zaprzepasci¢ wieloletnie dzia-
fania edukacyjne srodowiska bankowego, jak rowniez organu nadzoru uswiadamia-
jace klientom bankdw istotno$¢ powyzszej zasady, zaznaczajac jednoczesnie, ze moze
to spowodowac zmniejszenie ich czujnosci w odniesieniu do miejsc, w ktérych wpro-
wadzajg oni swoje dane logowania, powodujac tym samym ryzyko stosowania tzw.
phishingu''?. Mozna sobie bowiem wyobrazi¢ sytuacje, w ktérej przestepcy tworzg
fatszywg strone sklepu internetowego, z ktérego nieswiadomy klient, w celu realizacji
ptatnosci, zostaje przekierowany na fikcyjng strone podmiotu trzeciego, gdzie prze-
kazuje swoje dane uwierzytelniajgce niezbedne do dokonania nielegalnej transakcji.

W wyniku komunikatu UKNF znaczna cze$¢ dostawcow ustug pfatniczych (w szcze-
golnosci bankow), kierujac sie wzgledami bezpieczenstwa, podjeta dziatania majgce
na celu uniemozliwienie korzystania przez TPP ze screen scrapingu i $wiadczenia
ustug na bazie tej metody.

11 Komunikat UKNF z dnia 14 lipca 2014 r. pt. Ryzyko zwigzane z podawaniem innemu bankowi danych
do logowania do rachunku bankowego: https://www.knf.gov.pl/knf/pl/komponenty/img/KNF_dane_do_logo-
wania 53315.pdf

112 Phjshing — metoda oszustwa polegajaca na podszywaniu sie pod godna zaufania instytucje (np. bank)
w celu wytudzenia informacji wrazliwych (np. login i hasto do bankowosci internetowej, kod autoryzacyjny,
dane karty kredytowej) albo naktonienia ofiary do okreslonych dziafan.
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Nowe zasady dostepu do rachunku po uchwaleniu dyrektywy PSD2

Uwarunkowania prawne i regulacyjne w zakresie dostepu TPP do rachunku ptat-
niczego uzytkownika zmienity sie jednak wraz z przyjeciem dyrektywy PSD2, ktéra
ustanowifa zasady $wiadczenia nowych rodzajow ustug, tj. PIS, AIS i CAF. Techniczne
zasady $wiadczenia powyzszych ustug okreslone zostaty w RTS, ktdre zobowigza-
ty ASPSP do przygotowania interfejséw komunikacji z TPP. Dzieki temu instytucje
$wiadczace nowe rodzaje ustug ptatniczych, przy spefnieniu okreslonych wymogdw,
moga wej$¢ w posiadanie danych o uzytkowniku w zakresie niezbednym do $wiad-
czenia tych ustug.

Przepisy RTS wskazujg, ze ASPSP, w celu zapewnienia TPP dostepu do danych swo-
ich uzytkownikéw, moze albo stworzy¢ specjalny interfejs (API), albo zmodyfikowa¢
interfejs juz istniejacy przewidziany dla uwierzytelniania i komunikacji z wtasnymi
uzytkownikami't3, Zmodyfikowany interfejs uzytkownika musi jednak umozliwia¢
identyfikowanie sie TPP wobec ASPSP z wykorzystaniem certyfikatéw eIDAS!!4.

Powyzsze oznacza, ze od chwili wejécia w zycie RTS nie jest mozliwe stosowanie
dotychczasowej formy screen scraping, chociaz nowa wersja tej metody, ktéra na ba-
zie wymogow RTS zostata przeksztatcona i rozszerzona o nowe funkcje (obowigzek
identyfikowania sie TPP wobec ASPSP), okre$lana jest czesto jako screen scraping
plus. W szczegélnosci metoda ta ma uniemozliwi¢ TPP podawanie sie za posiadacza
rachunku, zadbac¢ o bezpieczenstwo danych uzytkownika oraz uchroni¢ go przed nie-
chcianym profilowaniem.

Wybdr rodzaju interfejsu komunikacji z TPP nalezy do decyzji biznesowej ASPSP,
niemniej] UKNF w swoim komunikacie z 12 stycznia 2018 r.1!5 wskazat, ze z punk-
tu widzenia zapewnienia efektywnej kontroli nad zakresem udostepnianych danych
bezpieczniejszym rozwigzaniem jest stworzenie specjalnego interfejsu API. W przy-
padku gdy ASPSP zdecyduje sie na korzystanie z API, TPP, co do zasady, nie bedzie
mogt zada¢ dostepu do rachunku w oparciu o metode screen scraping plus. Nalezy
jednak zwréci¢ uwage, ze zgodnie z art. 33 ust. 4 RTS ASPSP jest zobowigzany
zapewni¢ odpowiedni mechanizm awaryjny (opcje fallback) w przypadku nieplano-
wanej niedostepnosci lub awarii ww. interfejsut®. ASPSP, w ramach opcji fallback,
powinien umozliwi¢ TPP — do momentu przywrécenia odpowiedniego poziomu do-
stepnosci i efektywnosci interfejsu APl — korzystanie z interfejsu tradycyjnego udo-
stepnionego uzytkownikom ustug pfatniczych na potrzeby uwierzytelniania i komuni-
kacji z ASPSP. W tym przypadku wykorzystywany bytby tradycyjny interfejs oparty na
screen scraping plus.

12 Patrz rozdziat 4.5. Warianty interfejsu komunikacji.

14 Patrz rozdziat 4.9. Identyfikacja TPP z wykorzystaniem certyfikatow elDAS.

115 Komunikat Urzedu Komisji Nadzoru Finansowego z dnia 12 stycznia 2018 r. dotyczacy wybranych ocze-
kiwan nadzorczych w odniesieniu do okresu przejSciowego zwigzanego z implementacjg Dyrektywy PSD2:
https://www.knf.gov.pl/knf/pl/komponenty/img/Komunikat UKNF_w_sprawie PSD2 60678.pdf

116 Patrz rozdziat 4.7. Mechanizmy awaryjne dla specjalnego interfejsu komunikacji.
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Z drugiej strony nalezy zauwazy¢, ze RTS, pod pewnymi warunkami, umozliwia wy-
faczenie ASPSP z obowiazku zapewnienia opcji fallback. Mozliwe jest to po otrzy-
maniu pozytywnej opinii KNF (konsultowanej wczesniej z EBA) oraz spetnieniu sze-
regu wymogoéw dotyczacych specjalnego interfejsu API, ktére obejmujg m.in. jego
wtasciwg implementacje oraz powszechne stosowanie przez TPP przez okres co naj-
mniej 3 miesiecy!’.

17 Patrz rozdziat 4.8. Wyfaczenie z obowigzku zapewnienia opcji fallback.
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RAPORTOWANIE INCYDENTOW | ZARZADZANIE
RYZYKIEM WG DYREKTYWY PSD2

Koncepcja otwartej bankowosci pozwala kreowac rézne modele dziatalnosci opar-
te na ustugach dostepu do rachunku, ale stawia réwniez przed uczestnikami rynku
okre$lone wyzwania zwigzane z zapewnieniem bezpieczenstwa danych oraz $rodkéw
pienieznych uzytkownikdéw, jak réwniez biezacym reagowaniem na pojawiajgce sie
zagrozenia i ryzyka.

Dyrektywa PSD2 natozyfa na dostawcow ustug pfatniczych, do ktérych mozna zaliczy¢
m.in. podmioty funkcjonujgce w ramach otwartej bankowosci, w szczegdlnosci PISP,
AISP, CBPII, ASPSP, obowigzek raportowania do organu nadzoru informacji o powaznych
incydentach operacyjnych lub powaznych incydentach zwigzanych z bezpieczenstwem.

W dniu 31 pazdziernika 2018 r. UKNF opublikowat komunikat!!®, w ktérym wska-
zat, ze zgodnie z art. 32g UUP dostawca ustug ptatniczych powinien niezwtocznie
przekazaé¢ KNF lub innemu wfasciwemu organowi nadzoru informacje o powaznym
incydencie operacyjnym lub incydencie zwigzanym z bezpieczenstwem, w tym
o charakterze teleinformatycznym!!°. Jezeli incydent ma lub moze mie¢ wptyw na in-
teresy finansowe uzytkownikéw, dostawca bez zbednej zwtoki powinien powiadomié
o incydencie uzytkownikéw korzystajgcych z ustug tego dostawcy oraz poinformowac
ich o dostepnych $rodkach, ktdére moga podjgé w celu ograniczenia negatywnych
skutkéw incydentu, np. zmiana hasta do systemu bankowosci elektronicznej w przy-
padku wycieku indywidualnych danych uwierzytelniajgcych uzytkownika.

Szczegodtowe instrukeje dla dostawcdw ustug ptatniczych w zakresie zgtaszania incy-
dentéw zostaty przedstawione w Wytycznych EBA z dnia 19 grudnia 2017 r.12°

Formularze sprawozdawcze na potrzeby raportowania incydentéw wraz z instruk-
cjg ich wypetniania i przesyfania do organu nadzoru dostepne sg na stronie inter-
netowej KNF2L,

Jednoczes$nie nalezy wskazac¢, ze zgodnie z art. 32f ust.1 UUP dostawca ustug ptat-
niczych, w ramach systemu zarzadzania ryzykiem, powinien podjag¢ srodki ogranicza-
jace ryzyko oraz wprowadzi¢ mechanizmy kontroli stuzace zarzadzaniu ryzykiem

18 Komunikat UKNF z dnia 31 paZdziernika 2018 r. w sprawie obowigzku raportowania przez dostawcow
ustug ptatniczych informacji o incydentach na podstawie PSD2: https://www.knf.gov.pl/knf/pl/komponenty/
img/Komunikat_ws_raportowania_incydentow na_podstawie PSD2 63638.pdf

19 Informacje o incydencie, KNF lub inny wfasciwy organ nadzoru przekazujg niezwtocznie EBA i ECB,
a jezeli incydent ma znaczenie dla organu nadzoru innego panstwa cztonkowskiego — takze temu organowi.
120 Mowa o Wytycznych EBA dotyczacych powaznych incydentéw zgodnie z dyrektywa (UE) 2015/2366
(PSD2) (EBA/GL/2017/10), dostepnych pod adresem: https://eba.europa.eu/sites/default/documents/
files/documents/10180/2066978/5a5de98d-8cbf-4fb4-99ce-67556a129b8b/Guidelines%200n%20
incident%20reporting%20under%20PSD2%20(EBA-GL-2017-10) PL.pdf

121 Formularze dostepne sg do pobrania pod adresem: https://www.knf.gov.pl/dla_rynku/Informacje_dla_
podmiotow nadzorowanych/Rynek uslug platniczych/raportowanie incydentow PSD2
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operacyjnym oraz ryzykiem naruszenia bezpieczenstwa w zakresie $wiadczenia

ustug pfatniczych, w szczegélnosci poprzez:

1) utrzymywanie skutecznej procedury zarzadzania incydentami, w tym na potrze-
by wykrywania i klasyfikacji powaznych incydentéw operacyjnych i incydentéw
zwigzanych z bezpieczenstwem, w tym o charakterze teleinformatycznym;

2) biezaca ocene i aktualizacje procedur w zakresie zarzadzania ryzykiem ope-
racyjnym i ryzykiem naruszenia bezpieczenstwa, w tym bezpieczenstwa tele-
informatycznego, a takze biezaca ocene $rodkéw ograniczajacych ryzyko oraz
mechanizméw kontroli.

Dodatkowo kazdy dostawca ustug pfatniczych corocznie, w terminie do dnia 31 stycz-
nia roku nastepnego, jest zobowigzany przekaza¢ KNF lub innemu wtasciwemu or-
ganowi nadzoru:

a) roczng informacje o ocenie i aktualizacji procedur w zakresie zarzadzania ryzy-
kiem operacyjnym i ryzykiem naruszenia bezpieczenstwa, a takze ocenie $rodkow
ograniczajacych ryzyko oraz mechanizméw kontrolit??;

b) dane dotyczace oszustw zwigzanych z wykonywanymi ustugami ptatniczymi,
uwzgledniajac rézne sposoby $wiadczenia ustug ptatniczych!?3,

Szczegdtowe wymogi dla dostawcéw ustug ptatniczych w zakresie zarzadzania ryzy-
kiem operacyjnym oraz ryzykiem naruszenia bezpieczenstwa w zwigzku ze $wiad-
czeniem ustug ptatniczych okre$lone zostaty w Wytycznych EBA z dnia 12 stycznia
2018 r.t24

122 Zgodnie z art. 32f ust. 2 UUP.

123 Zgodnie z art. 32h ust. 1 UUP.

124 Mowa o Wytycznych EBA w sprawie Srodkéw bezpieczenstwa dotyczacych ryzyk operacyjnych i ryzyk
dla bezpieczeristwa ustug ptatniczych na mocy dyrektywy (UE) 2015/2366 (PSD2) (EBA/GL/2017/17),
dostepnych pod adresem: https://eba.europa.eu/documents/10180/2081899/Guidelines+on+the+se-
curity+measures+under+PSD2 + % 28EBA-GL-2017-17%29 PL.pdf/cd60445e-e39b-413a-b297-6a-
8bedcf7dc2

Jednocze$nie nalezy wskazac, ze ww. wytyczne z dniem 30 czerwca 2020 r. zostang uchylone i zastgpione
Wytycznymi EBA z dnia 28 listopada 2019 r. (EBA Guidelines on ICT and security risk management)
(EBA/GL/2019/04), dostepnymi pod adresem: https://eba.europa.eu/sites/default/documents/files/
documents/10180/2522896/32a28233-12f5-49¢8-9bb5-f8744ccb4e92/Final%20Guidelines%20
0n%20ICT%20and%20security % 20risk % 20management. pdf
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STANDARD PolishAPI JAKO ISTOTNY ELEMENT
OTWARTEJ BANKOWOSCI

Kluczowym elementem rozwoju otwartej bankowosci jest wypracowanie standardéw
komunikacji umozliwiajgcych wspoétprace uczestnikéw rynku, w szczegélnosci TPP
i ASPSP, za posrednictwem API.

W 2016 r. Zwigzek Bankdw Polskich (ZBP), w zwigzku z dyrektywag PSD2, zainicjo-
wat prace nad projektem PolishAPI, ktdrego celem byto stworzenie wspélnej specy-
fikacji interfejsu komunikacji z TPP w oparciu o dostep do rachunkéw ptatniczych.
Uczestnikami inicjatywy standaryzacyjnej PolishAPI sg m.in. Zwigzek Bankdéw Pol-
skich wraz ze stowarzyszonymi bankami komercyjnymi i spétdzielczymi, Spoétdzielcze
Kasy Oszczednosciowo-Kredytowe (SKOK), Polska Organizacja Niebankowych Insty-
tucji Ptatnosci (PONIP) wraz ze stowarzyszonymi firmami, Polska Izba Informatyki
i Telekomunikacji (PIIT), Polska Izba Ubezpieczen (PIU), Krajowa Izba Rozliczeniowa
(KIR), Biuro Informacji Kredytowej (BIK), Polski Standard Ptatnosci (PSP)!2°,

Podczas prac nad standardem PolishAPl wykorzystywane byty dotychczasowe osia-
gniecia polskiego sektora bankowego i pfatniczego, najlepsze praktyki i doswiadcze-
nia, w tym z zagranicznych standardéw API, oraz istniejace juz interfejsy w ramach
infrastruktury miedzybankowe;j.

Standard PolishAPI to istotny element otwartej bankowosci na polskim rynku ptat-
niczym obstugiwanym przez banki i podmioty niebankowe. Definiuje interfejs na po-
trzeby ustug Swiadczonych przez TPP i zostat stworzony z myslg, by wspieraé rozwoj
innowacji finansowych (FinTech) w Polsce w niedyskryminujacy i zréwnowazony
sposob. Inicjatywa budowy lokalnego standardu PolishAPI ma réwniez na celu obni-
zenie po stronie uczestnikéw rynku kosztow implementacji wymogéw dyrektywy
PSD2 i RTS.

UKNF od samego poczatku popierat podjetg inicjatywe zwigzang z budowg krajowe-
go standardu PolishAPl. W ocenie organu nadzoru wdrozenie wspélnego standardu
w zakresie komunikacji z TPP moze zagwarantowac ujednolicone i bezpieczne zasa-
dy dostepu do rachunkéw ptatniczych uzytkownikéw??e.

Pierwsza wersja standardu PolishAPI zostata oficjalnie opublikowana przez Zwigzek
Bankéw Polskich w dniu 24 kwietnia 2018 r. Twoércy standardu zaktadajg jego staty
rozwéj w odpowiedzi na zmiany regulacyjne, technologiczne i biznesowe na rynku

125 Informacje na temat standardu PolishAPI dostepne sg na stronie internetowej: https://polishapi.org. Pet-
ny sktad Grupy Projektowej ds. PolishAPI zostat podany w dokumencie Specyfikacja interfejsu na potrzeby
ustug Swiadczonych przez strony trzecie w oparciu o dostep do rachunkéw pfatniczych na stronach 10-11.
126 Komunikat Urzedu Komisji Nadzoru Finansowego z dnia 12 stycznia 2018 r. dotyczacy wybranych ocze-
kiwan nadzorczych w odniesieniu do okresu przejSciowego zwigzanego z implementacjg Dyrektywy PSD2:
https://www.knf.gov.pl/knf/pl/komponenty/img/Komunikat UKNF w_sprawie PSD2 60678.pdf
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polskim oraz europejskim. Kolejne zmiany specyfikacji standardu sg publikowane
na biezaco na stronie internetowej PolishAPI.

Kazdy ASPSP i TPP moze skorzystac ze standardu PolishAPI jak z otwartego stan-
dardu. Stosowanie standardu nie jest obowigzkowe. Podmioty dziatajgce na polskim
rynku w oparciu o dyrektywe PSD2 mogg stosowa¢ dowolne rozwigzanie, o ile jest
ono zgodne pod kagtem bezpieczenstwa i funkcjonalnosci z wymogami prawa, wyni-
kajacymi w szczegolnosci z UUP i RTS.

Ogolne zatozenia standardu

Standard PolishAPI definiuje 3 kategorie aktordw, ktdrzy moga wzia¢ udziat w proce-

sach definiowanych w standardzie:

a) Payment Service User (PSU) — uzytkownik rachunku pfatniczego, ktérego dotyczy
dana transakcja ptatnicza;

b) Account Servicing Payment Service Provider (ASPSP) — dostawca prowadzacy ra-
chunek pfatniczy i udostepniajacy interfejs XS2A?7 dla TPP;

¢) Third Party Provider (TPP) — podmiot korzystajacy z interfejsu XS2A na podstawie
i w ramach zgdd wyrazonych przez PSU. ASPSP moze wystepowac réwniez jako
TPP i korzysta¢ z interfejséw wystawionych przez inne ASPSP.

Ogdlny schemat komunikacji w standardzie PolishAPI przedstawiono na rys. 4.

( TPP )

zapytanie odpowied?

INTERFEJS XS2A

Rys. 4 Ogélny schemat komunikacji w standardzie PolishAP!I
Zrédfo: Specyfikacja standardu PolishAPI

127 XS2A (ang. Access to Account) — dostep do rachunkéw ptatniczych, wykorzystywany do wykonywania
ustug AIS, PIS, CAF oraz innych ustug realizowanych w ramach standardu PolishAPI.
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Zgodnie z powyzszym schematem uzytkownik ustug ptatniczych (PSU) moze zle-
ci¢ TPP wykonanie jednej z ustug przewidzianych w dyrektywie PSD2, tj. PIS, AIS
lub CAF. Nastepnie TPP, w imieniu i za zgodag uzytkownika, nawigzuje kontakt
z ASPSP z wykorzystaniem interfejsu XS2A w celu zainicjowania ptatnosci lub pozy-
skania informacji o rachunku uzytkownika.

Komunikacja oparta na standardzie PolishAPI zabezpieczona jest certyfikatami
elDAS, wydawanymi przez kwalifikowanych dostawcéw ustug zaufania wg normy
standaryzacyjnej TS 119 495'28  zdefiniowanej przez Europejski Instytut Norm
Telekomunikacyjnych (ang. European Telecommunications Standards Institute —
ETSI).

Metody uwierzytelniania uzytkownika

Standard PolishAPI definiuje 2 gtéwne metody uwierzytelniania PSU, ktérych wybor
pozostaje wyfgcznie w gestii ASPSP:

a) Metoda redirection — mechanizm uwierzytelniania uzytkownika po stronie ASPSP

Metoda zaktada bezposrednie przekierowanie PSU na strone internetowg ASPSP
podczas realizowania ustug AlS, PIS i CAF, co oznacza, ze dane uwierzytelniajace
i autoryzacyjne PSU podawane sg wytacznie na stronie internetowej ASPSP.
Uwierzytelnienie PSU przeprowadzane jest w interfejsie ASPSP.

Powyzszy sposéb znany jest w Polsce z przelewdw typu pay-by-link realizowa-
nych podczas dokonywania ekspresowych ptatnosci w Internecie, gdzie ptatnik
jest przekierowywany na strone swojego banku, na ktérej moze podac login i hasto
do swojego konta oraz zatwierdzi¢ transakcje.

b) Metoda decoupled — mechanizm uwierzytelniania uzytkownika w zewnetrznym
narzedziu autoryzacyjnym

Metoda umozliwia wykorzystanie mechanizmu uwierzytelniania w zewnetrznym
narzedziu autoryzacyjnym podczas realizowania ustug AIS i PIS. Mechanizm
znany jest z rynkdéw zagranicznych i polega na skorzystaniu z uwierzytelnienia
przeprowadzonego przez niezalezny podmiot (zaufang strong trzecig) wspétpra-
cujacy z ASPSP.

128 TS 119 495 — specyfikacja techniczna normy odnoszacej sie do profilu certyfikatéw kwalifikowanych na
potrzeby dyrektywy PSD2 (Electronic Signatures and Infrastructures (ESI); Sector Specific Requirements;
Qualified Certificate Profiles and TSP Policy Requirements under the payment services Directive 2015/2366/
EU), opublikowana w 2018 r. Dokument w wersji 1.1.2. dostepny jest pod nastepujgcym adresem:
https://www.etsi.org/deliver/etsi_ts/119400_119499/119495/01.01.02_60/ts_119495v010102p.pdf
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W przysztosci w standardzie PolishAPI moga zosta¢ opisane réwniez inne mechani-
zmy uwierzytelniania'?® spefniajgce wymogi regulacyjne oraz uzgodnione w ramach
prac grupy projektowej, ktérych publikacja nastgpi w kolejnych wersjach specyfikacji.

Przebieg procesu uwierzytelniania uzytkownika

Proces uwierzytelniania PSU po stronie ASPSP (metoda redirection) lub podmiotu
zewnetrznego (metoda decoupled) zostat oparty na standardzie OAuth 2.0 i prowadzi
do wygenerowania kodu autoryzacyjnego (ang. authorization code) przekazywanego
do TPP. W kodzie autoryzacyjnym zawarte sg informacje o poprawnym uwierzytelnie-
niu uzytkownika i wyrazeniu przez niego zgody na dostep TPP do okre$lonych ustug
i zasobow ASPSP120,

W dalszej kolejnosci TPP przekazuje otrzymany kod autoryzacyjny do ASPSP, kto-
ry generuje tzw. token dostepu'®' (ang. access token) umozliwiajacy TPP dostep
do zabezpieczonych zasobéw ASPSP za posrednictwem interfejsu XS2A. W przypad-
ku ustugi AIS, ASPSP generuje dodatkowo tzw. refresh token umozliwiajacy TPP po-
bieranie kolejnych tokenéw na potrzeby wielokrotnego pobierania danych o rachunku
uzytkownika.

Standard PolishAPI definiuje réwniez zakres informaciji (tabele pél o charakterze obli-
gatoryjnym i fakultatywnym), ktére ASPSP powinien otrzymac od PSU, za posrednic-
twem TPP, w celu umozliwienia realizacji ustugi PIS, AIS i CAF.

Rekomendacje Grupy roboczej ds. PolishAPI w zakresie bezpieczenstwa

W dniu 4 wrzesnia 2019 r. Grupa robocza ds. PolishAPI, dziatajgca przy Zwigz-
ku Bankéw Polskich, opublikowata dokument PolishAPI. Rekomendacje dotyczace
obszaru bezpieczenstwa dla podmiotéw korzystajgcych ze standardu'3?. Opracowanie
sktada sie z 4 obszaréw:

1) Wymagania organizacyjne i procesowe.

2) Wymagania dla infrastruktury systemu.

3) Wymagania dla interfejsu PolishAPI.

4) Przeciwdziatanie naduzyciom i atakom.

Dokument ma zastosowanie do dostawcédw ustug ptatniczych wykorzystujgcych stan-
dard PolishAPI, tj. zarébwno TPP, jak i ASPSP.

29 |nnym znanym na rynku mechanizmem uwierzytelniania uzytkownika jest np. metoda embedded
z wbudowanym wewngtrznym narzedziem autoryzacyjnym.

130 Zgodnie z PSD2/UUP, TPP moze wykonywac¢ ustugi na rzecz PSU jedynie za jego zgodg i w zakresie
objetym tg zgoda. Standard PolishAPI kompleksowo definiuje ramy udzielania oraz odwotywania zgéd PSU
na dostep TPP do okre$lonych ustug i zasobéw ASPSP.

131 Token dostepu jest ciggiem znakdw, ktéry stanowi techniczng reprezentacje sesji komunikacyjnej o usta-
lonym czasie waznosci, nawigzanej pomiedzy TPP i ASPSP w kontekscie $cisle okre$lonego PSU i dla $cisle
okreslonego zakresu ustug i zasobdw po stronie ASPSP, do ktérych TPP uzyskat dostep.

132 Dokument w wersji 1.0 dostepny jest na stronie PolishAPI pod nastepujacym adresem: https://polishapi.
org/wp-content/uploads/2019/09/PolishAPI-rekomendacja-bezpieczenstwo-v1.0.pdf
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Interfejsy PolishAPI udostepnione na polskim rynku

Zgodnie z informacjg przedstawiong na stronie PolishAPI na dzien 14 pazdziernika
2019 r. Srodowiska testowe dla interfejséw komunikacji z TPP oparte na standar-
dzie PolishAPI (wraz z dokumentacjg techniczng) udostepniafo 18 bankéw komercyj-
nych, 516 bankdéw spdétdzielczych oraz 7 spétdzielczych kas oszczednos$ciowo-kre-
dytowych. Jednocze$nie nalezy wskaza¢, ze na dzien 18 listopada 2019 r. dostep
do $rodowisk produkcyjnych zapewniato 14 podmiotéw (10 bankéw komercyjnych,
3 banki spdtdzielcze i jedna spétdzielcza kasa oszczednos$ciowo-kredytowa). Aktualna
lista podmiotéw udostepniajgcych zaréwno $Srodowiska testowe, jak i produkcyjne
dla interfejséw komunikacji z TPP dostepna jest na stronie PolishAPl w zakfadce
Interfejsy XS2A132,

133 https://polishapi.org/interfejsy-xs2a/
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7 INNE UNIJNE INICJATYWY STANDARYZACYJNE
NA RZECZ OTWARTEJ BANKOWOSCI

W zwigzku z dyrektywg PSD2 na terenie Unii Europejskiej powstato kilka wiodacych
inicjatyw standaryzacyjnych, majgcych na celu przygotowanie specyfikacji technicz-
nych interfejséw programistycznych (API), udostepnianych przez zobligowane do tego
instytucje finansowe, tak aby korzystanie z nich przez TPP byto tatwiejsze i bezpiecz-
niejsze.

Do gtéwnych inicjatyw standaryzacyjnych w Unii Europejskiej, oprécz standardu Po-
lishAPI, mozna zaliczy¢!3*:

v' The Berlin Group NextGenPSD2!%® — inicjatywa standaryzacyjna o charakterze
pan-europejskim, prowadzona przez Grupe Berlinskg (ang. The Berlin Group) —
nieformalng grupe zrzeszajacg banki, instytucje i schematy ptatnicze, opracowuja-
cg standardy rynkowe (m.in. dotyczace rozliczen kartowych SEPA, pfatnosci mo-
bilnych itp.).

v' Open Banking UK!3¢ — zestaw standardéw API dla rynku brytyjskiego, utworzony
i zarzadzany przez Open Banking Implementation Entity, instytucje odpowiedzial-
nag réwniez za opracowanie i prowadzenie katalogu stron trzecich (czyli dostawcow
ustug finansowych, korzystajacych z dostepu do danych udostepnianych przez
banki), zarzadzanie reklamacjami oraz nadzdér nad implementacjg APl w brytyj-
skich bankach.

v' STET (France)'®’ — standard opracowany przez francuska izbe rozliczeniowg
(STET), ktéry zostat w maksymalnym stopniu zblizony do standardu NextGenPSD2
The Berlin Group, w ramach realizacji projektu konwergenciji.

v Slovak Banking API'*® — projekt standaryzacyjny w catosci prowadzony przez
Zwigzek Bankow Stowackich we wspétpracy z Narodowym Bankiem Stowacji,
udostepniany w formie dokumentacji.

W celu implementacji jednolitych standardéw APl na terenie catej Unii Europej-
skiej, w styczniu 2018 r., z inicjatywy Komisji Europejskiej, przy Europejskiej Ra-
dzie ds. Ptatnosci (EPC) utworzona zostata Grupa robocza ds. ewaluacji API (ang.
APl Evaluation Group) skfadajaca sie m.in. z przedstawicieli rynku, w szczegdlnosci
TPP i ASPSP, stowarzyszen konsumenckich oraz europejskich organéw nadzorczych:
EBA i ECB. Zatozeniem prac Grupy byto dokonanie oceny 5 rynkowych inicjatyw
standaryzacyjnych (wskazanych powyzej, w tym réwniez standardu PolishAPI) oraz

13 hitps://pl.wikipedia.org/wiki/Otwarta_bankowo%C5%9B%C4 %87, dostep z dnia 16.11.2019 r.
135 https://www.berlin-group.org/psd2-access-to-bank-accounts

136 hitps://www.openbanking.org.uk/

137 hitps://www.stet.eu/en/psd2

138 https://shaonline.docs.apiary.io/#reference
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przygotowanie rekomendowanych funkcjonalnosci API, ktére bytyby zgodne z wymo-
gami PSD2/RTS!39, Informacje nt. prowadzonych prac Grupy, ktére zakonczyty sie
w grudniu 2018 r., dostepne sg na stronie EPC!4°. Dalsze prace zwigzane z zagad-
nieniem implementacji standardéw APl w $wietle wymogéw PSD2/RTS kontynuowa-
ne s przez Grupe robocza EBA ds. APl (ang. EBA working group on APIs under
PSD2141),

139 https://www.europeanpaymentscouncil.eu/document-library/guidance-documents/api-evaluation-group-
-recommended-functionalities-psd2rts

10 https://www.europeanpaymentscouncil.eu/search?kb%5B0%5D =tags%3A451 1&node=16301

141 https://eba.europa.eu/regulation-and-policy/payment-services-and-electronic-money/eba-working-gro-
up-on-apis-under-psd2
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PERSPEKTYWY ROZWOJU OTWARTEJ BANKOWOSCI
W POLSKIM SEKTORZE FINTECH

Sektor podmiotéw oferujgcych ustugi finansowe oparte na nowoczesnych techno-
logiach informatycznych (FinTech) rozwija sie w Polsce bardzo dynamiczne. Coraz
wiecej instytucji rynku finansowego (w tym banki) zaczyna traktowac innowacyjnos¢
jako jedng z gtéwnych metod budowania przewagi konkurencyjnej. Zmiany techno-
logiczne pozwalajg kreowa¢ nowe modele biznesowe, zwiekszac zasieg dziatalnosci
oraz poprawia¢ jako$¢ $wiadczonych ustug. Konsumenci, w szczegdlnosci z mtod-
szych grup wiekowych, pozytywnie przyjmujg trend cyfryzacji i chcg korzysta¢ z inno-
wacyjnych rozwigzan, z wykorzystaniem zdalnych kanatéw elektronicznych, gtéwnie
poprzez sie¢ Internet oraz urzadzenia mobilne.

Do sektora FinTech zalicza sie innowacyjne firmy (czesto start-upy) podejmujgce
dziatalno$¢ regulowang (lub czesciowo regulowang) na rynku finansowym, jak row-
niez innowacyjne podmioty nadzorowane (np. banki, instytucje ptatnicze) wdrazajgce
nowoczesne rozwigzania technologiczne w zakresie oferowanych produktéw lub ustug
finansowych'#?, Obie kategorie podmiotéw nazywane sg potocznie fintechami.

Polski sektor bankowy wyrdznia sie pod wzgledem technologii na tle Europy. Jest
to jedna z najbardziej innowacyjnych polskich branz inwestujgca znaczne $rodki
w nowoczesne technologie w takich obszarach, jak np. biometria, sztuczna inteligen-
cja (ang. artificial intelligence — Al), w tym uczenie maszynowe (ang. machine learning
— ML), robotyzacja proceséw biznesowych (ang. Robotic Proces Automation — RPA),
chmura obliczeniowa (ang. cloud computing), czy tez zdecentralizowane bazy danych
oparte na technologii DLT/blockchain'#3.

Z uwagi na duzg innowacyjnos¢ polskiego sektora bankowego bariera technologiczna
pomiedzy firmami technologicznymi a bankami jest w Polsce nieznaczaca. Firmom
technologicznym w Polsce w obszarze bankowosci i finansow jest duzo trudniej funk-
cjonowac niz na innych rynkach. W polskim sektorze bankowym, ze wzgledu na skale
jego innowacyjnosci, wiele z tych obszaréw, ktére w zachodniej czesci Europy sg za-
gospodarowane przez spotki technologiczne, w Polsce sg rozwijane przez same banki
(np. bankowos$¢ mobilna). Oznacza to, ze mozliwosci wprowadzania innowacyjnych
ustug przez niebankowe fintechy moga by¢ w Polsce stosunkowo mniejsze niz w in-
nych krajach, w ktérych rozwigzania bankowosci elektronicznej nie zostaty jeszcze
w petni rozwiniete. Nalezy jednak pamietac, ze polscy konsumenci sg przyjaznie na-
stawieni do nowoczesnych ustug finansowych i zawsze bedzie istniata przestrzen dla
fintechéw do oferowania coraz to lepszych rozwigzan, w szczegdlnosci zapewniaja-
cych pozytywne do$wiadczenia klienta (UX). Wyniki badan przedstawione w raporcie

142 Na podstawie Raportu z prac Zespotu roboczego ds. rozwoju innowacji finansowych (FinTech) (listopad
2017): https://www.knf.gov.pl/knf/pl/komponenty/img/Raport KNF 11 2017 60290.pdf

143 DLT (ang. Distributed Ledger Technology) — technologia rozproszonych rejestréw, w ramach ktérej mozna
wyrozni¢ technologie blockchain, zwang inaczej tancuchem blokdw.
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KPMG!44 wykazaty, ze az 93 proc. Polakéw nie ma zadnych probleméw w korzysta-
niu z bankowosci elektronicznej, natomiast kluczem do budowania pozytywnych do-
Swiadczen klientow jest wiarygodnos¢ i personalizacja przejawiajace sie zdolnoscig
danej marki do zrozumienia potrzeb klienta i dostarczeniem mu produktéw lub ustug
zgodnych z indywidualnymi oczekiwaniami.

Wedtug sporzadzonej przez portal Cashless.pl wraz z Fundacjg Fintech Poland Mapy
Polskiego Fintechu!*®* w 2019 r. na polskim rynku dziatato prawie 200 podmiotéw
niebankowych!4¢, usprawniajacych operacje finansowe przy wykorzystaniu nowocze-
snych technologii. Liczba ta zwiekszyfa sie o okoto 70 projektéw wzgledem 2018 r.,
co $wiadczy o bardzo szybkim rozwoju sektora FinTech w Polsce!#’.

Dyrektywa PSD2 jako katalizator rozwoju otwartej bankowosci

Kluczowym bodzcem dla rozwoju nowych rozwigzah na bazie tradycyjnych ustug
bankowych jest dyrektywa PSD2. Wprowadzita ona zmiane dotychczasowej dziafal-
nosci dostawcow ustug ptatniczych, w szczegélnosci bankéw, w kierunku modelu
otwartej bankowosci, zgodnie z ktérym fintechy dziatajace jako TPP mogg, w imieniu
i za zgodg uzytkownika, uzyska¢ dostep do informacji o jego rachunku ptatniczym
lub zlecac realizacje ptatnosci.

Dyrektywa PSD2 umozliwia tworzenie réznych modeli kooperacji bankéw z TPP. Do-
puszcza sie wspotprace bankéw z TPP zgodnie z zasadami przewidzianymi w PSD2
bez zadnych uregulowan umownych lub wspdtprace poprzez zawarcie umowy po-
miedzy bankiem a TPP, regulujgcej w sposéb wyczerpujacy lub czesciowy zasady
przysztej kooperaciji.

Wspétpraca bankdéw z fintechami dziatajagcymi w formie start-upow

Otwarcie sie bankéw na podmioty zewnetrzne moze by¢ podstawg budowy nowych
strategii biznesowych w celu oferowania klientom innowacyjnych rozwigzan. Dzieki
wspotpracy i korzystaniu z otwartej bankowosci banki i mtode fintechy (start-upy)
mogg wykorzystywac¢ swoje mocne strony, polepszajac oferte dla klientow o wiele
bardziej niz kazdy z tych podmiotéw samodzielnie.

Interfejsy APl umozliwiajg bankom zbieranie przydatnych danych z réznych zrédet,
w tym np. informacji o nawykach zakupowych klientéw, ich potrzebach finansowych
czy poziomach tolerancji ryzyka, a nawet interakcjach spotecznych. Informacje uzy-
skane dzieki tym danym mogg zapewni¢ bankom bardziej sprofilowany marketing

14 Raport KPMG pt. Czy klient jest najwazniejszy? Na bank! (pazdziernik 2019): https://assets.kpmg/con-
tent/dam/kpmg/pl/pdf/2019/10/pl-raport-kpmg-pt-czy-klient-jest-najwazniejszy-na-bank.pdf

145 https://www.cashless.pl/5906-mapa-polskiego-fintechu-2019-mapa, dostep z dnia 16.11.2019 r.

146 Qbszary dziatalno$ci wskazanych podmiotéw obejmowaty nastepujace kategorie: ptatnosci, zarzadzanie
finansami osobistymi, rynki walutowe i handel walutami, pozyczki i kredyty, middle lub back office, krypto-
waluty i blockchain, InsurTech, zarzadzanie finansami przedsiebiorstwa, cyberbezpieczenstwo.

147 http://fintechpoland.com/pl/mapa-polskiego-fintechu-2019/, dostep z dnia 16.11.2019 r.
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wielokanatowy, zwiekszy¢ poziom sprzedazy i poprawi¢ jako$¢ $wiadczonych ustug
doradczych.

Ponizej przedstawiono gféwne korzysci wynikajace z otwartej bankowosci dla ban-
kow, fintechéw i klientéw.

Korzysci dla bankéw ze strony fintechéw

Mozliwo$¢ wprowadzenia innowacyjnych ustug lub produktéw finansowych.
Zwinne podej$cie we wdrazaniu nowych rozwigzan, ograniczona formalizacja.
Dobrze zidentyfikowane potrzeby i oczekiwania klientdw.

Swieze spojrzenie na wewnetrzne procesy banku pod katem ich usprawnienia.
Efektywne wykorzystywanie danych o klientach, np. w zakresie oceny ryzyka.
Unikalna kultura organizacyjna.

AN NN

Korzysci dla fintechéw ze strony bankéw

Szeroka baza klientow.

Dostep do systemu rozliczen miedzybankowych.

Duzy zasieg dziatalnosci (réwniez na arenie miedzynarodowe;j).

Wysokie kompetencje w obszarze regulacji, zarzadzania ryzykiem i bezpieczen-
stwa IT.

Duze zasoby kapitatowe, mozliwo$¢ pozyskania finansowania.

Wieksza rozpoznawalno$¢ i uznanie na rynku, duze zaufanie wsrdd klientow.

<]

<]

<]

Korzysci dla klientéw wynikajace z otwartej bankowosci

v Dostep do innowacyjnych produktéw i ustug opartych na bazie najnowszych tech-
nologii.

v Pozytywne do$wiadczenia klienta (UX).

v Szybkie i wygodne wykonywanie transakcji ptatniczych.

v’ Lepsze zarzadzanie finansami (integracja rachunkéw ptatniczych u réznych do-
stawcow).

v’ taczenie ustug bankowych i pozabankowych (np. ubezpieczeniowych).

v' Otrzymywanie konkurencyjnych ofert od réznych instytucji finansowych.

Polskie banki, w szczegdélnosci te najbardziej innowacyjne, starajg sie wspotpracowac
Z najbardziej rokujacymi fintechami, a niektére z nich maja nawet wtasne programy
akceleracyjne. Co wiecej, niektdre banki powotaty juz specjalne komérki organiza-
cyjne ds. wspodtpracy z fintechami, a nawet komdrki dedykowane otwartej banko-
wosci, udostepniajac specjalne platformy oparte na otwartych interfejsach API, tzw.
sandboxy (piaskownice), na bazie ktdrych moga by¢ rozwijane nowoczesne rozwig-
zania'#8,

18 7 dostepnych informacji rynkowych wynika, ze polskie banki chetnie angazujg si¢ w nowe projekty finte-
chowe, a mfodzi przedsiebiorcy sg otwarci na takg wspoétprace. Wiele start-upéw ma interesujgce pomysty,
ale moze nie zaistnie¢, dopdki nie stanie za nimi duzy ,gracz” o ugruntowanej pozycji rynkowe;j.
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W dobie transformacji cyfrowej wspétpraca bankdéw z fintechami wydaje sie nieunik-

niona i bedzie stanowic istotny element strategii biznesowych majacych na celu wdra-

zanie innowacji w usfugach finansowych. Co do zasady, wyrézni¢ mozna 3 potencjal-

ne formy zaangazowania bankéw w fintechy:

a) tradycyjne inwestycje w spotke;

b) przejecia i fuzje;

¢) wspodtpraca partnerska, przy ktérej oba podmioty zostajg niezalezne, przy czym
kazdy z partneréw wykorzystuje swoje kluczowe kompetencje.

Banki jako TPP

W zwiagzku z dynamicznym rozwojem nowych technologii banki nie tylko bedg udo-
stepnia¢ infrastrukture dla fintechdw i z nimi wspdtpracowac, ale réwniez same,
lub za pos$rednictwem podmiotu zaleznego, przy spetnieniu okreslonych warunkoéw,
moga petni¢ role TPP i oferowac klientom nowe ustugi dostepu do rachunku'4®. Przy-
kfadowo klient danego banku bedzie mégt w swojej aplikacji mobilnej (lub serwisie
internetowym banku) podfaczy¢ rachunki z innych bankéw i mie¢ wglad do swoich
finanséw w jednym miejscu (ustuga AlS). Ponadto klient bedzie mogt zleca¢ z tych
rachunkow przelewy zewnetrzne lub pozwoli¢, aby zewnetrzy dostawca ustug (TPP)
zlecat w imieniu klienta przelew konkretnemu odbiorcy (ustuga PIS).

Otwarta bankowos$¢ umozliwia bankom tworzenie i dystrybucje szerokiej gamy
nowych, innowacyjnych produktéw i ustug przy zachowaniu relacji z klientem po-
przez tradycyjng bankowo$¢ elektroniczna.

W tym miejscu nalezy wskazac, ze zgodnie z art. 2 ustawy Prawo bankowe bank
Jjest osobg prawng utworzong zgodnie z przepisami ustaw, dziatajgcg na podsta-
wie zezwolen uprawniajacych do wykonywania czynnosci bankowych obcigzajgcych
ryzykiem Srodki powierzone pod jakimkolwiek tytutem zwrotnym. W $wietle tej de-
finicji oraz dalszych przepiséw powyzszej ustawy nie ulega watpliwosci, ze bank
jest przedsiebiorcg wykonujgcym specyficzng dziatalno$¢ gospodarczg (dziatalno$e
bankowa). W mysl art. 3 Ustawy z dnia 6 marca 2018 r. — Prawo przedsiebiorcow,
dziatalnoscia gospodarczg jest zorganizowana dziatalnos¢ zarobkowa, wykonywana
we wiasnym imieniu i w sposob ciggty. Na tej podstawie za przedmiot (cel) dziatal-
nosci przedsiebiorcy nalezy uznac te rodzaje dziatalnosci, ktére przedsiebiorca wy-
konuje w celach zarobkowych, we wtasnym imieniu w sposéb ciggly i ktére stano-
wig immanentng, dominujgca lub przynajmniej istotng cze$¢ procesu gospodarcze-
go, skierowang na stworzenie jego oferty rynkowej. Przedmiotem dziatania banku
sg zatem te czynnosci bankowe i inne dozwolone dla bankéw rodzaje dziatalnosci
bankowej, ktére bank wykonuje w sposéb ciggty w ramach realizacji swojego celu
gospodarczego (polegajgcego w skrdcie na zarobkowym gromadzeniu depozytéw
i obcigzaniu ich ryzykiem) i ktore stanowig immanentng, dominujaca lub przynaj-
mniej istotng cze$¢ procesu gospodarczego banku, skierowang na stworzenie jego
oferty rynkowej. Przedmiotu dziatalno$ci banku nie bedg wiec w szczegdlnosci

19 W celu $wiadczenia ustug PIS i AIS wymagane sg odpowiednie zmiany w statucie banku.
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stanowi¢ czynnosci wykonywane niezarobkowo (np. sponsorowanie imprez sporto-
wych, organizowanie konferencji naukowych), incydentalnie (np. sprzedaz naleza-
cej do banku nieruchomosci), jak i dziafalno$¢ nienakierowana na stworzenie oferty
rynkowej i realizacje celu gospodarczego banku, nawet jezeli dziatalno$¢ ta ma cha-
rakter zarobkowy i wykonywana jest w sposéb ciaggty (np. prowadzenie stofowki
pracowniczej). Zakres dopuszczalnej dziatalnosci bankdw zostat okreslony w art. 5
ust. 1 i 2 oraz art. 6 ust. 1 ustawy Prawo bankowe. W art. 5 ust. 1 i 2 zostaty
wymienione czynno$ci bankowe sensu stricto (ust. 1) oraz czynnos$ci uznawane
za bankowe, gdy sg wykonywane przez banki (ust. 2). Banki mogag tez wykony-
wacé czynnosci inne niz bankowe, wskazane w art. 6 ust. 1 ustawy Prawo banko-
we. Katalog czynnosci dozwolonych do wykonywania przez banki jest zamkniety,
€O 0znhacza, ze banki mogg w ramach przedmiotu dziatalno$ci wykonywac jedynie
czynnos$ci wymienione w przywotanych wyzej przepisach, wzglednie inne czynnosci
na podstawie art. 6 ust. 1 pkt 8 — wskazane w przepisach odrebnych.

Powyzsze moze mie¢ istotne znaczenie w przypadku $wiadczenia przez banki wyste-
pujace w roli TPP tzw. ustug premium rozwijanych w szczegélnosci na bazie ustugi
AIS umozliwiajgcej dostep do informacji o rachunkach ptatniczych klientéw.

Jak bowiem wynika z powyzszych wyjasnien dotyczacych przedmiotowego zakresu
dziatalnos$ci bankéw, Swiadczenie przez banki ustug premium na bazie ustugi AlS jest
dopuszczalne pod warunkiem, ze ustugi te bedg miescity sie w katalogu czynnosci
mozliwych do wykonywania przez banki w $wietle przepiséw prawa.

Wspdine standardy komunikacji

W mysl zapiséw dyrektywy PSD2 istotnym elementem rozwoju otwartej bankowosci
jest zapewnienie interoperacyjnosci i wspdétdziatania réznych rozwigzan komunika-
cyjnych. Otwarte interfejsy APl budowane po stronie bankéw powinny umozliwiac
korzystanie ze wszystkich powszechnie dostepnych rodzajéw urzadzen, takich jak
komputery, tablety czy smartfony.

Standard PolishAPI'*°, ktéry zostat opracowany pod auspicjami Zwigzku Bankéw
Polskich, we wspotpracy z uczestnikami rynku, spefnia wymogi wynikajgce z dyrek-
tywy PSD2 i pozwala na projektowanie szeregu nowych ustug dla klientéw na bazie
interfejséw API.

Zdecydowana wiekszos$¢ polskich bankéw udostepnita swoje portale deweloperskie
lub strony internetowe zapewniajgce dostep do wdrozonych interfejséw komunikacji
z TPP w oparciu o standard PolishAPI. Jest to kluczowy moment, kiedy TPP po raz
pierwszy moga siegna¢ po ,dane bankowe” i jednocze$nie by¢ odpowiedzialnym
za ich ochrone na réwni z instytucjami bankowi.

150 Wiecej informacji nt. standardu PolishAPI przedstawiono w rozdziale 6.
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Kierunki rozwoju otwartej bankowosci

Na wstepie nalezy wskazac, ze rozwdj otwartej bankowosci to proces ciggly, ktéry
wymaga odpowiednich zmian zaréwno po stronie uczestnikéw rynku, jak réwniez sa-
mych klientow. W dniu 14 wrze$nia 2019 r., w ktérym zaczety w petni obowigzywac
przepisy RTS, nie pojawity sie od razu na polskim rynku nowe rozwigzania z obszaru
otwartej bankowosci, co nie oznacza, ze z biegiem czasu klienci nie bedg mieli doste-
pu do coraz szerszego katalogu nowych ustug!®!,

Wiele wskazuje na to, ze otwarta bankowos$¢ w pierwszej kolejnosci bedzie rozwijana
w Polsce gtéwnie przez banki oraz instytucje ptatnicze i umozliwi oferowanie ustug
AIS opartych na analizie danych, a takze produktéw zwigzanych z zarzadzaniem
domowym budzetem i finansami osobistymi klientéw. Mozna réwniez oczekiwac roz-
woju nowych rozwigzan ptatniczych w ramach ustugi PIS.

Analizujac koncepcje otwartej bankowosci, nalezy zadac¢ pytanie, czy banki wi-
dza realne zagrozenie ze strony fintechdw, w szczegélnosci ze strony innowacyj-
nych start-upéw. Na podstawie przygotowanego raportu Zwigzku Bankdw Polskich
i KPMG!%? okazuje sie, ze ponad 40% ankietowanych bankéw postrzega inne banki
jako swoja najwiekszg konkurencje w poczatkowej fazie wdrozenia wymogdw dy-
rektywy PSD2. Z kolei az 53% ankietowanych bankéw wskazuje firmy z sektora
BigTech, wystepujace pod akronimem GAFA (Google, Apple, Facebook, Amazon)!®3,
jako najwieksze zagrozenie w ciggu najblizszych kilku lat. Technologiczne giganty
coraz bardziej ukierunkowuja swoje dziafania w celu $wiadczenia ustug finansowych,
gtébwnie w obszarze ptatnosci. Podmioty te posiadajg ogromng baze klientéw, duze
do$wiadczenie w cyfrowych modelach dziatalnosci i potezne zaplecze technologiczne
oparte m.in. na chmurze obliczeniowej (ang. cloud computing), co w wielu przypad-
kach umozliwia im kreowanie duzo wyzszych wartosci dla klientéw niz banki, ubez-
pieczyciele, firmy inwestycyjne, instytucje ptatnicze, a nawet mate, zwinne fintechy.

Z drugiej strony wnioski z raportu ZBP i KPMG!%* wskazujg na to, ze zaufanie do fir-
my nie jest tozsame z checiag powierzania jej danych do logowania do banku czy
tez udostepniania danych transakcyjnych. Wg wynikéw badania konsumenci ufajg
bankom (41%), Google (38%) i Facebookowi (22%) w do$¢ znaczacym stopniu. Na-
tomiast dostep do danych transakcyjnych udostepni tym firmom juz znaczaco nizszy
procent respondentéw: banki (32%), Google (3%), Facebook (2%).

Wraz z uptywem czasu sktonno$¢ do udostepniania danych transakcyjnych pod-
miotom innym niz banki bedzie wzrasta¢ z uwagi na zmiane pokoleniowa. Mozna

151 https://fintek.pl/bilans-psd2-po-trzech-dniach/, dostep z dnia 16.11.2019 .

122 Raport Zwigzku Bankéw Polskich i KPMG pt. PSD2 i Open Banking. Rewolucja czy ewolucja?, Marzec
20109.

153 W pytaniu ankietowym nie uwzgledniono chinskich gigantéw technologicznych zaliczanych do sektora
BigTech, ktérzy wystepuja pod akronimem BAT (Baidu, Alibaba, Tencent). W niektérych opracowaniach
stosuje sie rowniez rozszerzony akronim GAFAA, ktéry uwzglednia firme Alibaba.

154 |bidem.
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to zaobserwowac na przyktadzie postrzegania przez osoby w wieku 18-24 lat wize-
runku firm technologicznych w poréwnaniu do starszego pokolenia. Juz sam przyktad
udostepnienia danych transakcyjnych ilustruje, jak réznie podchodza do tej kwestii te
2 grupy. Przyktadowo, na podstawie przeprowadzonego badania!®® firmie Google udo-
stepni swoje dane ponad 9% respondentéw w wieku 18-24 lat, 4% w grupie wieko-
wej 25-39, 3% badanych w przedziale 40-59 lat i 1% respondentdw, ktérzy majg
powyzej 60 lat. To oznacza, ze w najblizszych latach rzeczywiscie moze powstac ry-
nek dla firm z sektora BigTech na $wiadczenie ustug w oparciu o otwartg bankowos¢.

W dtuzszej perspektywie otwarta bankowo$¢ znaczgco zmieni sektor bankowy i caty
rynek ustug finansowych w Polsce. Aby sprosta¢ nadchodzacym wyzwaniom, banki
powinny skupia¢ sie na rozwijaniu dodatkowych zrédet przychoddw, tworzac nowe
modele wspdfpracy z fintechami i innymi partnerami, wchodzac jednocze$nie w role
TPP. Nie nalezy réwniez wyklucza¢ potencjalnej wspétpracy bankéw z firmami z sek-
tora BigTech, ktdére posiadajg bardzo duzg baze klientéw, ale moze im brakowac
wiarygodnego zrédfa potwierdzajgcego tozsamos¢ tych klientéw, a w tej domenie
od wielu lat specjalizuja sie banki.

Nadchodzi Open X

Mimo iz otwarta bankowo$¢ nie osiggneta jeszcze dojrzatosci, sektor ustug finanso-

wych réwnolegle bedzie wkraczat w nowg faze innowacji, okreslang jako Open X. Za-

tozeniem funkcjonowania Open X jest gtebsza wspétpraca pomiedzy uczestnikami

rynku oparta na specjalizacji oraz poprawa standaryzacji interfejséw APl w celu

ograniczenia skali oszustw, zapewnienia wieksze] interoperacyjnosci, lepszej jakosci

obstugi klienta i szybszego wprowadzania innowacji produktowych. Nadejécie Open X

napedzane jest 4 gtéwnymi zmianamitse:

a) odejsciem od koncentracji na produktach i zaakcentowaniem do$wiadczenia
klienta (UX),

b) ewolucjg danych jako krytycznego zasobu,

¢) przejsciem od priorytetu wtasnosci do wspierania wspdlnego dostepu,

d) pofozeniem nacisku na partnerstwo w celu wprowadzania innowacji zamiast na
kupowanie lub budowanie nowych rozwigzan.

W zwigzku z nadchodzacg nowa fazg innowacji uczestnicy Open X bedg musieli wy-
bra¢ strategiczne role w ramach okreslonych specjalizacji. W szczegélnosci pojawia
sie dostawcy (ang. suppliers), ktorzy bedg opracowywac nowoczesne produkty i ustu-
gi, agregatorzy (ang. aggregators), ktorzy je zgromadzg i rozdystrybuujg, utrzymujac
relacje z klientami, a takze orkiestratorzy (ang. orchestrators), ktorzy beda petnic role
tacznikdw rynkowych i koordynatoréw, utatwiajgc interakcje pomiedzy partnerami.
W powyzszej koncepcji nie bedzie juz miejsca dla podmiotéw, ktére nie otworza sie
na wspdtprace i nie obiorg jednej z rél, w ktérej beda miaty najwyzsze kompetencje!s’.

155 |bidem.
156 World FinTech Report (WFTR) 2019, https://www.capgemini.com/pl-pl/news/world-fintech-report-2019/
157 |bidem.
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Open X przeksztatci sektor ustug finansowych we wspdlny ekosystem lub rynek
z nowym pakietem produktéw i ustug w ramach wyodrebnionych specjalizacji,
wobec czego zaréwno banki, jak i fintechy bedg musiaty redefiniowac swojg strategie
rozwoju innowacji i obstugi klientow, pozyskujac przy tym wysoko wykwalifikowang
kadre pracowniczg w zakresie nowych technologii.
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. ZAKONCZENIE

Dyrektywa PSD2, ktéra zostata wdrozona do systemu prawnego w Polsce i innych
krajach Unii Europejskiej, umozliwita nieregulowanym wcze$niej niebankowym pod-
miotom trzecim (TPP) dostep do rachunkdw ptatniczych uzytkownikéw. To sprawito,
ze na rynku ustug finansowych rozpoczeta sie era otwartej bankowos$ci, w ramach
ktérej wokdt tradycyjnych instytucji finansowych zaczat powstawac caty ekosystem
nowych firm, zwanych potocznie fintechami, oferujgcych produkty i ustugi w oparciu
o dostep do danych przetwarzanych do tej pory tylko przez same banki.

Kluczowym aktem prawnym uzupetniajgcym dyrektywe PSD2 s3 regulacyjne standar-
dy techniczne (RTS), okreslajagce wymogi w zakresie silnego uwierzytelniania klien-
ta oraz wspdlnych i bezpiecznych otwartych standardéw komunikacji. RTS stawiaja
przed uczestnikami rynku wiele wyzwan natury regulacyjnej i biznesowej, z ktérymi
muszg zmierzy¢ sie przede wszystkim dostawcy ustug ptatniczych prowadzacy ra-
chunki uzytkownikéw (ASPSP), w szczegdlnosci banki.

Wymogi RTS powinny by¢ w pefni stosowane od dnia 14 wrzesnia 2019 rt®8, Duzym
wyzwaniem dla ASPSP moze by¢ wtasciwe wdrozenie procedury silnego uwierzy-
telniania klienta (SCA) w zakresie oferowanych produktéw i ustug, tj. wprowadzenie
zabezpieczenia pozwalajgcego na zminimalizowanie ryzyka nieuprawnionego doste-
pu do rachunku ptatniczego i wykonania nieautoryzowanej transakcji. Taka imple-
mentacja oznacza koszty oraz zaangazowanie wielu jednostek biznesowych ASPSP,
ale daje réwniez mozliwo$¢ przegladu dotychczasowej oferty produktowej pod katem
zastosowania innowacyjnych rozwigzan. ASPSP powinny komunikowaé¢ swoim klien-
tom, ze celem wprowadzenia SCA jest przede wszystkim zwiekszenie poziomu bez-
pieczenstwa ustug bankowosci elektronicznej. W niektérych przypadkach procedura
SCA moze wydtuzy¢ czas autoryzacji transakcji lub dostepu do rachunku, ale nalezy
pamietac, ze procesy te bedg stopniowo przyspieszac¢ z uwagi na coraz czestsze wy-
korzystywanie metod weryfikacji tozsamosci klienta opartych na danych biometrycz-
nych.

Kolejnym kluczowym wyzwaniem dla ASPSP wynikajacym z RTS jest zapewnienie
sprawnie dziafajacego, wydajnego i skalowalnego interfejsu APl na potrzeby ko-
munikacji z TPP (w tym Srodowiska testowego oraz produkcyjnego) wraz z niezbedng
dokumentacja opisujacg zasady integracji TPP z infrastrukturg informatyczng ASPSP.
Istotnym zagadnieniem dla wielu ASPSP jest uzyskanie zgody KNF na zwolnienie
z tzw. opcji fallback, w ramach ktérej TPP na wypadek awarii lub niedostepnosci API
moze korzystac z tradycyjnego interfejsu uzytkownika przeznaczonego do komunikacji
z ASPSP. Nalezy bowiem pamietac, ze jednym z warunkéw uzyskania takiej zgody jest

158 7godnie z Komunikatem KNF z dnia 19 sierpnia 2019 r. w sprawie silnego uwierzytelniania klienta
w przypadku niektdrych form ptatnosci przy uzyciu instrumentow pfatniczych oraz opinig EBA z dnia 16
pazdziernika 2019 r. termin na spetnienie niektorych wymogdw w zakresie silnego uwierzytelniania klienta,
pod pewnymi warunkami, moze zosta¢ wydtuzony.
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powszechne stosowanie API przez TPP w co najmniej 3-miesiecznym okresie. W po-
czatkowej fazie rozwoju otwartej bankowos$ci ASPSP moga spotkac sie z problemem
braku dostatecznej aktywnosci TPP na rynku polskim. W takiej sytuacji organ nadzoru
bedzie brat pod uwage wszystkie dziatania podejmowane przez ASPSP, ktdre miaty
na celu zacheci¢ TPP do korzystania z udostepnionego interfejsu.

Oprocz wyzwan stojgcych przed ASPSP nalezy réwniez wskazac na wyzwania, z kto-
rymi beda mierzy¢ sie TPP planujace dopiero wej$¢ na regulowany rynek finansowy.
W pierwszej kolejnosci takie podmioty muszg uzyska¢ odpowiednie zezwolenie/re-
jestracje organu nadzoru na swiadczenie wybranych ustug dostepu do rachunku
(PIS, AIS, CAF). Dodatkowo TPP muszg dostosowac swoje srodowiska informatyczne
do interfejsow ASPSP, ale réwniez pozyska¢ kwalifikowane certyfikaty elDAS, aby
maoc sie identyfikowac wzgledem ASPSP. Ponadto, biorac pod uwage wieloletnie przy-
zwyczajenia i wysokie zaufanie klientéw do bankéw, zapewne TPP beda musiaty
edukowaé klientéw, ze korzystanie z TPP jest réwniez bezpieczne i moze przynies¢
szereg roznych korzysci. Doswiadczenia Wielkiej Brytanii po wdrozeniu PSD2 poka-
zaty, ze bardzo duzym wyzwaniem dla TPP okazata sie niska $wiadomos$¢ klientow
bankdw, ktdrzy na poczatku nie zdawali sobie sprawy, czym jest i co dla nich oznacza
otwarta bankowo$¢ i czy mogg udostepnia¢ swoje dane innym firmom niz ich gtéwny
bank.

Niezaleznie od powyzszego nalezy réwniez wskazac, ze role TPP beda petnity takze
same banki, ktére od wielu lat budujg zaufanie wsréd klientéw, i to w nich poktada
sie najwieksze nadzieje na poczagtkowy rozwdj otwartej bankowosci na polskim rynku.
Dzieki dostepowi do danych klientéw, udostepnianych przez inne banki za po$red-
nictwem API, banki dziatajgce jako TPP bedg mogty zwiekszy¢ atrakcyjno$¢ swoich
produktéw finansowych i oferowac nowe rozwigzania w oparciu o dane pozyskiwane
z zewnetrznych zrédet. Nalezy przy tym zauwazy¢, ze wiele bankéw postrzega inne
banki (a nie preznie rozwijajace sie mtode fintechy) jako swoja najwieksza konku-
rencje w poczgtkowej fazie wdrozenia wymogdéw dyrektywy PSD2. Nalezy réwniez
pamietac, ze znaczaca role w otwartej bankowosci moga odgrywac najwieksze fir-
my technologiczne z sektora BigTech, ktére od wielu lat specjalizujg sie w personali-
zacji produktéw i budowaniu pozytywnych do$wiadczen klienta (UX).

Duzym wyzwaniem dla wszystkich podmiotéw dziatajgcych w ramach otwartej ban-
kowosci sg potencjalne zagrozenia ptynace z cyberprzestrzeni. Podstawowym ele-
mentem zapewnienia bezpieczenstwa uzytkownikéw ustug ptatniczych jest wiasciwa
ochrona ich indywidulanych danych uwierzytelniajacych i autoryzacyjnych. Jesli
obnizy sie poziom bezpieczenstwa i wzro$nie odsetek oszustw w Internecie, moze
to wywota¢ ogdlny spadek zaufania do ustug bankowosci elektronicznej. Bezpieczen-
stwo danych uzytkownikéw powinno wynika¢ nie tylko z samych regulacji, ale réw-
niez z dziatan podejmowanych przez odpowiednie komorki zarzadzania ryzykiem,
kontroli wewnetrznej, w tym audytu i funkcji zapewnienia zgodnosci (ang. complian-
ce). ASPSP beda musiaty zmierzy¢ sie réwniez z trudnym zagadnieniem ewentu-
alnej odmowy TPP dostepu do API, w szczegdlno$ci wobec rosngcej liczby cybe-
ratakdéw. W takim przypadku istotne bedg odpowiednie procedury bezpieczenstwa,
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w tym wtasciwa identyfikacja TPP, oraz biezgce monitorowanie ryzyk i pojawiajacych
sie zagrozen.

Nalezy jednoczes$nie pamietac, ze nawet najlepszy standard komunikacji z TPP nie
ograniczy oszustw opartych na phishingu, jezeli uzytkownik nie bedzie sam przestrze-
gat podstawowych zasad bezpieczenstwa. Dlatego bardzo wazne jest edukowanie
uzytkownikow, aby nie stracili oni czujnosci podczas udostepniania swoich danych.
Wszystkie ustugi $wiadczone przez TPP mogg by¢ realizowane tylko za wyrazng zgoda
uzytkownika. Oznacza to, ze uzytkownik powinien by¢ swiadomy, komu i w jakim
zakresie udziela zgody na $wiadczenie danej ustugi. Forma przedstawiania uzytkow-
nikowi informacji o ustudze powinna by¢ jak najbardziej czytelna, aby mégt on do-
kfadnie zapoznac sie z warunkami $wiadczenia ustugi, zanim zacznie z niej korzystac.

W konteks$cie potrzeby zapewnienia bezpieczenstwa otwarta bankowos$é kreuje row-
niez nowe wyzwania dla nadzoru finansowego. Rosnaca liczba atakéw na uzytkow-
nikéw bankowos$ci internetowej i mobilnej powoduje, ze KNF bardzo uwaznie przy-
glada sie nowym rozwigzaniom technologicznym, podejmujac jednoczes$nie dziafania
na rzecz rozwoju innowacji na rynku finansowym!®°. Ryzyka zwigzane z nowymi
technologiami wysuwaja sie w dziatalnosci instytucji finansowych na jedna z klu-
czowym pozycji, dlatego ASPSP, wdrazajac nowe rozwiagzania, powinny efektywnie
zarzadzac ryzykami zaréwno po swojej stronie, jak i po stronie klienta, w szczegdlno-
$ci w obszarze jego infrastruktury (np. w zakresie ochrony przed ztosliwym oprogra-
mowaniem aplikacji bankowych instalowanych na urzadzeniach przeno$nych klien-
tow). KNF od dfuzszego czasu zwraca uwage bankdéw na konieczno$¢ zapewnienia
bezpieczenstwa w bankowosci elektronicznej, w tym w bankowosci mobilnej. Jest
to kanat, ktéry w ostatnim czasie rozwija sie bardzo dynamicznie, a w $lad za tym
pojawiajg sie nowe zagrozenia, ktére KNF na biezaco monitoruje i analizuje, aby méc
podejmowac odpowiednie $rodki nadzorcze.

Istotnym wyzwaniem dla podmiotéw dziatajgcych w modelu otwartej bankowos$ci jest
takze wspieranie inkluzji finansowej!'®®. Rozwdj nowych, czesto skomplikowanych
ustug i produktéw moze w niektérych przypadkach prowadzi¢ do pogtebiania wyklu-
czenia cyfrowego i finansowego (ang. financial exclusion) tej czesci spoteczenstwa,
ktéra z réznych przyczyn nie moze korzysta¢ z dostepu do najnowszych technologii
(np. nie posiada smartfona z dostepem do Internetu'®!).

159 Przyktadem jest Program Innovation Hub, w ramach ktérego UKNF prowadzi dialog z podmiotami sek-
tora FinTech, udzielajgc im stosownych wyjasnien na zadane zapytania, wspierajgc tym samym rozwoj
nowoczesnych technologii na rynku finansowym przy zachowaniu bezpieczenstwa i odpowiedniej ochro-
ny klientéw. Zasady dziatania Programu dostgpne sg na stronie KNF: https://www.knf.gov.pl/dla_rynku/
fin_tech/Innovation Hub

100 |nkluzja finansowa (ang. financial inclusion) oznacza umozliwienie szerokiego dostepu réznym grupom
spofecznym (a zwfaszcza tym o nizszych dochodach) do bezpiecznych, wygodnych i niedrogich produktéw
i ustug finansowych.

161 Na podstawie opracowania autorstwa Faith Reynolds pt. Open Banking, A Consumer Perspective
(str. 22), 2017, zrealizowanego na zlecenie Barclays Bank: https://www.openbanking.org.uk/wp-content/
uploads/Open-Banking-A-Consumer-Perspective. pdf
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Innym wyzwaniem zwigzanym z rozwojem otwarte] bankowosci jest wdroze-
nie na poziomie paneuropejskim wystandaryzowanej procedury rozwigzywania
ewentualnych sporéw pomiedzy ASPSP a TPP w okre$lonych ramach czasowych,
co przyczynitoby sie do wzrostu efektywnosci funkcjonowania nowej koncepcji. Zrédta
tego rodzaju spordéw wszczynanych przez TPP mogg leze¢ np. w czasowych brakach
dostepu TPP do rachunku klienta, wywotanych problemami technicznymi po stronie
banku. Z kolei zrédfem sporéw inicjowanych przez banki moze by¢, dla przyktadu,
wyciek danych uwierzytelniajgcych klientow spowodowany przez TPP czy tez w wy-
niku reklamacji klientéw préby dochodzenia przez banki od TPP odpowiedzialnosci
za transakcje nieautoryzowane wykonywane za posrednictwem TPP162,

Podsumowujac, mozna stwierdzi¢, ze w dtuzszej perspektywie otwarta bankowos$é
znaczaco zmieni caty rynek ustug finansowych w Polsce, przynoszac korzysci za-
réwno klientom, bankom, jak i fintechom. Klienci bedg mogli otrzymywa¢ dosto-
sowane do ich indywidualnych potrzeb oferty ustug bankowych i pozabankowych.
Banki, poprzez wspétprace z fintechami, beda mogty adaptowac¢ nowe technologie,
ale réwniez same petni¢ role TPP, oferujgc nowe ustugi dostepu do rachunku. Dla
fintechéw korzy$cig wynikajacg ze wspdtpracy z bankami bedzie dostep do szerokiej
bazy klientéw i infrastruktury ptatniczej, zwiekszenie wiarygodnosci i mozliwos¢ po-
zyskania finansowania na ich dalszy rozwdj.

Mimo iz otwarta bankowo$¢ nie osiggneta jeszcze docelowego poziomu rozwoju, sek-
tor ustug finansowych bedzie jednocze$nie wkraczat w nowg faze innowacji, okresla-
ng jako Open X, ktérej zatozeniem jest gtebsza wspétpraca pomiedzy uczestnikami
rynku, oparta na specjalizacji, jak rowniez poprawa standaryzacji interfejsow API
w celu redukcji oszustw, zapewnienia wiekszej interoperacyjnosci, wyzszej jakosci
obstugi klienta oraz szybszego wprowadzania innowacyjnych produktéw i ustug.

162 Wiecej informacji nt. wyzwan stojacych przed bankami i organami nadzoru w zwiazku z pojawieniem
sie otwartej bankowosci mozna znalez¢ w raporcie Banku Rozrachunkéw Miedzynarodowych (ang. Bank
for International Settlements — BIS) pt. Report on open banking and application programming interfaces
(listopad, 2019): https://www.bis.org/bcbs/publ/d486.pdf
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REGULACJE PRAWNE | WYTYCZNE NADZORCZE
ISTOTNE DLA OTWARTEJ BANKOWOSCI

UNIJNE AKTY PRAWNE

1) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopa-
da 2015 r. w sprawie ustug ptatniczych w ramach rynku wewnetrznego, zmienia-
jaca dyrektywy 2002/65/WE, 2009/110/WE, 2013/36/UE i rozporzadzenie (UE)
nr 1093/2010 oraz uchylajgca dyrektywe 2007/64/WE (PSD2).

™

Rozporzadzenie delegowane Komisji (UE) 2018/389 z dnia 27 listopada 2017 r.
uzupetniajace dyrektywe Parlamentu Europejskiego i Rady (UE) 2015/2366 w od-
niesieniu do regulacyjnych standardéw technicznych dotyczacych silnego uwie-
rzytelniania klienta i wspoélnych i bezpiecznych otwartych standardéw komunika-
cji. Obowigzuje od dnia 14 wrzeénia 2019 r. (RTS).

@

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwa-
rzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(RODO).

&

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia
23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w od-
niesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajace
dyrektywe 1999/93/WE.

KRAJOWE AKTY PRAWNE

5) Ustawa z dnia 19 sierpnia 2011 r. o ustugach pfatniczych (Dz.U. z 2019 r. poz.
659 t.j. z pozn. zm.).

6) Rozporzadzenie Ministra Finanséw z dnia 31 lipca 2019 r. w sprawie mini-
malnej sumy gwarancyjnej ubezpieczenia, sumy gwarancji bankowej, sumy
gwarancji ubezpieczeniowej lub wartosci innego zabezpieczenia roszczen uzyt-
kownika, o ktérych mowa w art. 61b ust. 1 ustawy o ustugach pfatniczych
(Dz.U. z 2019 r. poz. 1459).

7) Rozporzadzenie Ministra Finanséw z dnia 31 lipca 2019 r. w sprawie mini-
malnej sumy gwarancyjnej ubezpieczenia, sumy gwarancji bankowej, sumy
gwarancji ubezpieczeniowej lub wartosci innego zabezpieczenia roszczen uzyt-
kownika, o ktérych mowa w art. 117a ust. 3 ustawy o ustugach pfatniczych
(Dz.U. z 2019 r. poz. 1458).
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8) Ustawa z dnia 29 sierpnia 1997 r. — Prawo bankowe (Dz.U. z 2018 r. poz. 2187
t.j. z pézn. zm.).

9) Ustawa z dnia 7 grudnia 2000 r. o funkcjonowaniu bankéw spdétdzielczych, ich
zrzeszaniu sie i bankach zrzeszajacych (Dz.U. z 2018 r. poz. 613,z 2019 r. poz.
730. t..).

10) Ustawa z dnia 5 listopada 2009 r. o spdtdzielczych kasach oszczednosciowo-kre-
dytowych (Dz.U. z 2012 r. poz. 855 z p6zn. zm.).

11) Ustawa z dnia 6 marca 2018 r. — Prawo przedsiebiorcow (Dz.U. z 2019 r. poz.
1292 t.j. z pézn. zm.).

12) Ustawa z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finan-
sowaniu terroryzmu (Dz.U. z 2019 r. poz. 1115 t.j. z p6zn. zm.).

13) Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r.
poz. 1000 z pdzn. zm.).

14) Ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektro-
nicznej (Dz.U. z 2019 r. poz. 162 t.j. z pézn. zm.).

OPINIE | WYTYCZNE EBA

15) Wytyczne EBA z dnia 8 listopada 2017 r. dotyczace informacji, ktére nalezy
przedstawi¢ w celu uzyskania zezwolenia przez instytucje pfatnicze i instytu-
cje pienigdza elektronicznego oraz zarejestrowania dostawcéw $wiadczacych
ustugi dostepu do informacji o rachunku zgodnie z art. 5 ust. 5 PSD2 (EBA/
GL/2017/09).
https://eba.europa.eu/documents/10180/2015792/Guidelines+on+A
uthorisations+of+Payment+Institutions+ % 28EBA-GL-2017-09%29
PL.pdf/06b0a678-ecch-4d58-8268-e0e22b0c3c23

16) Wytyczne EBA z dnia 19 grudnia 2017 r. dotyczace zgtaszania powaznych incy-
dentéw zgodnie z dyrektywa (UE) 2015/2366 (PSD2) (EBA/GL/2017/10).
https://eba.europa.eu/sites/default/documents/files/
documents/10180/2066978/5a5de98d-8cbf-4fb4-99ce-67556a129b8b/
Guidelines%200n%20incident%20reporting%20under% 20PSD2 % 20(EBA-
GL-2017-10) PL.pdf

17) Wytyczne EBA z dnia 12 stycznia 2018 r. w sprawie Srodkéw bezpieczenstwa
dotyczacych ryzyk operacyjnych i ryzyk dla bezpieczenstwa ustug ptatniczych na
mocy PSD2 (EBA/GL/2017/17).
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https://eba.europa.eu/sites/default/documents/files/documents/10180/2066978/5a5de98d-8cbf-4fb4-99ce-67556a129b8b/Guidelines%20on%20incident%20reporting%20under%20PSD2%20(EBA-GL-2017-10)_PL.pdf
https://eba.europa.eu/sites/default/documents/files/documents/10180/2066978/5a5de98d-8cbf-4fb4-99ce-67556a129b8b/Guidelines%20on%20incident%20reporting%20under%20PSD2%20(EBA-GL-2017-10)_PL.pdf

https://eba.europa.eu/documents/10180/2081899/Guidelines+on+the+secur
ity+measures+under+PSD2+ %28EBA-GL-2017-17%29 PL.pdf/cd60445e-
e39b-413a-b297-6a8bedcf7dc?2

18) Opinia EBA z dnia 13 lipca 2018 r. dotyczaca implementacji regulacyjnych stan-
dardéw technicznych (RTS) dotyczacych silnego uwierzytelniania klienta i wspol-
nych i bezpiecznych otwartych standardéw komunikacji (EBA-Op-2018-04)
(ang.).
https://eba.europa.eu/documents/10180/2137845/0pinion+on+the+imple-
mentation+of+the+RTS+on+SCA+and+CSC+ %28EBA-2018-0p-049%29.
pdf

19) Wytyczne EBA z dnia 17 wrzes$nia 2018 r. w sprawie wymogdw zgtaszania nad-
uzy¢ finansowych na podstawie art. 96 ust. 6 drugiej dyrektywy PSD2 (EBA/
GL/2018/05).
https://eba.europa.eu/documents/10180/2352765/
Guidelines+on+fraud+reporting+ %28EBA+GL-2018-05%29
PL.pdf/2e81c374-e36b-409f-ab6¢-c506fd46¢c2b5

20) Wytyczne EBA z dnia 4 grudnia 2018 r. w sprawie warunkéw skorzystania z wy-
taczenia z obowigzku ustanowienia mechanizmoéw awaryjnych zgodnie z art.
33 ust. 6 rozporzadzenia (UE) 2018/389 (w sprawie regulacyjnych standardéw
technicznych (RTS) dotyczacych silnego uwierzytelniania klienta i wspdlnych
i bezpiecznych otwartych standardéw komunikacji) (EBA/GL/2018/07).
https://eba.europa.eu/documents/10180/2570450/
Final+Report+on+Guidelines+on+the+exemption+to-+the+fall+back
PL.pdf/0580ad7a-3c40-48ef-9d86-71c15245eabc

21) Opinia EBA z dnia 10 grudnia 2018 r. dotyczaca zastosowania certyfikatow
elDAS w zwigzku z RTS (EBA-Op-2018-7) (ang.).
https://eba.europa.eu/documents/10180/2137845/EBA+Opinion+on+the+u-
se+of+elDAS+certificates+under+the+RTS+0on+SCACSC. pdf

22) Opinia EBA z dnia 21 czerwca 2019 r. dotyczaca elementow silnego uwierzytel-
niania klienta (EBA-Op-2019-06) (ang.).
https://eba.europa.eu/documents/10180/2622242/EBA+Opi-
nion+on+SCA+elements+under+PSD2 + . pdf

23) Opinia EBA z dnia 16 pazdziernika 2019 r. dotyczgca terminu migracji do rozwig-
zanh zgodnych z SCA w zakresie internetowych transakcji pfatniczych w obszarze
e-commerce (EBA-Op-2019-11) (ang.).
https://eba.europa.eu/documents/10180/2622242/0pinion+on+the+deadli-
ne-+for+the+migration+to+SCA.pdf

24) Wytyczne EBA z dnia 28 listopada 2019 r. w sprawie zarzadzania ryzykiem tele-
informatycznym (ICT) oraz bezpieczenstwa (EBA/GL/2019/04) (ang.).
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https://eba.europa.eu/documents/10180/2352765/Guidelines+on+fraud+reporting+%28EBA+GL-2018-05%29_PL.pdf/2e81c374-e36b-409f-a56c-c506fd46c2b5
https://eba.europa.eu/documents/10180/2352765/Guidelines+on+fraud+reporting+%28EBA+GL-2018-05%29_PL.pdf/2e81c374-e36b-409f-a56c-c506fd46c2b5
https://eba.europa.eu/documents/10180/2352765/Guidelines+on+fraud+reporting+%28EBA+GL-2018-05%29_PL.pdf/2e81c374-e36b-409f-a56c-c506fd46c2b5
https://eba.europa.eu/documents/10180/2570450/Final+Report+on+Guidelines+on+the+exemption+to+the+fall+back_PL.pdf/0580ad7a-3c40-48ef-9d86-71c15245eabc
https://eba.europa.eu/documents/10180/2570450/Final+Report+on+Guidelines+on+the+exemption+to+the+fall+back_PL.pdf/0580ad7a-3c40-48ef-9d86-71c15245eabc
https://eba.europa.eu/documents/10180/2570450/Final+Report+on+Guidelines+on+the+exemption+to+the+fall+back_PL.pdf/0580ad7a-3c40-48ef-9d86-71c15245eabc
https://eba.europa.eu/documents/10180/2137845/EBA+Opinion+on+the+use+of+eIDAS+certificates+under+the+RTS+on+SCACSC.pdf
https://eba.europa.eu/documents/10180/2137845/EBA+Opinion+on+the+use+of+eIDAS+certificates+under+the+RTS+on+SCACSC.pdf
https://eba.europa.eu/documents/10180/2622242/EBA+Opinion+on+SCA+elements+under+PSD2+.pdf
https://eba.europa.eu/documents/10180/2622242/EBA+Opinion+on+SCA+elements+under+PSD2+.pdf
https://eba.europa.eu/documents/10180/2622242/Opinion+on+the+deadline+for+the+migration+to+SCA.pdf
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https://eba.europa.eu/sites/default/documents/files/
documents/10180/2522896/32a28233-12f5-49¢8-9bb5-f8744ccb4e92/
Final%20Guidelines%200n%20ICT%20and%20security%20risk%20
management. pdf

25) Opinie EBA w ramach sekcji pytan i odpowiedzi (Single Rulebook Q&A) w zakre-
sie PSD2/RTS (ang.).
https://eba.europa.eu/single-rule-book-ga

OPINIE | WYTYCZNE KNF/UKNF

26) Komunikat UKNF z dnia 12 stycznia 2018 r. dotyczacy wybranych oczekiwan
nadzorczych w odniesieniu do okresu przejsciowego zwigzanego z implementa-
cjg dyrektywy PSD2.
https://www.knf.gov.pl/knf/pl/komponenty/img/Komunikat UKNF w_sprawie
PSD2 60678.pdf

27) Komunikat UKNF z dnia 31 pazdziernika 2018 r. w sprawie obowigzku raporto-
wania przez dostawcéw ustug ptatniczych informacji o incydentach na podstawie
PSD2.
https://www.knf.gov.pl/knf/pl/komponenty/img/Komunikat ws_raportowania_in-
cydentow na podstawie PSD2 63638.pdf

28) Komunikat UKNF z dnia 1 lipca 2019 r. w sprawie zwolnienia z tzw. opcji fall-
back.
https://www.knf.gov.pl/knf/pl/komponenty/img/Komunikat Urzedu KNF w
sprawie_zwolnienia z tzw opcji_fallback.pdf

29) Komunikat KNF z dnia 19 sierpnia 2019 r. w sprawie silnego uwierzytelniania
klienta w przypadku niektorych form pfatnosci przy uzyciu instrumentéw ptatni-
czych.
https://www.knf.gov.pl/knf/pl/komponenty/img/Komunikat KNF w_sprawie
silnego_uwierzytelniania_klienta 6681 1.pdf

30) Ostrzezenie UKNF z dnia 6 wrzesnia 2019 r. dot. wytudzania poufnych informa-

cji w zw. z PSD2.
https://www.knf.gov.pl/o_nas/komunikaty?articleld=66987&p id=18
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