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Oszustwa zwigzane z
dokumentami i tozsamoscia;:
Jaka jest tego stawka?

Stawka jest bardzo wysoka - oszustwa zwigzane
z dokumentami tozsamosci moga doprowadzié
do upadku nawet najlepszych firm.

Nie wspominajac juz o tym, ze dzisiejsi konsumenci sg bardziej
wymagajacy niz kiedykolwiek. Najwazniejsza jest natychmiastowa
gratyfikacja: 79% uzytkownikow odejdzie, jezeli pierwszy kontakt
z firma nie spetni ich oczekiwan4. Na tak konkurencyjnym rynku
nie mozna sobie pozwoli¢ na zadne btedy. Trzeba osiggnac
idealng rownowage: z jednej strony wygoda i szybkos¢, ktorej
pragnag klienci, a z drugiej bezpieczenstwo i skalowalnosé¢, ktorych

potrzebuje firma.

Co zatem mogg zrobi¢ firmy, aby chroni¢ siebie oraz swoich
klientow? Na kolejnych stronach omawiamy 7 najczestszych
rodzajéw oszustw zwigzanych z tozsamoscig, 4 poziomy
zaawansowania oszustow i sposoby radzenia sobie z tym

problemem.

16,7 milionow

ofiar kradziezy tozsamosci!

2100 000 000 USD

do 2019 r3

1,253

zgtoszone przypadki naruszenia
ochrony danych?



Dokumenty zmodyfikowane

Dokumenty zmodyfikowane to dokumenty oryginalne, ktére przerobiono. Zazwyczaj wystepujg one w dwoch formach:

01 Dokumenty sfatszowane

Istniejg rézne rodzaje fatszerstw, ale wszystkie zaczynajg sie tak samo:
oszusci zmieniajg informacje zawarte w dokumencie, aby czesciowo lub

catkowicie zmodyfikowac¢ tozsamosc¢ posiadacza.

Moze to obejmowac dziatania takie jak:

+ Modyfikacja informacji zmiennych

+ Podstawianie prawdziwych stron z innego dokumentu
-+ Usuwanie stron lub pewnych informacji

+ Uzycie fatszywych pieczeci lub znakow wodnych

+ Cyfrowa modyfikacja lub dodanie informacji do zdjecia oryginalnego

dokumentu

123456789 035

02 Skradzione blankiety dokumentow

—

Dokument autentyczny powstaje z blankietu. Blankiet ten zamienia

) ) o . Inconsistent data on document.
sie natomiast w fatszywy dokument, gdy oszusci wyprowadzajg do
tancucha dostaw puste (niespersonalizowane) dokumenty i wypetniaja je

fatszywymi informacjami.

W identyfikacji takich oszustw pomaga analiza integralnosci danych. Nalezy zwréoci¢ uwage na spojnos¢ danych w catym dokumencie i sprawdzic, czy

obowigzujgce informacje - takie jak numer dokumentu, jego data waznosci, data urodzenia posiadacza, ptec¢ i inne zakodowane dane - znajduja sie

we wszystkich jego miejscach. Niektore dokumenty podlegajg konkretnym zasadom logicznym dotyczacych zawartych w nich danych, wiec nalezy

dotozy¢ staran w celu sprawdzenia, czy dokument jest zgodny z algorytmem, a wszelkie informacje zapisane w uktadzie scalonym odpowiadajg

zapisom w odpowiednich bazach danych. Jezeli wystepujg niezgodnosci, mamy do czynienia z dokumentem zmodyfikowanym.




Dokumenty nieoryginalne

Podczas gdy dokumenty zmodyfikowane sg przerobionymi dokumentami oryginalnymi, dokumenty nieoryginalne moga by¢ sfatszowane od

samego poczatku. Wystepujg one zazwyczaj w trzech formach:

Podobnie jak fatszywe pienigdze, fatszywe dokumenty sg imitacjami lub reprodukcjami 2% e R s

oryginalnych. Oszust zdobywa zazwyczaj szablon, do ktérego wstawia fatszywe

informacje i zdjecia. Takie dokumenty mozna tatwo nielegalnie kupi¢, a najlepsze

podrébki osiggajg wysokie ceny na czarnym rynku.

Sg to publikowane przez rzad dokumenty przyktadowe lub publicznie dostepne

zdjecia dokumentoéw. Do tej kategorii nalezg dokumenty udostepnione w internecie,

Type Country Code Passport No.

. . . . P [T~ ] B IPS AA000000
pokazywane w programach telewizyjnych lub prezentacjach, a takze zgtoszone policji m% PASSPORT
COLLINS
jako skradzione badz wykorzystywane nielegalnie. Givon Nemes
IRIS ANN
| Netionalty eere)
| GENOVIA J 123456-01234
BRI e oty

03 MAR GENOVIA 123456 - 01234
Sox Holder's Signature

=

Date of lssue  06-01-2016

Dote of Expiry 06-01-2026

Utopia. Rodezja. Republika Teksasu. Takich rzeczy nie spodziewamy sie przeczytac

w dowodzie osobistym. Moga sie one jednak tam znalez¢, jezeli jest on wytworem

czyjej$ wyobrazni. Oszusci powotujg do zycia organy, ktére w ogole nie istniejg lub nie P<<CANADA=<<KIM<<<<|RIS<<<<<<<<<<<<<<<<<<<<<<<<<<<
AA<<75983<<<4K330<<30AF32453890938<<<<<<<<<<<<c<<

majg prawa do wydawania dokumentéw. Jest to oszustwo raczej niewyszukane, ale

czasem udaje sie uspic¢ czujnos¢ sprawdzajacego.

Przed takiego rodzaju oszustwami, Twoja firme pomoze ochroni¢ wizualna analiza autentycznosci dokumentu. Porownaj dokument z szablonem -

czy wszystkie detale do siebie pasujg? Poszukuj tez sladow manipulacji cyfrowych (zmodyfikowane zdjecia dokumentu lub modyfikowane piksele),

niewtasciwych czcionek lub nietypowego wygladu zabezpieczen, takich jak znaki wodne, kody kreskowe i elementy ttoczone. Te subtelne roznice

odrézniajg dokumenty prawdziwe od sfatszowanych.




Dokumenty innych osob

Sa to dokumenty, ktére wydano zgodnie z prawem i mogg by¢ oryginalne, ale nie nalezg do osoby je okazujgcej. Jest to oszustwo najtrudniejsze

do wykrycia bez zaawansowanej technologii weryfikacji tozsamosci. Dokumenty te zazwyczaj wystepujg w dwdch formach:

To kategoria trudna do wykrycia: oszusci mogg w swoim wniosku ktamac na wiele
sposobow, uzywajac zdjecia kogos innego, zataczajgc do wniosku podrobiony
dokument lub postugujac sie cudzymi danymi osobowymi, a w wyniku tych dziatan

wtadze wydajg im oryginalne, autentyczne dokumenty, ktére zawierajg fatszywe
informacje.

Nazwa tej kategorii ttumaczy wszystko. Sam dokument jest autentyczny, ale jest

okazywany przez kogos innego niz jego prawowity posiadacz.

Jedyng metoda skutecznego zwalczania tego rodzaju oszustw jest weryfikacja czy osoba okazujagca dokument jest jego prawowitym posiadaczem.

Najlepszym sposobem jest porownanie cyfrowego obrazu uzytkownika z wizerunkiem na dokumencie tozsamosci. Osobie okazujgcej dokument

nalezy polecic, aby zarejestrowata na urzgdzeniu weryfikacyjnym krotki film pokazujacey jej twarz. Chroni to przed czestymi probami oszukiwania
mechanizmu weryfikacji przez np. sfotografowanie zdjecia.




Zwalczanie oszustw na wszystkich poziomach zaawansowania

Wiedza, jak rozpoznac¢ najczestsze oszustwa zwigzane z dokumentami tozsamosci, to dobry poczgtek. Aby chroni¢ sie przed przestepcami,

trzeba rowniez wiedzie¢, ze bywajg oni mniej lub bardziej wyrafinowani.

Sfatszowane dokumenty dzielg sie zazwyczaj na cztery kategorie:

Poziom1

Poziom 4 Poziom 3

20% 40% 5%

Poziom wyrafinowania oszustw rosnie od Poziomu 4 do Poziomu 1 - najbardziej zaawansowanego. Dany rodzaj oszustwa zwigzanego z
dokumentem tozsamosci moze zostac zakwalifikowany do roznych poziomow w zaleznosci od tego, jak dobrze przestepca opanowat swojg
technike. Na przyktad najbardziej wyrafinowane fatszerstwa diametralnie réznig sie wygladem od dziet amatoréw. Wiedza o tym, jak wygladajg

poszczegoblne kategorie i jak z nimi walczy¢, jest kluczem do zapewnienia bezpieczenstwa Twojej firmy.



Cztery poziomy

Poziom 4
Sg to zazwyczaj amatorskie préby podrabiania dokumentow, ktore
mozna czesto tatwo i szybko zdemaskowac. Na tym poziomie najczesciej

spotykamy sie z dokumentami wymyslonymi.

Poziom 3

Sg to niskiej jakosci szablony lub przerobki szablondw dokumentéw. Sg
one troche bardziej wyrafinowane od amatorskich dokumentow Poziomu
4 i zazwyczaj mozna je wykry¢, sprawdzajgc formaty liczb lub wychwytujac

niespojnosci danych w dokumencie.

Sg to zaawansowane podrobione i przerobione dokumenty. Wszystkie
dane obecne w dokumencie Poziomu 2 sg poprawne i majg logiczny
sens, ale zatrudnienie wyszkolonych ekspertéw lub uzycie nowoczesnych
technologii pozwoli wykry¢ niewielkie roznice w czcionkach, uktadzie oraz

zabezpieczeniach.

Poziom1

Uzywane przy najbardziej wyrafinowanych prébach oszustw zwigzanych

z tozsamoscig dokumenty Poziomu 1 sg zazwyczaj wynikiem ataku na
tancuchy dostaw wydawcoéw i producentow dokumentow. Co otrzymujemy
w rezultacie? Skradzione blankiety, wytudzone oryginalne dokumenty

lub bardzo wyrafinowane podrébki. Te wytworzone przez organizacije
przestepcze dokumenty sg zwykle sprzedawane za duze sumy na czarnym
rynku i mogg zmyli¢ nawet wyszkolonych ekspertéw, pomyslnie przechodzg
tez automatyczng weryfikacje. Jedynym sposobem walki z oszustwami na
tym poziomie jest wnikliwa analiza dostepnych dokumentow posiadacza, a

ponadto wykorzystanie baz danych i krzyzowej kontroli biometryczne;j.
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3 https:/www.juniperresearch.com/press/press-releases/cybercrime-cost-businesses-over-2trillion

4 Badanie wsrod firm i konsumentow w Wielkiej Brytanii przeprowadzone przez Onfido w 2018 r.
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