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Stanowisko Urzedu Komisji Nadzoru Finansowego
w sprawie wykorzystywania mediow spotecznosciowych
przez podmioty nadzorowane oraz osoby zatrudnione w tych podmiotach

1. Wstep

1.1 Obecnie jednym =z podstawowych kanatdw komunikacji pomiedzy przedsiebiorcami
(organizacjami) a odbiorcami ich ustug, sg media spotecznosciowe (ang. social media). Przyczyng
takiej sytuacji jest biznesowa transformacja cyfrowa wielu organizacji, polegajgca na digitalizacji
oraz coraz szerszym wykorzystywaniu mozliwosci jakie ona daje. Ws$réd wspomnianych
mozliwosci, na podkreslenie zastuguje zdolno$¢ docierania przy pomocy medidow
spotecznosciowych do szerszej grupy odbiorcdw, w poréwnaniu z tradycyjnym modelem
dziatania, bazujagcym na wykorzystaniu sieci fizycznych punktéw sprzedazy towardw lub
Swiadczenia ustug. Ponadto, czynnikiem réwnolegle wptywajgcym na popularnosé tego rodzaju
komunikacji jest réwniez coraz wiekszy stopien cyfryzacji spoteczenstwa, powszechny dostep do
Internetu oraz rozwdj e-commerce i social commerce. Za korzystaniem z takiej formy komunikacji
przemawia takze fakt, ze odbiorcy sg zorientowani na szybkie i efektywne zdobywanie informacji
oraz realizowanie swoich potrzeb, bez koniecznosci odwiedzania stacjonarnych punktéw obstugi.

1.2 Zwiekszajagca sie popularnos¢ wykorzystania portali spotecznosciowych (powszechnych czy
zrzeszajgcych profesjonalistow) jest takze identyfikowana w dziatalnosci instytucji podlegajgcych
nadzorowi Komisji Nadzoru Finansowego, przy czym — analogicznie jak w przypadku innych
przedsiebiorcéw — obejmuje to wymiar przekazywania informacji generowanych z kont samych
podmiotéw nadzorowanych, jak i tych, ktére sg publikowane przez poszczegdlne osoby
zatrudnione w podmiocie nadzorowanym?.

1.3 Warto zwréci¢ uwage na rodzinorodny charakter tresci publikowanych w mediach
spotecznosciowych. Komunikaty mogg mieé charakter informacyjny (opis ustug, produktow),
promocyijny lub tez opiniotwdrczy. Ponadto, podmioty nadzorowane i osoby zatrudnione w tych
podmiotach, w ramach czynnosci wykonywanych na ich rzecz, mogg nie ograniczaé sie do
publikowania lub przekazywania tresci tworzonych wytgcznie przez siebie, ale réwniez
udostepniac dalej informacje utworzone przez innych uzytkownikéw lub podmioty badz wyrazaé
aprobate (np. w postaci tzw. ,polubien”) dla takich tresci, podnoszac swoim autorytetem ich
znaczenie. Mogg réwniez wykorzystywacé do generowania tresci zautomatyzowane mechanizmy
lub tworzy¢ je przy pomocy zaangazowanych oséb.

1.4 Publikowanie tresci w serwisach spotecznosciowych moze charakteryzowac sie zrdéznicowang
dynamikg przygotowania i udostepniania ich przez uczestnikéw. Uzytkownicy mogg publikowaé
wpisy na biezgco, dynamicznie reagujac na zaistniate wydarzenia czy wpisy innych uzytkownikow.
Zwykle tego rodzaju aktywnos¢ przejawia sie w zamieszczaniu krétkich informacji czy komentarzy

1 Na potrzeby niniejszego Stanowiska przez ,,0soby zatrudnione w podmiocie nadzorowanym” nalezy rozumie¢
osoby pozostajgce w stosunku pracy, zlecenia lub w innym stosunku prawnym o podobnym charakterze
z podmiotem nadzorowanym oraz osoby wchodzgce w sktad organdw takiego podmiotu (organu zarzadzajgcego
i organu nadzorczo - kontrolnego).
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- zarowno w formie tekstowej, jak tez z wykorzystaniem symboli graficznych (np. emotikony,
piktogramy). Uzytkownicy serwisow spotecznosciowych wykorzystujg je réwniez do publikacji
uprzednio przygotowanych materiatdw, ktdre cechuje wieksza objetos¢, jak réwniez stosowanie
dodatkowych materiatéw graficznych czy tez infografik (tresci takie zamieszczane sg na
tematycznych blogach, vlogach w formie uporzagdkowanych chronologicznie dziennikéw).

Z przeprowadzanych badan wynika, ze w spoteczenstwie polskim systematycznie wzrasta odsetek
0s6b korzystajgcych z Internetu, w tym stale zwieksza sie liczba oséb korzystajacych z ustug
bankowosci elektronicznej, obszaru e-commerce i social commerce, a takie serwiséw
spotecznosciowych. Popularne wsrdod uzytkownikéw jest rowniez odwiedzanie blogéow czy
viogow?.

Obowigzujgce przepisy prawa regulujgce dziatalno$¢ podmiotdw nadzorowanych zawierajg
wymogi dotyczace sposobu upowszechniania informacji na temat ustug i oferowanych produktéw
finansowych (w tym przekazéw reklamowo - promocyjnych) oraz ich zawartosci. Zwraca uwage
fakt, ze niezaleznie od stopnia szczegdtowosci przepisbw w tym obszarze, regulacje majg
charakter uniwersalny i powinny by¢ stosowane niezaleznie od rodzaju wykorzystywanych
sposobéw komunikacji. Odnosi sie to zarowno do wiadomosci generowanych przez podmiot
nadzorowany, jak i wpisOw zamieszczanych przez osoby zatrudnione w tym podmiocie, w zwigzku
z czynnosSciami wykonywanymi na rzecz podmiotu nadzorowanego.

Dodatkowo, obowigzujg takze regulacje dotyczace funkcjonowania rynku finansowego, ktére
majg charakter kompleksowy, a obowigzek ich stosowania wykracza poza przedmiot dziatalnosci
nadzorowanej danego podmiotu. Powinnos$¢ przestrzegania tych przepiséw dotyczy réwniez
sytuacji, gdy osoba zatrudniona w podmiocie nadzorowanym publikuje wpisy w ramach
aktywnosci pozastuzbowej. Przyktadem takich regulacji sg przepisy prawa unijnego
(Rozporzadzenie MAR) normujgcego m.in. zasady sporzgdzania rekomendacji inwestycyjnych czy
rozpowszechniania za posrednictwem Internetu informacji na temat danego instrumentu
finansowego.

Wykorzystywanie medidéw spotecznosciowych w prowadzeniu dziatalnosci nadzorowanej, oproécz
niewatpliwych korzysci polegajacych na docieraniu z przekazem informacyjno-marketingowym do
szerszego grona odbiorcéw przy stosunkowo niewielkich naktadach, jest dziatalnoscig kreujaca
rowniez ryzyka prawne i reputacyjne. Prawdopodobienstwo wystgpienia negatywnych skutkow
zwieksza sie w szczegdlnosci w sytuacji duzej aktywnosci w mediach spotecznosciowych oséb
zatrudnionych w podmiocie nadzorowanym.

2 Zob.: Wyniki badahn Gtéwnego Urzedu Statystycznego (adres publikacji: https://stat.gov.pl/obszary-
tematyczne/nauka-i-technika-spoleczenstwo-informacyjne/spoleczenstwo-informacyjne/, dostepne w dniu 21

pazdziernika 2019 r.); Komunikat z badan (Nr 95/2019) ,Korzystanie z internetu” Centrum Badania Opinii
Spotecznej, lipiec 2019 r. (adres publikacji: https://www.cbos.pl/SPISKOM.POL/2019/K 095 19.PDF, dostepne -
lipiec 2019 r.) oraz ,E-Polacy. Co robimy w Internecie” — badania przeprowadzone na zlecenie Ministerstwa
Cyfryzacji, czerwiec 2019 r. (adres publikacji: https://www.gov.pl/web/cyfryzacja/internet-ulatwia-zycie-
polakom, dostepne w dniu 3 lipca 2019 r.).
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1.9 W prawidtowym wykorzystywaniu mediéw spotecznosciowych oraz na potrzeby monitorowania
tej aktywnosci przez podmiot nadzorowany nalezy w szczegdlnosci uwzgledni¢ nastepujace
zagadnienia:

e zakres postugiwania sie mediami spotecznosciowymi w prowadzeniu dziatalnosci
nadzorowanej;

e ewentualng realizacje za posrednictwem medidw spotecznosciowych, w sposdb
uzupetniajgcy, réznych obowigzkéw informacyjnych okreslonych wtasciwymi przepisami
prawa (media spotecznosciowe nie zastepujg wymaganych przepisami prawa kanatow
informacyjnych);

e rejestrowanie i przechowywanie tresci publikowanych lub przekazywanych w mediach
spotecznosciowych;

e  konstruowanie tresci przekazu z uwzglednieniem wymogdéw prawnych i specyficznych
ograniczen, ktére wynikajg z funkcjonalnosci lub regulamindow portali spotecznosciowych;

e sprawowanie nadzoru wewnetrznego nad przekazem informacyjnym publikowanym
i przesytanym w mediach spotecznosciowych;

e dalsze rozpowszechnianie przez podmiot nadzorowany informacji publikowanych przez inny
podmiot oraz okazywanie poparcia (akceptacji) przez podmiot nadzorowany dla okreslonych
zjawisk, twierdzen lub innych informacji publikowanych przez podmiot trzeci (tzw.
»polubienia”);

e  zaangazowanie podmiotéw trzecich w opracowanie lub publikowanie tresci w mediach
spotecznosciowych, réwniez w sytuacji, gdy wykorzystywane sg w tym celu
zautomatyzowane mechanizmy.

1.10 W przekonaniu Urzedu Komisji Nadzoru Finansowego, Stanowisko przyczyni sie do zapewnienia
czytelnosci regut postepowania oraz spdjnego i jednolitego podejscia rynkowego do postugiwania
sie mediami spotecznosciowymi, w tym pozwoli ograniczy¢ materializacje ryzyka prawnego lub
ryzyka reputacyjnego.

1.11 Stanowisko powinno by¢ uwzglednione w dziatalnosci podmiotéw podlegajgcych nadzorowi
Komisji Nadzoru Finansowego, zgodnie z art. 1 ust. 2 ustawy z dnia z 21 lipca 2006 r. o nadzorze
nad rynkiem finansowym, jako wyraz oczekiwanych przez organ nadzoru standardow
postepowania wynikajgcych z wyktadni wtasciwych przepiséw prawa.

1.12 Stanowisko nie ma zastosowania do wykorzystywania medidw spotecznosciowych na prywatne
potrzeby, niezwigzane z dziatalnoscia podmiotu nadzorowanego, przez osoby zatrudnione
w podmiotach nadzorowanych i nie w ramach czynnosci wykonywanych na rzecz podmiotu
nadzorowanego.

2. Zasady ogdlne

_________________________________________________________________________________________________________________________________________|

2.1 Podmiot nadzorowany przeprowadza w udokumentowanym procesie catosciowe szacowanie
ryzyka zwigzanego z wykorzystywaniem mediéw spotecznosciowych przez sam podmiot oraz
osoby zatrudnione w tym podmiocie. Szacowanie ryzyka jest procesem, ktdry powinien odbywac
sie w sposéb ciggly oraz z uwzglednieniem szczegdlnych wymogdéw prawnych obowigzujgcych
podmiot nadzorowany zwigzanych z zarzgdzaniem ryzykiem.
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2.2 Podmiot nadzorowany powinien opracowac i wdrozyé polityke® dotyczacg wykorzystywania

2.3

mediéw spotecznosciowych przez podmiot nadzorowany oraz osoby zatrudnione w tym

podmiocie, okreslajgcg co najmniej:

katalog wykorzystywanych mediéw spotecznosciowych oraz konta, ktére mogg byc
wykorzystane w danym medium do komunikacji w ramach prowadzonej dziatalnosci
nadzorowanej przez podmiot nadzorowany i osoby zatrudnione w tym podmiocie;

zasady wykorzystywania urzgdzen stuzbowych (stacjonarnych, mobilnych) oraz ewentualnego
wykorzystywania urzadzen prywatnych do aktywnosci w mediach spotecznosciowych przez
wszystkich pracownikéw podmiotéw nadzorowanych;

osoby upowaznione do korzystania z kont w mediach spotecznosciowych podmiotu
nadzorowanego oraz ich role;

grupy osdéb upowaznionych do zakfadania kont w mediach spotecznosciowych, zasady
zaktadania kont oraz ewentualne ograniczenia zakresu informacji, ktore mogg byc
publikowane;

sposob zapewnienia przestrzegania procedury, w tym szkolenia osdb korzystajgcych z mediow
spotecznosciowych, warunki archiwizacji i przechowywania danych oraz zasady
monitorowania aktywnosci konta w takich mediach podmiotu nadzorowanego oraz oséb
zatrudnionych w podmiocie nadzorowanym (réowniez w zakresie udostepniania
i przekazywania dalej wpiséw podmiotow trzecich);

zasady zwigzane z zachowaniem bezpieczenstwa informacji wykorzystywanych w mediach
spotecznos$ciowych;

zasady identyfikacji, pomiaru lub szacowania, kontroli, monitorowania ryzyka zwigzanego
z wykorzystywaniem mediéw spotecznosciowych oraz ewentualnego raportowania o tym
ryzyku, w szczegdlnosci dotyczgcego ryzyka reputacyjnego, ryzyka operacyjnego i kapitatu
wewnetrznego.

Podmiot nadzorowany powinien rozwazy¢ opublikowanie na wtasnej stronie internetowej oraz

w kazdym serwisie spotecznosciowym, w ktérym publikuje wpisy, podstawowych zasad

wykorzystywania mediéw spotecznosciowych w prowadzonej dziatalnosci. Udostepnienie takich

zasad stanowié¢ bedzie nie tylko realizacje postulatu transparentnego dziatania podmiotu,

ale moze by¢ réwniez pomocne w postrzeganiu przez pozostatych uzytkownikdéw, jakiego rodzaju

charakter majg wpisy dokonywane przez podmiot nadzorowany oraz oséb zatrudnionych w tym

podmiocie zwigzane z prowadzong dziatalnoscig podmiotu (tym samym zmniejszajgc ewentualne

3 Obowigzywanie polityki nie powinno by¢ utozsamiane z powinnoscia opracowania i wdrozenia jednego
dokumentu poswieconego wytacznie wykorzystywaniu mediéw spotecznosciowych przez podmiot nadzorowany.
Polityke nalezy rozumie¢ jako zbiér zasad zwigzanych z tym zagadnieniem, ktére odnoszg sie do réznych
aspektéw i ptaszczyzn funkcjonowania podmiotu nadzorowanego. To za$ moze by¢ ujete w réznych procedurach
lub regulaminach wprowadzonych przez podmiot nadzorowany, zaréwno tych nowo tworzonych jak i juz
wczesniej obowigzujgcych, dostosowanych (skorygowanych) w zwigzku z zamiarem wykorzystywania medidéw
spotecznosciowych. Zakres i szczegétowosé regulacji dotyczacych zagadnienia wykorzystywania mediow
spotecznosciowych powinny uwzglednia¢ stopien aktywnosci podmiotu nadzorowanego w takich kanatach
komunikacji (zasada proporcjonalnosci).
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2.5

2.6

2.7

2.8

2.9

ryzyko prawne lub reputacyjne). Dotyczy to nie tylko publikacji informacji na wtasnych kontach
(stronach) w serwisach spotecznosciowych, ale rowniez przypadkdéw, gdy wpisy sg udostepniane
i podawane dalej przez innych uzytkownikéw.

Podmiot nadzorowany powinien powstrzymac sie od wykorzystywania, w zwigzku z prowadzong
dziatalnoscig, takich medidw spotecznosciowych, ktérych oferowane rozwigzania techniczne
i funkcjonalnosci lub wprowadzone regulacje dotyczace korzystania powodowatyby naruszanie
przepiséw, do ktérych stosowania zobowigzany jest podmiot nadzorowany.

Podmiot nadzorowany powinien powstrzymac sie od posiadania wtasnego konta lub zaktadania
kont stuzbowych przez osoby zatrudnione w tym podmiocie w mediach spotecznosciowych,
ktérych wykorzystanie moze wywotac uszczerbek reputacyjny dla podmiotu nadzorowanego.

Nie jest wykluczone, ze podmiot nadzorowany bedzie posiadat wiele kont w mediach
spotecznosciowych. Sytuacja taka zaistnieje w przypadku, gdy poza kontem gtéwnym zostang
utworzone konta zwigzane z promocjg jakiego$ wydarzenia, oferowanym produktem lub linig
biznesowg - nienawigzujgce wprost swojg nazwg do firmy lub oznaczen handlowych tego
podmiotu. W takim przypadku podmiot nadzorowany powinien zamiesci¢ czytelng i zrozumiatg
informacje tak, aby adresaci przekazéw zamieszczanych na takich kontach mogli w sposéb
jednoznaczny identyfikowac je jako konto tego podmiotu nadzorowanego.

W przypadku, gdy podmiot nadzorowany powierza publikowanie w serwisach spotecznosciowych
informacji, zwigzanych z dziatalnoscig nadzorowang, osobom zatrudnionym w tym podmiocie
wykonujgcym czynnosci na ich rzecz, to aktywnosé tych oséb powinna odbywadé sie w ramach kont
stuzbowych. Do tego celu nie powinny by¢ wykorzystywane przez podmiot nadzorowany konta
prywatne tych oséb. Jest to istotne z punktu widzenia zapewnienia kontroli nad formg i trescig
kierowanego przez ten podmiot przekazu i ewentualnej odpowiedzialnosci za nieprawidtowosci
w tym zakresie.

Warunek wykorzystywania kont stuzbowych w mediach spotecznosciowych przez osoby
zatrudnione w podmiocie nadzorowanym dla celéw przekazu w ramach dziatalnosci
nadzorowanej jest rozwigzaniem, ktdre moze okazad sie niezbedne dla zapewnienia sprawowania
nadzoru wewnetrznego samego podmiotu nad przestrzeganiem wymogow prawnych
dotyczacych informacji na temat ustugi lub jej przedmiotu.

W wykorzystywaniu medidéw spotecznosciowych spotykane jest zjawisko tworzenia i postugiwania
sie przez niektére podmioty kontami fikcyjnymi niepowigzanymi z istniejgcymi podmiotami. Urzad
Komisji Nadzoru Finansowego w przypadku podmiotéw nadzorowanych uznaje takie praktyki za
nieakceptowalne jako przejaw nieprofesjonalnego dziatania i wprowadzania w btgd pozostatych
uzytkownikow medidw spotecznosciowych.

2.10 Majac na uwadze wymogi prawne w zakresie formy i tresci przekazywanych informacji przez

podmioty nadzorowane, publikujgc tresci w mediach spotecznosciowych powinny one takze
uwzgledniaé specyfike oraz wymogi wybranych serwisdw spotecznosciowych, na ktérych
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opublikowana ma zostaé przygotowana przez podmiot nadzorowany tresc, tj. czy w danym
serwisie spotecznosciowym publikowane sg wiadomosci tekstowe, wideo czy tez audio oraz
dostosowac kazdorazowo kierowany przekaz do charakterystyki oraz specyfiki danego serwisu
spotecznosciowego, a w szczegdlnosci sposobu prezentowania w nim informacji przez
uzytkownikow.

2.11 Podmioty nadzorowane powinny mie¢ na uwadze, ze w zwigzku z posiadanymi i przetwarzanymi
informacjami i danymi istniejg szczegdlne rezimy ochronne, wynikajgce z tajemnic prawnie
chronionych, w tym réwniez dotyczace ochrony danych osobowych. Aktywnos¢ w mediach
spotecznosciowych, a w szczegdlnosci komunikacja z innymi uzytkownikami, powinna odbywac
sie z uprzednig analizg i weryfikacja mozliwosci wykorzystywania danych z przestrzeganiem
przywotanych rygoréw prawnych.

3. Uwarunkowania zwigzane 1z trescig udostepnianych informacji w mediach
spotecznosciowych

_____________________________________________________________________________________________________________________________________|

3.1 Podmioty nadzorowane oraz osoby w nich zatrudnione mogg publikowa¢ w Internecie szereg
informacji, a majac na uwadze popularnosé serwiséw spotecznosciowych, ich wykorzystanie
ukierunkowane bedzie na informowanie innych uzytkownikéw o prowadzonej przez siebie
dziatalnosci oraz o oferowanych produktach i ustugach.

3.2 Publikowane przez podmiot nadzorowany informacje, w tym w celu reklamy lub promociji
produktdéw i ustug (analogicznie jak przy wykorzystywaniu innych kanatéw komunikacji), powinny
by¢ rzetelne, niebudzace watpliwosci i niewprowadzajgce w btad. Jest to zasada nie tylko
wyrazona prawem, ale rdwniez wynikajgca z faktu, ze podmiot nadzorowany jest profesjonalnym
uczestnikiem rynku finansowego, dziatajgcym z zachowaniem podwyzszonego stopnia
starannosci. Uwzglednienie przywotanych wytycznych dotyczacych formutowania przekazu
informacyjnego bedzie réwniez dziataniem mieszczgcym sie w zakresie prawidtowego zarzgdzania
ryzykiem.

3.3 Analogiczna sytuacja odnosi¢ sie bedzie do warunku, by jezyk informacji byt zrozumiaty dla
przecietnego przedstawiciela grupy, do ktérej jest ona kierowana oraz by komunikacja
marketingowa byta wyraznie oznaczona jako informacja publikowana w tym celu.

3.4 Ze wzgledu na fakt, ze publikacje w mediach spotecznosciowych sg ograniczone objetosciowo
podmiot nadzorowany decydujgc sie na reklamowanie badz promowanie ustugi lub produktu
bedacego jej przedmiotem powinien zapewnié, aby wszelkie niezbedne informacje o tych
produktach lub ustugach zostaty umieszczone na oficjalnej stronie internetowej podmiotu.
Zamieszczane w mediach spotecznosciowych odestania do strony podmiotu powinny
przekierowywac uzytkownika do miejsca, w ktérym moze sie on zapoznac z tymi informacjami
a nie do strony gtéwnej podmiotu.
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3.5

3.6

3.7

3.8

W przypadku, gdy podmiot nadzorowany wykorzystuje w tworzeniu i udostepnianiu przekazu
zautomatyzowany proces (program wykonujgcy pewne czynnosci w zastepstwie cztowieka, w tym
z funkcja zautomatyzowanego emulowania zachowania ludzkiego), fakt ten powinien by¢
czytelnie i wyraznie wyrdzniony w tresci przekazu. W takiej sytuacji podmiot nadzorowany ponosi
rowniez odpowiedzialno$¢ za prawidtowos¢ przekazu generowanego z wykorzystaniem
oprogramowania.

Podmiot nadzorowany moze np. ze wzgledu na zamiar budowania silniejszej wiezi z marka lub
produktem badz chec przekazywania ukierunkowanych bardziej specjalistycznych informacji,
zdecydowac sie na tworzenie w mediach spotecznosciowych grup uzytkownikéw o ograniczonym
dostepie (tzw. grup zamknietych) %. Przy tworzeniu i zarzadzaniu grupami zamknietymi, podmiot
nadzorowany powinien dbac¢ o bezpieczeistwo przekazywanych lub pozyskiwanych informacji
oraz powinien okresli¢ kryteria weryfikacji osdb chcacych przynaleze¢ do takich grup. Kryteria
tworzenia grup zamknietych w mediach spotecznosciowych mogg by¢ réznorodne. Podmiot
nadzorowany powinien jednak mie¢ na wzgledzie, ze w stosunku do aktualnych klientéw
podmiotu kryteria dostepu powinny by¢ obiektywne, nie zas uznaniowe. Przyktadowo, warunkiem
moze by¢ korzystanie z okreslonej ustugi, okreslony staz kliencki czy tez nabycie produktow
o okres$lonej wartosci.

Komunikacja do tak zawezonego kregu odbiorcow powinna by¢ tak formutowana, aby
uwzgledniata specyficzne uwarunkowania prawne, ktédre mogg odnosic¢ sie do danej kategorii
klienta podmiotu nadzorowanego. Przyktadowo, podmiot nadzorowany (np. firma inwestycyjna,
bank lub zaktad ubezpieczenr) powinien uwzgledni¢, ze kierowanie informacji o okreslonym
produkcie do ograniczonego grona oséb powinno spetniaé wymogi zwigzane z grupy docelowa
(w ramach tzw. zarzadzania produktowego) badz by¢ sformutowane w taki sposdb, aby
eliminowac ryzyko kwalifikacji przekazu jako spersonalizowanej rekomendacji.

Jednoczesnie z uwagi na fakt, ze przekaz podmiotu nadzorowanego publikowany za
posrednictwem mediéw spotecznosciowych moze by¢é m.in. kierowany do potencjalnie
nieograniczonego kregu odbiorcdw, podmiot nadzorowany powinien w szczegdlnosci
uwzgledniaé¢ grupy klientéw, wzgledem ktérych moze oferowac swoje produkty lub ustugi.
Prowadzenie dziatalnosci na rynku finansowym objetym nadzorem Komisji Nadzoru Finansowego
wigze sie bowiem niejednokrotnie z ograniczeniami zwigzanymi z mozliwo$cia promowania
danych produktéw lub ustug. Ograniczenia te mogg wynikac¢ ze specyfiki grup klientow, jak tez
wynika¢ z uwarunkowan geograficznych, co do jurysdykcji, w ktérych moga byé oferowane ww.
produkty lub ustugi. W odniesieniu do powyzszego, aby unikng¢ oferowania, marketingu swoich
produktéw do podmiotéw nie moggcych naby¢ tego rodzaju produktdw, podmiot nadzorowany
kazdorazowo powinien w ramach publikowanego przekazu, zastrzec do jakich kategorii klientéw
okreslona ustuga lub produkt sg adresowane.

4 Tworzenie grup na zaakceptowanych przez podmiot nadzorowany mediach spotecznosciowych moze byé
alternatywg dla niepozadanych inicjatyw osdb zatrudnionych w podmiocie nadzorowanym polegajacych na
tworzeniu niemonitorowanych przez ten podmiot grup dyskusyjnych z wykorzystaniem komunikatoréw
internetowych lub tzw. multichatu.
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3.9 Podmiot nadzorowany powinien uwzglednié, ze serwisy spotecznosciowe okreslajg witasne zasady
publikowania informacji oraz szczegdlne warunki techniczne, jakosciowe i objetosciowe przekazu,
ktdre mogg sie rézni¢ miedzy sobg. Dlatego, podmiot nadzorowany powinien dopasowac tresé
przekazu w tej samej sprawie, ktéry publikowany jest w réznych mediach spotecznosciowych,
biorgc pod uwage powyzsze okolicznosci. Przyktadowo, w inny sposdb zostanie skonstruowana
informacja w serwisie, ktéry umozliwia publikowanie szerokich objetosciowo wiadomosci,
a w sposob odmienny — w serwisie, ktéry umozliwia jedynie krotkie wpisy.

3.10Z uwagi na wystepowanie w niektérych serwisach spofecznosciowych ograniczen zwigzanych
z zawartoscig przekazu (np. liczbg znakéw mozliwych do wykorzystania w pojedynczym wpisie,
ograniczony w czasie film wideo) podmiot nadzorowany powinien zwrécic¢ szczegdlng uwage na
tres¢ takich wpisdw pod katem ich rzetelnosci, zintegrowania i zbalansowania informacji.
Przyktadowo, oznacza to, ze wskazujgc na ewentualne korzysci wynikajgce z danej ustugi lub
produktu finansowego, podmiot powinien réwniez zaprezentowac w adekwatnym stopniu ryzyka
z tym zwigzane. Prezentowanie korzysci i ryzyk, nie powinno zwalnia¢ podmiotu z koniecznosci
zawarcia w takim wpisie (materiale wideo) odestania do dokumentu, ktéry w sposdb catosciowy
bedzie charakteryzowat ustuge Iub opisywat istote oferowanego produktu finansowego.
W przypadku, w ktédrym w ogéle nie ma mozliwosci sformutowania przekazu w sposéb nalezyty,
podmiot powinien odstgpi¢ od korzystania z serwisu spotecznosciowego.

3.11 Urzad Komisji Nadzoru Finansowego identyfikuje, w ramach prowadzenia biezgcego nadzoru,
praktyke w mediach spotecznosciowych, ktdra moze budzi¢ watpliwos¢ co do prawidtowosci
sformutowanego przekazu. Objawia sie to w zamieszczaniu w serwisach spotecznosciowych przez
podmioty nadzorowane materiatéw wideo, w ktérych omawiane sg produkty dostepne w ofercie
podmiotu. W trakcie czesci gtdownej nagrania, skorelowanej najczesciej z prezentacja
uwarunkowan, ktére wptynety na pojawienie sie produktu, eksponowane sg korzysci wynikajace
z jego nabycia. Ewentualne ryzyka pojawiajg sie dopiero w czesci koncowej, zwykle w formie
szybko znikajgcych napiséw (lub tez z wykorzystaniem mniejszej czcionki w odniesieniu do reszty
przekazu, czy przyspieszonej Sciezki dzwiekowej zawierajgcej nagranie ostrzezenia przed
ewentualnym ryzykiem).

3.12 Powyzsze reguty zwigzane ze sposobem formutowania przekazu odnoszg sie do kazdego przejawu
aktywnosci reklamowo — promocyjnej podmiotu nadzorowanego, zaréwno w zakresie materiatéw
prezentowanych w formie vloga, bloga, zamieszczania krétkich wpiséw, komentarzy, obrazdw,
infografik czy animacji. Dotyczg takze publikacji wpisow do nieoznaczonego adresata,
jak i bezposredniej komunikacji podmiotu nadzorowanego z klientem (klientami w ramach
utworzonej grupy).

3.13 Podmioty nadzorowane coraz czesciej siegajg w mediach spotecznosciowych po tzw. tagowanie,
czyli zamieszczanie i oznaczanie kluczowych dla danego zagadnienia stow lub fraz, a takze stosuja
kody QR (quick response). Tworzenie takich metadanych spotecznosciowych wykorzystywane jest
gtéwnie w akcjach marketingowych. Szczegdlnie popularne jest wykorzystywanie w niektérych
serwisach spotecznosSciowych tzw. hashtagéw, czyli wyrdznianie stow lub wyrazen
z poprzedzeniem symbolu # (ang. hash).
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3.14 Wprowadzanie tagdw, w tym hashtagéw moze przynosi¢ wiele korzysci. Ich wykorzystanie m.in.
zwieksza szanse dotarcia innych uzytkownikéw do opublikowanego wpisu (produktu, ustugi),
zwieksza zasieg podmiotowy adresatéw przekazu — poprawia wspodtczynnik CTR (ang. Click
Through Rate, tzw. , klikalno$¢”), czy tez stuzy budowaniu spotecznosci klientéw (uzytkownikow)
wokot danej marki czy oznaczenia firmy.

3.15W tworzeniu i wykorzystywaniu tagéw, w tym hashtagéw podmiot nadzorowany powinien miec
na uwadze, ze stanowig one czes$¢ przekazu informacyjnego i czesto niosg ze sobg konkretng tresé.
Ich kontekst uzycia powinien zatem spetnia¢ wymogi przewidziane dla informacji kierowanych do
klientow lub potencjalnych klientow. Nalezy réwniez wskaza¢, ze w ramach tego wymogu miesci
sie rowniez ograniczona mozliwos¢ wykorzystywania petnych nazw lub skrétowych oznaczen
organu nadzoru. Podmiot nadzorowany nie powinien bowiem wykorzystywaé¢ w publikowanych
tresciach nazwy (oznaczen) organu nadzoru w sposob, ktory wskazywatby lub sugerowat, ze taki
organ zatwierdzit lub zaaprobowat produkt lub ustuge podmiotu nadzorowanego, chyba
ze dotyczy to przypadkdw przewidzianymi przepisami prawa, w ktdrych wprost taka akceptacja
nastgpita (np. zatwierdzenie prospektu emisyjnego). Szczegdlnie istotne jest rowniez,
aby podmiot nadzorowany nie wykorzystywat petnych nazw lub skrétowych oznaczen systemu
ochrony aktywdéw w sposdb, ktdry wskazywatby lub sugerowat, ze produkt nieobjety ochrong
gwarancyjng jest nig objety (np. w przekazie dotyczagcym obligacji niepodlegajacych ochronie
systemu depozytéw BFG nie powinny pojawiaé¢ sie sformutowania sugerujgce ochrone
rownowazng ochronie lokaty bankowej).

3.16 Wykorzystujgc hashtagi podmiot nadzorowany powinien mie¢ na uwadze, ze z uwagi na ich
zrdéznicowang funkcjonalno$¢ hashtagi wykorzystywane przez podmiot nadzorowany mogg
potencjalnie takze odsyta¢ do stron niepowigzanych z podmiotem nadzorowanym. W takim
przypadku przekaz kierowany do klientéw znajdzie sie poza kontrolg podmiotu nadzorowanego.
Powyisze natomiast moze prowadzi¢ do mozliwosci wprowadzenia w btad adresatow tresci
tworzonych przez podmiot nadzorowany lub generowac ryzyko reputacyjne. Stad tez, podmiot
nadzorowany powinien doktada¢ nalezytej starannosci w formutowaniu hashtagéw, aby
wyeliminowaé wspomniane ryzyka.

3.17 Analogiczny sposdb postepowania podmiotu nadzorowanego odnosié¢ sie bedzie do innych
elementow wpisow w mediach spotecznosciowych powigzanych z trescig gtéwng np. widocznych
nagtéwkow do wpisow, ktére sg widoczne w catosci po kliknieciu nagtéwka.

3.18 Niektére podmioty zarzadzajgce serwisami spotecznosSciowymi udostepniajg rdéwniez
zainteresowanym osobom mozliwosé przeprowadzenia kampanii reklamowo-promocyjnej w ich
serwisach i dotarcia z przekazem marketingowym do uzytkownikéw serwisu. W tym celu oferuja
reklamodawcom mozliwos¢ definiowania grupy odbiorcéw poprzez szereg kryteriow
(tzw. targetowanie odbiorcédw). Przyktadowo, definiowanie moze nastepowac poprzez: dane
demograficzne, zainteresowania, poprzednie wejscia na profil przysztego reklamodawcy itp.
Mozliwe jest réwniez docieranie z przekazem do konkretnie wskazanych osdéb z przekazanej listy
mailingowej czy danych z bazy CRM.
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3.19 Urzad Komisji Nadzoru Finansowego zwraca uwage, ze podmiot nadzorowany, decydujac sie na
skorzystanie z takich ustug serwisu spofecznosciowego, powinien starannie wybierac kryteria
definiujgce grupe odbiorcéw, zwtaszcza jezeli zamiarem podmiotu jest promowanie konkretnego
produktu finansowego, a nie np. ustugi czy oferty ustug. Niewtasciwy dobdr parametrow moze
bowiem prowadzi¢ do kierowania przekazu reklamowego do o0séb, ktdre nie znajdujg sie w grupie
docelowej przedmiotu reklamy lub moze powodowa¢ u odbiorcy przekazu reklamowego
przekonanie, ze przedmiot reklamy jest dopasowany do jego indywidualnych potrzeb (przekaz
spersonalizowany).

4. Odpowiedzialnos¢ za zamieszczanie, udostepnianie lub komentowanie wpiséw

4.1 Podmiot nadzorowany, analogicznie jak w przypadku postugiwania sie innymi kanatami
komunikacji, jest odpowiedzialny za tresci zamieszczane w serwisach spotecznosciowych przez
siebie i osoby zatrudnione przez ten podmiot w ramach czynnosci wykonywanych na rzecz tego
podmiotu. W przypadku, gdy opublikowane wiadomosci s3 jednak udostepniane lub
przekazywane dalej przez innych uzytkownikow, odpowiedzialnos$¢ ta jest wytaczona, chyba ze
sama pierwotnie opublikowana tres¢ naruszata przepisy prawa. Dotyczy to zaréwno tresci
modyfikowanych badZz skomentowanych przez innego uzytkownika, jak réwniez wytgcznie
udostepnianych lub przekazywanych dale;j.

4.2 W sytuacji, gdy podmiot nadzorowany lub osoby zatrudnione w ramach kont stuzbowych przez
ten podmiot udostepniajg wiadomosci zwigzane z dziatalnoscig nadzorowang publikowane przez
innych uzytkownikbw w serwisach spotecznosciowych, podmiot nadzorowany ponosi
odpowiedzialno$¢ za ten przekaz. Obejmuje to sytuacje, gdy ze sposobu dziatania wynika,
ze podmiot nadzorowany wyraznie lub dorozumianie (np. poprzez polubienie, udostepnienie,
podanie dalej) akceptuje te tresci lub tez wyraza wobec nich innego rodzaju opinie (np. poprzez
zamieszczenie komentarza, uzycie emotikonu). Wskazaé przy tym nalezy, ze moze dotyczy¢ to
réznych rodzajow informacji, np. udostepniania:

e przekazéw reklamowo — promocyjnych podmiotéw, z ktérymi podmiot nadzorowany
wspotpracuje w dystrybucji produktéw finansowych,

e niesprawdzonych lub fatszywych informacji — weryfikowalnych z uwzglednieniem wiedzy
cechujacej podmiot profesjonalny (tzw. fake newsy, dezinformacja itp.),

e publikacji, ktérych rozpowszechnianie moze by¢ uznane za obejscie przepisow prawa (nie
bytoby prawne mozliwe ich publikowanie, gdyby dokonywat tego sam podmiot nadzorowany),

e informacji, ktére mogg wptywa¢ na wizerunek innych podmiotéw nadzorowanych
(tzw. czarny PR).

4.3 Nalezy wskazac, ze przywotana wyzej kwestia odpowiedzialnosci podmiotu nadzorowanego za
popierane, udostepniane lub przekazywane dalej informacje (materiaty) publikowane w mediach
spotecznosciowych przez podmioty trzecie, moze miec¢ rézng nature. Przyktadowo, publikacja
przez podmiot nadzorowany nierzetelnego wpisu marketingowego podmiotu, ktéry wspodtpracuje
z podmiotem nadzorowanym moze by¢ zakwalifikowana jako niewypetnianie wymogow
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prawnych przewidzianych dla informacji przy dystrybucji produktu finansowego. Z kolei publikacja
zawierajgca tresci wartosciujgce, odnoszace sie do innego, np. konkurencyjnego podmiotu
nadzorowanego lub produktu tego podmiotu, moze by¢ — przy spetnieniu okreslonych przestanek
— zaklasyfikowana jako reklama poréwnawcza regulowana przez akt prawny dotyczgcy danej
dziatalnosci regulowane;j®.

4.4 Poza odpowiedzialnoscia za nieprawidtowe dziatanie, ktérej zrédto tkwi w przepisach
normujgcych dziatalno$¢ nadzorowang, negatywne konsekwencje wspomagania wpisow o0sob
trzecich moga wynikac z innych przepiséw, np. przepiséw prawa cywilnego®, regulacji dotyczacych
zwalczania nieuczciwej konkurencji’ lub odnoszacych sie do nieuczciwych praktyk rynkowych?.
Dodatkowo nalezy zaznaczy¢, ze podmiot nadzorowany, ktdry publikuje informacje lub materiaty
w Internecie, powinien mie¢ na wzgledzie uwarunkowania zwigzane z prawem autorskim
i prawami pokrewnymi®.

4.5 Niezaleznie od powyzszego, podmiot nadzorowany zawsze musi mie¢ na uwadze wiasciwe
zarzadzanie ryzykiem wizerunkowym, ktérego skutkiem powinno by¢ identyfikowanie zagrozen
reputacyjnych zwigzanych z udostepnianiem lub przekazywaniem dalej wpisdw podmiotow
trzecich zamieszczonych w mediach spotecznosciowych. Zalecane jest ostrozne podejscie do
publikowania informacji podmiotéw trzecich, gdyz w niektorych sytuacjach udostepnienie takich
publikacji moze narazi¢ podmiot na uszczerbek reputacyjny.

4.6 Podmioty nadzorowane oraz osoby w nich zatrudnione powinny wypracowac praktyke
postepowania z negatywnymi komentarzami umieszczanymi przez osoby trzecie pod wpisami na
stronach internetowych tych podmiotéw, blogach, mediach spotecznosciowych na temat
wszelkich aspektow dziatalnosci tych podmiotéw. Dziatania te powinny minimalizowaé ryzyko
reputacji podmiotéw nadzorowanych oraz inne ryzyka, mogace wystgpié¢ w takich przypadkach.
Odpowiedzi na negatywne komentarze powinny by¢ udzielane w sposéb wywazony.
Postepowanie zwigzane z usuwaniem negatywnych komentarzy oséb trzecich powinno odbywac
sie w sposéb, ktdry nie spowoduje negatywnej reakcji odbiorcéw lub nie stworzy u odbiorcéw
btednego przekonania ze istniejg wytgcznie pozytywne opinie dotyczace dziatalnosci tych
podmiotéw nadzorowanych i brak jest opinii negatywnych.

5 Zob. np. art. 44 ust. 3 rozporzadzenia delegowanego Komisji (UE) 2017/565 z dnia 25 kwietnia 2016 r.
uzupetniajgce dyrektywe Parlamentu Europejskiego i Rady 2014/65/UE w odniesieniu do wymogéw
organizacyjnych i warunkéw prowadzenia dziatalnosci przez firmy inwestycyjne oraz pojec zdefiniowanych na
potrzeby tej dyrektywy (OJ L 87, 31.3.2017, p. 1-83).

6Zob. art. 43 w zw. z art. 23 ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz. U. z 2020 r. poz. 1740, z pdzn.
zm.).

7 Zob. np. art. 3i art. 14 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z 2019 r.
poz. 1913.) oraz art. 10 ustawy z dnia 18 lipca 2002 r. o Swiadczeniu ustug drogg elektroniczng (Dz.U. z 2020 r.
poz. 344).

8 Zob. art. 4 ust. 1-2 oraz art. 5-9 ustawy z dnia 23 sierpnia 2007 r. o przeciwdziataniu nieuczciwym praktykom
rynkowym (Dz. U. z 2017 r., poz. 2070).

9Zob. w szczegdlnosci w zakresie ochrony i ograniczel w korzystaniu z utwordw art. 1 i art. 23 ustawy z dnia 4
lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz. U. z 2019 r. poz. 1231, z pdzn. zm.).

Urzad Komisji Nadzoru Finansowego Strona 12z 28



5. Wspotpraca podmiotu nadzorowanego z podmiotami trzecimi w zakresie aktywnosci
w mediach spotecznosciowych

A. Korzystanie przez podmiot nadzorowany ze zwiekszonej rozpoznawalnosci niektérych
oséb w mediach spotecznosciowych.

5.1 Podmiot nadzorowany w celu zwiekszenia oddziatywania przekazu marketingowego
rozpowszechnianego w mediach spotecznosciowych moze decydowac sie na nawigzywanie relacji
z osobami, ktére sg rozpoznawane w Internecie (w okreslonych kregach zawodowych, sferach
tematycznych czy obszarach geograficznych) i posiadajg odpowiednio szerokie grono odbiorcéw
publikowanych informacji (np. tzw. influencerzy).

5.2 Urzad Komisji Nadzoru Finansowego wskazuje, ze dziatania reklamowo — promocyjne takich oséb
na rzecz podmiotu nadzorowanego mogg oznacza¢ konieczno$¢ uprzedniego spetnienia
wymogoéw przewidzianych przepisami prawa, np. uzyskania odpowiedniego wpisu w rejestrze
prowadzonym przez organ nadzoru lub zawarcia umowy outsourcingu w tym zakresie. Niezaleznie
od szczegdlnych uwarunkowan prawnych podmiot nadzorowany jest odpowiedzialny za tresci
sporzadzane i udostepniane przez inne podmioty, ktdre dziatajg na jego zlecenie w tym zakresie.
Decydujac sie zatem na wspodtprace z influencerami, niezaleznie od powyzszych uwarunkowan,
podmiot nadzorowany powinien rowniez oceni¢ jakie ryzyko reputacyjne niesie z sobg
utozsamianie influencera z firmg podmiotu nadzorowanego, zaréwno przed nawigzaniem jak i po
zakonczeniu wspodtpracy.

B. Wspétpraca z wyspecjalizowanym podmiotem zewnetrznym, w zwigzku z prowadzeniem
konta podmiotu nadzorowanego w mediach spotecznosciowych

5.3 Podmiot nadzorowany, analogicznie jak inne podmioty gospodarcze, moze zdecydowad sie na
wspotprace z podmiotem specjalizujgcym sie w prowadzeniu konta lub kont w mediach
spotecznosciowych czy tez w szeroko rozumianym doradztwie w zakresie sposobu prowadzenia
takiego konta lub kont (dalej: agencja). Celem takiej wspotpracy jest zwykle osiggniecie wzrostu
przychodéw i rozwdj biznesu, budowanie tozsamosci z marka, eliminacja dotychczasowych
negatywnych praktyk zwigzanych z prowadzeniem konta, tworzenie spdjnego przekazu
informacyjno — marketingowego czy uzyskanie innego wsparcia w dziataniach marketingowych.

5.4 Zakres wspodtpracy z agencjg moze byé rdinorodny, np. analiza dotychczasowych dziatan
podmiotu nadzorowanego w social mediach (m.in. kompletnos¢ danych konta, efektywnosé
i poprawnos$¢ prowadzenia kampanii reklamowych, poprawnos¢ przekazu informacyjnego),
okreslenie grup docelowych, analiza konkurencji, tworzenie jednolitego wizualnie i merytorycznie
przekazu, optymalizacja lub pozycjonowanie kont, czy tez przeprowadzenia czesci bgdz nawet
catosci kampanii marketingowej.
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5.5

5.6

5.7

5.8

Podejmujac decyzje o nawigzaniu wspdtpracy z agencja, podmiot nadzorowany jest zobowigzany
dokona¢ doktadnej analizy przedmiotu planowanej wspdtpracy oraz otoczenia regulacyjnego
normujgcego prowadzenie dziatalnosci nadzorowanej. Szczegdlnie istotna jest sytuacja, w ktorej
podmiot nadzorowany planuje powierzenie agencji faktycznego prowadzenia konta w mediach
spotecznosciowych, tzn. agencja stanie sie upowazniona do zarzadzania tym kontem i bedzie
miata mozliwo$¢ samodzielnego publikowania informacji w mediach spotecznosciowych oraz
prowadzenia kampanii marketingowych. Podmiot nadzorowany ponosi odpowiedzialno$¢ za
tresci publikowane przez agencje w imieniu tego podmiotu nadzorowanego.

Przyktadowo, powierzenie agencji tworzenia tresci reklamujacych lub promujacych dziatalnos¢
nadzorowang i nastepnie mozliwosci publikowania takich tresci z kont podmiotu, bez
wczesniejszej jej akceptacji, moze w niektdrych sytuacjach stanowi¢ outsourcing w tzw. formie
kwalifikowanej, a zastepcze wykonanie czynnosci bedzie dopuszczalne tylko dla podmiotu
posiadajacego odpowiednie zezwolenie®. W tym celu powinien monitorowa¢ aktywnos¢ agencji
i reagowac niezwtocznie na przypadki dziatalnosci niezgodnej z prawem.

Przypadek, w ktérym podmiot nadzorowany zleca wykonanie pewnych czynnosci agencji (np.
opracowanie tresci przekazu), lecz ostatecznie samodzielnie zatwierdza uprzednio wykonane
czynnos$ci przez agencje i rowniez samodzielnie publikuje informacje w mediach
spotecznosciowych (sprawuje petny nadzér nad kontem), nie jest kwalifikowany jako outsourcing.
Zlecenie wykonania czynnosci agencji, ktére podmiot nadzorowany ostatecznie zatwierdza
i ktdrymi nastepnie dysponuje powinno jednak uwzgledniaé, ze po stronie podmiotu
nadzorowanego powinna by¢ wyznaczona osoba (jednostka), ktéra weryfikuje i zatwierdza efekty
prac agencji (m.in. komunikaty, posty), w tym komédrka compliance. Nawigzujgc wspotprace,
zasadne jest réwniez, aby przy wyborze agencji podmiot nadzorowany brat pod uwage kryteria
jakosciowe (np. doswiadczenie agencji i 0séb zatrudnionych, ktére sg wyznaczone do obstugi
podmiotu nadzorowanego, wartos¢ mozliwych do zarzadzania budzetéw przez agencje, zdolnosé
do zarzadzania sytuacjg kryzysowa, jezeli zlecenie ma obejmowac wspieranie gtéwnego profilu
w mediach spotecznosciowych podmiotu nadzorowanego).

Agencje mogg rowniez oferowac ustugi bazujgce na analityce metadanych i danych, w oparciu

o architekture ich duzych zbioréw (Big Data, algorytmy sztucznej inteligencji oraz uczenia

maszynowego). W ramach przedmiotowych ustug agencji m.in.:

e dokonujg analityki danych, w tym danych osobowych oraz metadanych,

e wykorzystujg mechanike Big Data do tworzenia grup docelowych odbiorcéw przekazu, lub do
profilowania klientow,

e adresujg przekaz reklamowy do zindywidualizowanego adresata.

10 Zob. np. motyw 16 zdanie pierwsze, art. 31 ust. 2 lit. a w zw. z art. 2 pkt 3 oraz art. 44 i nn. rozporzadzenia
delegowanego Komisji (UE) 2017/565 z dnia 25 kwietnia 2016 r. uzupetniajgce dyrektywe Parlamentu
Europejskiego i Rady 2014/65/UE w odniesieniu do wymogow organizacyjnych i warunkéw prowadzenia
dziatalnosci przez firmy inwestycyjne oraz pojec zdefiniowanych na potrzeby tej dyrektywy (OJ L 87, 31.3.2017,
p. 1-83).
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5.9 Podmiot nadzorowany przy dokonywaniu oceny mozliwosci i zakresu korzystania z ustug agencji,
powinien dokona¢ oceny ryzyka zwigzanego z wykorzystaniem takiego rozwigzania. Sposéb
doboru narzedzi i metod oceny powinien byé dopasowany do zidentyfikowanych ryzyk i ich skali.
Przyktadowo, w okreslonych sytuacjach, moze by¢ zasadne:

e dokonanie oceny poszczegdlnych przypadkdw korzystania z ustug promocji i reklamy przy
uwzglednieniu w szczegdlnoéci wtasciwych przepiséw dotyczacych outsourcingu??,
przeciwdziatania dyskryminacji, czy regulacji dotyczacych okreslania grupy docelowej, formy
przekazu oraz przedmiotu reklamy lub promocji;

e przeprowadzenie analizy regulamindw $wiadczenia ustug przez wybrane podmioty
w kontekscie mozliwosci czynienia zado$s¢ wymogom obowigzujgcym podmiot nadzorowany
w tym ingerencji dostawcy medidw spotecznosciowych w integralnos¢ tresci, jak
i dokumentacji technicznej dotyczacej uzytej technologii;

e posiadanie odpowiednich zasobéw pozwalajgcych na zrozumienie zasad wykonywania przez
agencje ustug i ryzyk, ktdre mogg sie z tym wigzadé.

5.10Wymodg posiadania wiedzy po stronie podmiotu nadzorowanego nie musi oznaczac

szczegbtowego zrozumienia mechanizméw od strony technicznej, ale powinien by¢ on na takim

wystarczajgcym poziomie, aby podmiot nadzorowany mogt sprawowaé efektywny nadzdér nad

tymi podmiotami w kontekscie przekazanych danych. Mozliwos¢ sprawowania efektywnego

nadzoru nad agencjg powinna znalez¢ odzwierciedlenie w umowach, a zasady odpowiedzialnosci

kontraktowej miedzy podmiotem nadzorowanym a agencjg nie powinny zmierzaé¢ do ustalenia

odmiennego stanu niz okreslony w przepisach.

Przyktadowo podmiot nadzorowany powinien:

e uzyskac potwierdzenie legalnosci zbiorow danych, z wykorzystaniem ktérych agencja prowadzi
dziatalno$é marketingowa na rzecz podmiotu nadzorowanego oraz

e mie¢ wiedze, jaki jest zakres i cel analiz wykonywany przez agencje na rzecz podmiotu
nadzorowanego (istotne jest przy tym okreslenie zakresu dziatarn prowadzonych przez
podmioty marketingowe, w celu unikniecia powierzenia dziatalnosci objetej zezwoleniem).

5.117Za niepozgdane nalezy uznaé¢ kierowanie do konkretnych uzytkownikéw poprzez media
spotecznosciowe materiatéw reklamowych na zlecenie podmiotu nadzorowanego w formie
i w sposb uznawany za spam?? np.: bez wiedzy i zgody uzytkownika bedgcego odbiorcg tego
przekazu, w zwigzku ze sposobem pozyskania danych uzytkownika przez agencje.
Nieakceptowalne jest réwniez wykorzystywanie agencji do kreowania zachowan, ktére w mediach
spotecznosciowych uznawane sg za antyspoteczne (np. tzw. trollowanie). Innym przypadkiem
dziatalnosci marketingowej, na ktorg nie powinien decydowad sie podmiot nadzorowany jest
wysytanie tresci przez bota®® podajacego sie za osobe fizyczng bez odpowiedniego oznaczenia.
Dziatanie takie wprowadza w btad klientdw. Akceptowalna bedzie sytuacja, w ktérej dystrybucja

11 0 ile znajdg one zastosowanie w danej formule wspotpracy.

12 7godnie z definicjg zawartg w art. 10 ust. 1 Ustawa o $wiadczeniu ustug drogg elektroniczng (Dz.U. z 2002 r.,
Nr 144, poz. 1204 t.j. Dz.U. z 2020 r. poz. 344) za ,spam” uwazane jest ,przesytanie niezamoéwionej informacji
handlowe] skierowanej do oznaczonego odbiorcy bedgcego osobg fizyczng za pomocg srodkéw komunikacji
elektronicznej, w szczegdlnosci poczty elektroniczne”.

13 Program wykonujacy pewne czynnosci imitujac zachowania cztowieka lub dziatajagcy w jego zastepstwie,
rowniez emulujacy zachowanie ludzkie.
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okreslonego przekazu, zgodnego z odpowiednimi regulacjami, bedzie odbywata sie przez
prawidtowo oznaczone boty.

6. Przechowywanie i archiwizowanie wpisédw zamieszczanych w mediach
spotecznosciowych

6.1 Podmiot nadzorowany powinien przechowywac i archiwizowa¢ wszelkie materiaty i informacje
rozpowszechniane w mediach spotecznosciowych w pierwotnej postaci, niezaleznie od formy
w jakiej nastgpito opublikowanie takiego materiatu. Obowigzek archiwizacji i przechowywania
dotyczy zaréwno informacji opublikowanych przez podmiot nadzorowany, jak i materiatéw
rozpowszechnianych przez upowaznione osoby zatrudnione w podmiocie nadzorowanym. Nalezy
przy tym pamietaé, ze podmiot w ramach dokonanej oceny ryzyka powinien przeanalizowad
mozliwo$¢ zaistnienia zdarzen niepozgdanych zwigzanych z outsourcingiem takiej funkc;ji
i w zaleznosci od efektu oceny rozwazy¢ wykonywanie dziatan samodzielnie.

6.2 Przechowywanie i archiwizacja obejmuje informacje pierwotnie opublikowane przez podmiot
nadzorowany i osoby w nim zatrudnione w ramach kont stuzbowych oraz komentarze
uzytkownikéw do opublikowanych informacji, a takze wpisy osdb trzecich: udostepniane lub
przekazywane dalej przez podmiot nadzorowany oraz osoby w nim zatrudnione w ramach kont
stuzbowych. W przypadku, gdy czestotliwosé archiwizacji nie wynika wprost z przepisdw prawa,
podmiot nadzorowany powinien okresli¢ regularnos¢ dokonywania zapiséw na takim poziomie,
aby uwzgledni¢ efektywne sprawowanie nadzoru nad aktywnosciag w mediach spotecznosciowych
i unikna¢ ryzyka bezpowrotnej utraty danych (np. uwzglednienie okresu przechowywania danych
przez serwis spotecznosciowy).

6.3 Wdrozone rozwigzania technologiczne powinny umozliwia¢ réwniez rejestracje innych
adekwatnych danych, takich jak dane o0sdéb zatwierdzajgcych informacje podlegajace
opublikowaniu, date i moment publikacji oraz dokonane modyfikacje lub usuniecie informacji.

6.4 Przechowywanie i archiwizowanie informacji rozpowszechnionych w mediach spotecznos$ciowych
nastepuje przez okres przewidziany przepisami prawa dla przechowywania i archiwizacji
materiatow publikowanych w celu reklamy lub promocji. W przypadku, gdy przepis regulujacy
poszczegblng dziatalno$¢ podmiotu nadzorowanego nie wyznacza takiego okresu,
rekomendowanym okresem jest 5 lat od momentu opublikowania informacji. Jezeli nastgpita
modyfikacja opublikowanych tresci, okres ten liczony jest od momentu dokonania modyfikacji
tresci. Jednoczes$nie, podmiot nadzorowany powinien mieé na uwadze, ze w przypadku, gdy
podmiot decyduje sie na przechowywanie informacji w zasobach podmiotu prowadzgcego serwis
spofecznosciowy, stan ten bedzie kwalifikowany jako powierzenie wykonywania czynnosci
(outsourcing). W konsekwencji, podmiot nadzorowany powinien uwzgledni¢ mozliwos¢
wypetnienia wszelkich przewidzianych prawem powinnosci przewidzianych w przypadku zamiaru
wykorzystania outsourcingu w prowadzonej dziatalno$ci®*.

14 W sytuacji, gdy informacje zwigzane z dziatalnoéciag podmiotu nadzorowanego przetwarzane bedg w chmurze
obliczeniowej, podmiot nadzorowany powinien uwzglednié postanowienia Komunikatu Urzedu Komisji Nadzoru
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7. Uwarunkowania zwigzane z rezimem Rozporzadzenia MAR i Rozporzadzenia ws.
rekomendacji

7.1 Podmioty nadzorowane i osoby w nich zatrudnione w ramach wykonywanych czynnosci na rzecz
tych podmiotéw mogg publikowaé wpisy w serwisach spotecznosciowych odnoszace sie do
instrumentéw finansowych, kontraktéw towarowych lub zachowan zwigzanych ze wskaznikami
referencyjnymi®.

7.2 Publikowanie za posrednictwem Internetu informacji dotyczacych instrumentéw finansowych,
kontraktéw towarowych i wskaznikdéw referencyjnych, ktére beda fatszywe lub wprowadzajace
w btagd, moze stanowi¢ manipulacje. Zjawisko zwotywania sie i ustalania w mediach
spotecznosciowych planowanych zleced czy transakcji na danym instrumencie, jezeli takie
transakcje lub zlecenia prowadzg do utrzymywania sie ceny instrumentu na nienaturalnym lub
sztucznym poziomie rowniez moze by¢ uznane za manipulacje®®.

7.3 Dla celéw kwalifikacji negatywnych zachowan, Rozporzadzenie MAR traktuje informacje
publikowane na stronach mediéw spotecznosciowych na réwni z bardziej tradycyjnymi kanatami
komunikacji (motyw 48 Rozporzadzenia MAR).

7.4 Media spotecznosciowe, (analogicznie jak inne kanaty informacji) nie powinny by¢
wykorzystywane do publikowania informacji poufnych dotyczgcych emitenta instrumentéw
finansowych dopuszczonych do zorganizowanego obrotu lub dotyczacych bezposrednio
instrumentu finansowego.

7.5 Rozporzgdzenie MAR reguluje takze kwestie sporzadzania i sposobu publikowania rekomendacji
inwestycyjnych?’. Rozporzadzenie wykonawcze do MAR, tj. Rozporzadzenie ws. rekomendacji,
okresla szczegotowo tresc, jaka powinna znalezé sie w sporzgdzonej i publikowanej przez dany
podmiot (osobe) rekomendacji czy tez zasady rozpowszechniania rekomendacji sporzadzonych
przez osoby trzecie.

7.6 W kontekscie niniejszego Stanowiska podkreslenia wymaga fakt, ze informacje zamieszczane
w mediach spotecznosciowych sg czesto ograniczone liczbg znakéw we wpisie. Nierzadko réwniez
interakcja z innymi uzytkownikami na temat instrumentéw finansowych lub emitentéw objetych
Rozporzadzeniem ws. rekomendacji ma charakter dynamicznej dyskusji i formutowanych ad hoc

Finansowego z dnia 23 stycznia 2020 r. dotyczgcego przetwarzania przez podmioty nadzorowane informacji
w chmurze obliczeniowej publicznej lub hybrydowe;.

15 art. 2 Rozporzadzenia MAR

16 Zob. réwniez w tym zakresie ostatnie wypowiedzi ESMA: https://www.esma.europa.eu/sites/default/files/
library/esma70-155-11809_episodes_of_very_high_volatility_in_trading_of _certain_stocks_0.pdf

17 Zgodnie z art. 3 pkt 34 rozporzadzenia MAR ,rekomendacja inwestycyjna” — ,oznacza informacje
rekomendujgce lub sugerujace strategie inwestycyjna, w sposdéb wyrazny lub dorozumiany, dotyczace jednego
lub kilku instrumentdéw finansowych lub emitentéw, obejmujace kazda opinie na temat obecnej lub przysztej
wartosci lub ceny takich instrumentow, przeznaczone dla kanatéw dystrybucyjnych lub opinii publiczne;j”.
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odniesien lub ocen. Okolicznosci te s czynnikami zwiekszajagcymi ryzyko sformutowania
rekomendacji inwestycyjnych w rozumieniu Rozporzadzenia ws. rekomendacji.

8. Rola systemu nadzoru zgodnosci dziatalnosci z prawem (compliance) w podmiotach
nadzorowanych

_____________________________________________________________________________________________________________________________________|

8.1 W celu zapobiegania publikowania tresci pozostajgcych w sprzecznosci z przepisami prawa
regulujgcymi wykonywanie dziatalnosci nadzorowanej, w szczegdlnosci dotyczacymi zawartosci
przekazu informacyjnego, podmiot nadzorowany powinien wprowadzi¢ mechanizmy kontrolne
dotyczace tresci zamieszczanych w mediach spotecznosciowych majgce na celu zapewnienie
zgodnosci z przepisami prawa i regulacjami wewnetrznymi oraz z uwzglednieniem rekomendaciji
nadzorczych. Sprawdzenie w tym zakresie powinno obejmowac konta podmiotu nadzorowanego
oraz konta stuzbowe osdb zatrudnionych w tym podmiocie.

8.2 Ustanowiona polityka i udokumentowane zasady dziatania powinny w szczegdlnosci uwzgledniac
udziat w procesie weryfikacji komdrek organizacyjnych dedykowanych w podmiocie do
wykonywania funkcji compliance (nadzoru zgodnosci dziatalnosci z prawem) badz — o ile prawo
nie wymaga odrebnej jednostki — oséb wykonujacych te zadania®®.

8.3 Weryfikacja przez komadrke wykonujgca funkcje compliance powinna uwzglednia¢ dwa sposoby

postepowania:

e uzyskanie opinii komoérki wykonujacg funkcje compliance przed publikacjg informacji
w mediach spofecznosciowych uwzgledniajgcej m.in. charakterystyke serwiséw
spotecznosciowych, na ktérych komunikat (wpis) ma zosta¢ opublikowany (ocena ex ante),
albo

e dobdr odpowiedniej, na podstawie szacowania ryzyka, liczby tych komunikatéw (wpiséw) po
ich opublikowaniu w mediach spotecznosciowych oraz ich nastepcza analiza (ocena ex post).

8.4 Podmiot nadzorowany powinien pisemnie okresli¢ sposdb postepowania (ocena ex post, ocena ex
ante) w odniesieniu do poszczegdlnych kategorii wpiséw w mediach spotecznosciowych oraz
zasady obowigzujace przy okreslaniu i doborze préby do oceny ex post.*®

8.5 Do kategorii wpiséw podlegajgcych ocenie ex post zaliczy¢ mozna komunikacje prowadzong
w czasie rzeczywistym w formie dyskusji z innymi uzytkownikami.

8.6 Ze wzgledu na naturalne cechy niektérych informacji (pewna trwatosé i statycznosc), do katalogu
weryfikacji wedtug formuty ex ante mozna zaliczy¢ informacje zamieszczane w szablonach, danych

18 podmiot nadzorowany, ktéry na podstawie szczegdlnych przepiséw nie jest obowigzany wprost do utworzenia
wyodrebnionej organizacyjnie komadrki compliance (powotania oséb, w przypadku braku koniecznosci
utworzenia komérki), powinien zapewnic, aby zadania, ktére na mocy Stanowiska powinny zosta¢ przypisane
komorce compliance byly wykonane w ramach obowigzujgcej w podmiocie nadzorowanym struktury
organizacyjnej. UKNF zwraca uwage, ze kazdorazowo to na podmiocie nadzorowanym cigzy obowigzek
dostosowania struktury organizacyjnej podmiotu do zadan oraz charakteru dziatalnosci wykonywanej przez ten
podmiot.

1% Co do mozliwosci wdrozenia tej powinnosci w praktyce przez podmiot nadzorowany zob. przypis do pkt. 2.2.
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8.7

8.8

8.9

profilowych czy tablicach kont w serwisach spotecznosciowych. Analogiczne podejscie wydaje sie
zasadne w przypadku zamieszczania informacji o charakterze promocyjno-reklamowym,
czy w przypadku zamieszczenia materiatdw na blogach lub vlogach niewymagajacych
niezwtocznej publikacji.

W niektérych przypadkach podmiot nadzorowany moze rozwazy¢ odstgpienie od weryfikacji ex
ante zawartosci postéw. Przyktadowo, taka okolicznos$¢ bedzie miata miejsce w sytuacji dalszego,
prostego udostepniania materiatdéw podmiotu nadzorowanego przez osoby zatrudnione
w podmiocie, ktére to materiaty zostaty juz zatwierdzone przez komérke compliance.
Dopuszczajac takg mozliwos¢ podmiot nadzorowany powinien jednoczesnie wprowadzi¢ czytelne
zasady zapobiegajgce ryzykom znieksztatcania pierwotnie zatwierdzonego przekazu np. braku
mozliwosci modyfikacji materiatu, dodawania wtasnych ocen i komentarzy badz publikowania
jedynie selektywnych tresci, ktdre mogtyby zmienia¢ kontekst zatwierdzonego przekazu.

Podmiot nadzorowany okresla samodzielnie metody i techniczne rozwigzania weryfikacji
aktywnosci w mediach spotecznosciowych, jednakze powinny by¢ to rozwigzania, ktére wykazg,
Ze analiza aktywnosci jest przeprowadzana w sposob cykliczny, efektywny, sprawny, w rozmiarze
dostosowanym do rodzajéw wpiséw (statyczne, dynamiczne) oraz w sposéb adekwatny do liczby
0s6b, petnionych przez nie funkcji oraz do dotychczasowej intensyfikacji ich obecnosci w mediach
spotecznosciowych.

Wprowadzone rozwigzania, jakkolwiek autonomiczne w wyborze, powinny zapewnia¢ posiadanie

przez komérke compliance:

e oryginalnych formatéw wpisow lub  materiatdbw zamieszczanych w  mediach
spotecznosciowych,

e informacji, kto i kiedy zatwierdzit opublikowanie lub zmodyfikowanie wpisu (o ile przewidziane
jest zatwierdzanie wiadomosci ex ante),

e mozliwos¢ S$ledzenia ,zycia” wiadomosci od momentu rozpowszechniania lub jej
zmodyfikowania, az do momentu ewentualnego jej usuniecia, w przypadku wiadomosci
weryfikowanych ex post.

8.10 Niezaleznie od katalogu wdrozonych w podmiocie nadzorowanym podstawowych rozwigzan

9.

technicznych i organizacyjnych stuzgcych monitorowaniu aktywnosci tego podmiotu oraz oséb
w nim zatrudnionych, mozliwe jest rowniez wykorzystywanie innych mechanizméw
wspomagajacych (uzupetniajgcych) ten proces. Przyktadowo, podmiot nadzorowany, o ile nie ma
juz takiego obowigzku wynikajgcego z regulacji prawnych, moze wprowadzi¢ dla oséb
zatrudnionych anonimowy kanat komunikacji (lub rozszerzyé dotychczas wprowadzony) stuzacy
zgtaszaniu naruszen dotyczacych aktywnosci internetowej czy sposobu wykorzystania mediéw
spotecznosciowych do komunikacji biznesowej. Tego rodzaju narzedzie moze by¢ uzyteczne do
wspomagania dziatan komarki compliance i identyfikacji nieprawidtowych lub watpliwych tresci.

Cyberbezpieczenstwo

9.1

Zasady bezpieczenstwa korzystania z medidow spotecznosciowych zasadniczo wpisujg sie w reguty
postepowania wynikajace z ogdlnej polityki bezpieczenstwa, ktéra winna by¢ wdrozona w kazdym
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podmiocie nadzorowanym?. W wykorzystywaniu mediéw spotecznosciowych nalezy jednak mie¢
na uwadze specyfike tej aktywnosci, ktora moze wptywac na zintensyfikowanie okreslonych
kategorii ryzyk. Dotyczy to w szczegdlnosci zagrozen zwigzanych z ujawnieniem informacji
prawnie chronionych oraz ryzyk reputacyjnych wynikajacych z ,wycieku” informacji badz
publikowania tresci przez osoby, ktére uzyskaty nieautoryzowany dostep do konta w mediach
spotecznos$ciowych podmiotu nadzorowanego lub do kont oséb zatrudnionych w tym podmiocie.
Okolicznoscig, ktéra réwniez powinna by¢ wzieta pod uwage jest fakt powszechnego
wykorzystywania urzadzedn mobilnych do publikacji informacji oraz zarzadzania kontami
w mediach spotecznosciowych.

9.2 Majac na uwadze powyzsze okolicznosci, podmiot nadzorowany powinien w szczegdlnosci:

wykorzystywaé co najmniej dwuetapowg weryfikacje (ang. 2FA) w trakcie procesu logowania
sie do kont w mediach spotecznosciowych o ile takie rozwigzanie jest techniczne mozliwe
i wspierane przez dane medium spotecznosciowe;

postugiwac sie:

— aktualnymi wersjami systemdw operacyjnych,

— aktualnymi wersjami przeglagdarek internetowych,

— co najmniej oprogramowaniem klasy EPP/EDR stuzacym do ochrony przed atakami,

— aktualnymi wersjami aplikacji.

9.3 Podmiot nadzorowany w celu zapewnienia przestrzegania zasad bezpieczeristwa powinien
rozwazy¢ rowniez zastosowanie innych rozwigzan, w tym:

zapewniajgcych konieczno$¢ uruchamiania aplikacji zabezpieczajgcych lub innego
oprogramowania (np. monitorujgcego niedozwolone aplikacje) przed uruchomieniem aplikacji
wykorzystywanej do komunikacji w mediach spotecznosciowych;

uniemozliwiajacych wykorzystywanie urzadzen stuzbowych do aktywnosci w mediach
spotecznosciowych przez osoby zatrudnione w podmiocie nadzorowanym, ktdre nie zostaty do
tego upowaznione;

wymuszajgcych aktualizacje oprogramowania zwigzanego zwtaszcza z ochrong danych;
pozwalajgcych na usuniecie wszelkich lokalnie przechowywanych danych w przypadku
uzyskania informacji o kradziezy lub zgubieniu urzadzenia;

zgtaszajacych automatycznie incydenty bezpieczenstwa i umozliwiajgcych natychmiastowe
zablokowanie konta z poziomu administratora.

9.4 Podmiot nadzorowany powinien zapewni¢, aby warunki okreslone w pkt 9.2 byly wypetniane
zarowno w odniesieniu do urzadzen stacjonarnych, jak i mobilnych wykorzystywanych do
aktywnosci w mediach spotecznosciowych z poziomu kont podmiotu nadzorowanego oraz kont
0s6b zatrudnionych w tym podmiocie w ramach czynnosci wykonywanych na jego rzecz.

20 Co do zasad i warunkéw wdrazania polityki bezpieczeristwa zob. Rekomendacje D oraz Wytyczne Komisji
Nadzoru Finansowego (w odniesieniu do poszczegdlnych kategorii podmiotéw nadzorowanych) dotyczacych
zarzgdzania obszarami technologii informacyjnej i bezpieczenstwa srodowiska teleinformatycznego.
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§ 10. Nota prawna
_____________________________________________________________________________________________________________________________________|
10.1Stanowisko nie wytgcza stosowania powszechnie obowigzujgcych przepiséw prawa, ktore nie
zostaly w Stanowisku wyszczegdlnione, a majg zastosowanie w prowadzeniu dziatalnosci

nadzorowanej.

10.2 Stanowisko nie jest zrédtem prawa, lecz zrédtem poznania przepisdw prawa (poznania norm)
majacych zastosowanie w wykorzystywaniu medidw spotecznosciowych przez podmioty
nadzorowane oraz sposobu rozumienia tych norm przez organ nadzoru, w szczegélnosci regulacji
wyszczegolnionych w Zatgczniku 2 do Stanowiska.

10.3 Wejscie w zycie przepisow prawa po dacie publikacji Stanowiska, ktore regulowac beda
zagadnienia zwigzane z wykorzystywaniem medidw spotecznosciowych przez podmioty
nadzorowane moze mieé¢ wptyw na aktualno$¢ niektérych fragmentéw Stanowiska,
w szczegdlnosci w sytuacji obowigzywania przepiséw wprost dotyczacych tej formy aktywnosci
podmiotéw nadzorowanych.

10.4 Publikacja po dacie publikacji Stanowiska kolejnych stanowisk organu nadzoru, ktére regulowac
beda zagadnienia zwigzane z wykorzystywaniem mediéw spotecznosciowych przez podmioty
nadzorowane moze mie¢ wptyw na aktualno$¢ niektérych fragmentéw Stanowiska,
w szczegolnosci w sytuacji odniesienia sie wprost do zasad postepowania w zakresie tej formy
aktywnosci podmiotéw nadzorowanych.

10.5 Podmiot nadzorowany podejmujgc decyzje o wykorzystaniu medidw spotecznosciowych
w ramach prowadzonej dziatalnos$ci powinien dokonaé identyfikacji wiasciwych przepiséw prawa
oraz stanowisk organu nadzoru znajdujgcych zastosowanie do prowadzonej dziatalnosci.

11. Wykaz skrotow:
_____________________________________________________________________________________________________________________________________|
e ustawa o nadzorze nad rynkiem finansowym - ustawa z dnia 21 lipca 2006 r. o nadzorze nad
rynkiem finansowym (Dz. U. z 2020 r. poz. 2059);
e podmiot nadzorowany — podmiot podlegajacy nadzorowi Komisji Nadzoru Finansowego,
zgodnie z art. 1 ust. 2 pkt. 1 — 9 ustawy o nadzorze nad rynkiem finansowym;
e Rozporzadzenie MAR — rozporzadzenie Parlamentu Europejskiego i Rady nr 596/2014 z dnia
16 kwietnia 2014 r. w sprawie naduzy¢ na rynku (rozporzadzenie w sprawie naduzy¢ na rynku)
oraz uchylajace dyrektywe 2003/6/WE Parlamentu Europejskiego i Rady i dyrektywy Komisji
2003/124/WE, 2003/125/WE i 2004/72/WE (0J L 173, 12.6.2014, s. 1);
e Rozporzadzenie ws. rekomendacji - rozporzadzenie delegowane Komisji (UE) 2016/958 z dnia
9 marca 2016 r. uzupetniajgce rozporzadzenie Parlamentu Europejskiego i Rady (UE)
nr 596/2014 w odniesieniu do regulacyjnych standardéw technicznych dotyczacych $rodkow
technicznych do celéw obiektywnej prezentacji rekomendacji inwestycyjnych lub innych
informacji rekomendujgcych lub sugerujgcych strategie inwestycyjng oraz ujawniania
intereséw partykularnych lub wskazan konfliktédw intereséw (OJ L 160, 17.6.2016, s. 15-22).
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) zatacznik 1
Praktyczne aspekty wykorzystywania medidow spotecznosciowych przez podmioty nadzorowane

oraz osoby zatrudnione przez ten podmiot (przyktady).

Informacje Zdjecia Filmy Wiecej

Firma inwestycyjna . XYZ" Hrvo Il PEERGELD komunikat
Rozczarowujace wyniki spotki gieldowej NOP za 1Q i ostatnia konferencja x niewtasciwy

shu 188980 0s6b spétki skionity nas do zmiany zalecenia z TRZYMA] na SPRZEDA].

‘- 22 3344 55

@ http:/xyz.pl! Firma inwestycyjna ,XYZ" Publikacja 1 gadz. komunikat
i wiasciwy
54 kontakt@xyz Ukazat sie nowy raport analityczny dotyczacy spétki gietdowej NOP.
Zachecamy do zapoznania sie z jego trescia xyz.com/raporty/NOP
Informacje Zdjecia
Bank AA EankAAT::::;a to )
@aabank @ Nowe fundusze inwestycyjne stabilnego wzrostu. Z nimi nie stracisz, kcmun[k_alt
Gwarancja wzrostu aktywéw i ochrony kapitatu, niewtasciwy
laa

g 189000 0s6b

Udostepnione 1 godz.

Bank AA Zaciekawiony

'\" az3ana TajemniczyTropiciel Kemiunikat

@ @ Dotarlem do informaci o powaZnych problemach finansewych Banku DEF 1l| " 3

@ httpvaabank.com/ Lepiej zawezasu wyplaci¢ swoje oszczednosci niewtasciwy
-

kontakt@aabank
Udostepnione 30 min.

Bank AA Lubite

= ZadowolonyKlient komunikat
8 ‘W Banku AA dostalemn najlepsze warunki kredytu. Bytem w Banku DEF - N tatei
& najgorsza obstuga, najgorsza oferta. niewrasciwy
L <
|
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Jan Finansowy

Zarzadzajacy w Domu Maklerskim
Zarzadzanie Aktywami ,ABC"

Jan Finansowy ,
Dzisiaj wielki dzieri!! €4, Dolgczylem do najlepszego

i najbardzigj e’fekr_ywnego na rynku kapitalowym zespolu komunikat
zarzadzajacych ! = niewlasciwy
#DMZAABC"#Na]Iepsi #Bezi(nnkurenry]nl

Jan Finansowy

Z przyjemnoécig informuje, 2e z dniem dzisiejszym dolgczytem komunikat
do zespotu zarzadzajacych w Domu Maklerskim Zarzgdzanie whadciwy

Aktywami ,ABC"
#)an Finansowy #DMZAABC

Jan Finansowy

Wyniki ostatniego tygodnia: WIG20: +1,21% komunikat
Nasz portfel BlueChips PL™ + 2,22% x niewfaéciwy

#BlueChipsPL #DMZAABC

Jan Finansowy

Wyniki ostatniego tygodnia: WIG20: +1,21%

Dowiledz sig wigce] o naszym portfelu ,Blue Chips PL"

i jego wynikach na: dmzaabc.com/bluechipspl/informacje

@ >

komunikat
wilasciwy

Zaktad Ubezpieczed Ochrona i Inwestycle

"

Zaktad Ubezpieczer Ochrona i Inwestycje

ZUOI @zuoi

Zuol
@ Nowy produkt w ofercie. Ubezpieczenie o charakterze

inwestycyjnym , 01 Profit”. Gromadzenie oszczednosci. komunikat
Efektywne pomnazanie kapitatu. niewtasciwy

© 3

L ‘ Nowy produkt w ofercie

Ubezpieczenie o charakterze inwestycyjnym QI Profit” x komunikat
#0IProfit #zeroryzyka #zysk #bezpieczefstwo #knf niewtasciwy

#uknf

ZUOI

Mowy produkt w ofercie. Ubezpieczenie o charakterze
inwestycyjnym 0l Profit”. Dowiedz sie wiecej:
oi.com/klienci-indywidualni/inwestycje/profit/dokumenty
#0IProfit #uknf

komunikat
wiadciwy
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Joanna Zaradna
@asiazaradna
Wielbicielka dalekich podréty | odkrywania ciekawych | mato znanych zakatkow
Swiata. Odkryte przez siebie miejsca uwiecznia swojq nieodtjczng lustrzanky.

Joanna Nowak
@ Kto rano wstaje ten wschdd slofica ztapie i

#fotografia #wakacje #najlepiej

@

Piotr Praktyczny skomentowal

Slyszalem , Ze pracuje Pani w Banku AA jako doradca

finansowy. Mam troche wolnych srodkéw do ulokowania.
Pomoie Pani ?

komunikat
Joanna Nowak odpowiedziata 2 J WfaS’CiWV

Prosze zapoznac sig z naszq oferty aabank.com
i bam| k 2 nami aabank. /k

Na pewno, ktérys z doradcéw Panu pomoze.

Joanna Zaradna
@asiazaradna
Wielbicielka dalekich podrézy | edkrywania ciekawych | malo znanych zakatkéw
Swiata. Odkryte przez siebie miejsca uwiecznia swojq nieodigczng lustrzankq.

Joanna Nowak

Kto rano wstaje ten wschéd slorica ziapie i
#fotografia #wakacje #najlepiej

Piotr Praktyczny skomentowat
@ Slyszalem , ie pracuje Pani w Banku AA jako doradca
finansowy. Mam trochg wolnych $rodkéw do ulokewania,
Pomoie Pani?

komunikat
Joanna Zaradna cdpowiedziata x niewlaéciwy

Oczywiscie. Jesteémy najlepszym bankiem w Polsce.
1 whasnie w naszej ofercie pojawil sie najnowszy produkt

- obligacje korporacyjne. To doskonala inwestycja w tych
trudnych czasach.
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[f‘{% Zatacznik 2
Wykaz przepiséw prawnych majacych w szczegélnosci zastosowanie w wykorzystywaniu mediow
spotecznosciowych przez podmioty nadzorowane.

e art. 10 ust. 2, art. 263, art. 26b, art. 26c¢, art. 26f, art. 28 art. 42a ust. 1, art. 51, art. 62 ust. 1
pkt 3, art. 153 ust. 4 pkt 8 lit. bi ust. 9 pkt 4, art. 197, art. 197a ust. 2, art. 204 ust. 3, art. 204c,
art. 204k, art. 215 ustaw z dnia 28 sierpnia 1997 r. o organizacji i funkcjonowaniu funduszy
emerytalnych (Dz.U. z 2020 r., poz. 105, z pdzn. zm.);

e art. 3, art. 9 ust. 3 pkt 2 art. 9c art. 30, art. 36 ust. 2a pkt 1, art. 42 ust. 4, art. 88c ust. 2, 88k
ust. 7, art. 88m, art. 138 ust. 1 pkt 3 iart. 171 ust. 2 ustawy z dnia 29 sierpnia 1997 r. - Prawo
bankowe (Dz. U. z 2020, poz. 1896, z péin. zm.);

e art. 12a ust. 1 - 3 i ust. 5, art. 24 ust. 1 pkt 6-7, art. 41a, art. 43 ust. 1 ustawy z dnia 26
pazdziernika 2000 r. o gietdach towarowych (Dz. U. z 2019 r., poz. 312, z pézn. zm.);

e art. 18iart. 40 ustawy z dnia 20 kwietnia 2004 r. o indywidualnych kontach emerytalnych oraz
indywidualnych kontach zabezpieczenia emerytalnego (Dz. U.z2019r., poz. 1808, z pdzn. zm.);

e art. 9 ustawy z dnia 20 kwietnia 2004 r. o pracowniczych programach emerytalnych
(Dz. U.z2020r., poz. 686, z pdzn. zm.);

e art. 8c ust. 6, art. 10, art. 14 ust. 4, art. 32a ust. 1, ust. 3-4 i ust. 6, art. 45a ust. 4, art. 47a ust.
1, art. 48, art. 69, art. 70g, art. 70j ust. 1, art. 701 ust. 1, art. 70m ust. 2 pkt 2, art. 70z, art. 81i,
art. 192a, art. 219 ust. 7, art. 227, art. 229, art. 229a ust. 2, art. 229b ust. 1-2, art. 229d, art.
254 ust. 3, art. 255, art. 266a ust. 1- 2, art. 272a ust. 1, art. 276c ust. 1, art. 296 i art. 299 ustawy
z dnia 27 maja 2004 r. o funduszach inwestycyjnych i zarzgdzaniu alternatywnymi funduszami
inwestycyjnymi (Dz. U. z 2020 r., poz. 95, z pézn. zm.);

e art. 16b — 16f, art. 32a, art. 79 ust. 2a, art. 81a — 81f, art. 83a ust. 3h - 4ai ust. 5, art. 83b ust.
1-6i ust. 8-9, art. 83c ust. 1 — 3 i art. 90 ustawy z dnia 29 lipca 2005 r. o obrocie instrumentami
finansowymi (Dz. U. 2021, poz. 328);

e art. 33, art. 8, art. 9a-9c, art. 24, art. 28, art. 44 ust. 2 pkt 5, art. 68 i art. 87 ustawy z dnia 5
listopada 2009 r. o spoétdzielczych kasach oszczednosciowo-kredytowych (Dz. U. z 2020 r., poz.
1643, z pézn. zm.);

e art.4ust.4iust.6,art. 7 ust. 2, art. 9 ust.1, art. 10, art. 10a, art. 12a ust. 7, art. 14b ust. 2, art.
14c ust. 2, art. 26 ust. 2, art. 31 ust. 2, art. 32 ust. 2, art. 32d, art. 32f, art. 32g, art. 32i, art. 41,
art. 59r, art. 61, art. 64, art.64a, art. 66, art. 73, art. 74 ust. 1 pkt 1 lit. ¢, art. 75, art. 76, art. 79,
art. 85 ust. 2 pkt 3, art. 86, art. 88, art. 92, art. 97, art. 100, art. 103, art. 117b ust. 2, art. 117e-
art. 117h, art. 121, art. 132b, art. 132i, art. 132j ust. 1 pkt 1 lit. ¢, art. 132l, art. 132m, art. 1320,
art. 132zm, art. 132v, art. 132x ust. 4 pkt 4, art. 132zp, art. 142 i art. 150 ust. 2 ustawy z dnia
19 sierpnia 2011 r. o ustugach ptatniczych (Dz. U. 2 2020 r., poz. 794 z pdzn. zm.);

e art. 7, art. 8, art. 10, art. 16, art. 19, art. 25, art. 27, art. 54 ust. 3, art. 62, art. 72ai art. 73
ustawy z dnia 23 marca 2017 r. ustawy o kredycie hipotecznym oraz o nadzorze nad
posrednikami kredytu hipotecznego i agentami (Dz. U. z 2020 ., poz. 1027, z pézn. zm.);

e art. 15 ust. 3-5, art. 16, art. 17 ust. 1-3, art. 18 ust. 4, art. 20ust. 2, art. 26 ust. 5, art. 27 ust. 6,
art. 29 ust. 7 - 8, art. 43, art. 46 ust. 1 pkt 4 i ust. 4, art. 48 ust. 1 pkt 4, art. 51, art. 53, art. 55 -
64, art. 73-77, art. 363, art. 437 ustawy z dnia 11 wrzesnia 2015 r. o dziatalnosci
ubezpieczeniowej i reasekuracyjnej (Dz.U. z 2020 r. poz. 895 z pdzn. zm.);
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e art. 7 ust. 1liust.3-4, art. 8 ust. 1-2 i ust. 4-6, art. 9, art. 10, art. 19 ust. 1, art. 22-24, art. 31 -
33, art. 34 ust. 4 pkt 1, art. 84 ust. 1iart. 89 - 90 ustawy z dnia 15 grudnia 2017 r. o dystrybucji
ubezpieczen (Dz. U. z 2019 r., poz. 1881, z pdzn. zm.);

e art. 47 i art. 109 ustawy z dnia 4 pazdziernika 2018 r. o pracowniczych planach kapitatowych
(Dz. U.z2020r., poz. 1342);

e art.6ust.1,art. 7ust. 1iart. 8 ust. 1i 2 rozporzadzenia Parlamentu Europejskiego i Rady nr
1060/2009 z dnia 16 wrzesnia 2009 r. w sprawie agencji ratingowych (Dz. Urz. UE L 302
217.11.2009, s. 1);

e art.2 pkt1wzw. zart. 3 ust. 1lit b icrozporzadzenia 1227/2011, art. 2 pkt 2 lit. b i pkt 3 lit b
w zw. z art. 5 rozporzadzenia Parlamentu Europejskiego | Rady (UE) NR 1227/2011 z dnia 25
pazdziernika 2011 r. w sprawie integralnosci i przejrzystosci hurtowego rynku energii
(Dz.Urz. UEOJ L 326, 8.12.2011, s. 1-16);

e art. 2 rozporzadzenia delegowanego Komisji (UE) NR 447/2012z dnia 21 marca 2012 r.
uzupetniajgce rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 1060/2009 w sprawie
agencji ratingowych poprzez ustanowienie regulacyjnych standardéw technicznych
dotyczacych oceny zgodnosci metodyk sporzadzania ratingdw kredytowych (Dz.Urz. UE L 140,
30.5.2012, s. 14 - 16);

e art.26 ust. 1-6, art. 29 ust. 1, art. 33 ust. 1 i ust. 5, art. 35, art. i 36, art. 38 rozporzadzenia
Parlamentu Europejskiego iRady (UE) nr648/2012 zdnia 4lipca 2012r. w sprawie
instrumentéw pochodnych bedacych przedmiotem obrotu poza rynkiem regulowanym,
kontrahentéw centralnych i repozytoridéw transakcji (Dz.Urz. UE L 201, 27.7.2012, s. 1 — 59);

e art.3-9, art. 11, art. 15 i art. 18 rozporzadzenia delegowanego Komisji (UE) NR 153/2013
z dnia 19 grudnia 2012 r. uzupetniajace rozporzadzenie Parlamentu Europejskiego i Rady (UE)
nr 648/2012 odniesieniu do regulacyjnych standardéw technicznych dotyczgcych wymogéw
obowigzujgcych kontrahentéw centralnych (Dz. Urz. UE L 52/41 23.02.2013, s. 41 - 75);

e art. 60 ust. 2 lit. d, art. 57, art. 58 ust. 2, art. 60 ust. 4, art. 61 — 62 i art. 75 rozporzadzenia
delegowanego Komisji (UE) nr231/2013 z dnia 19 grudnia 2012 r. uzupetniajgce dyrektywe
Parlamentu Europejskiego i Rady 2011/61/UE w odniesieniu do zwolnien, ogdlnych warunkéw
dotyczacych prowadzenia dziatalnosci, depozytariuszy, dzwigni finansowej, przejrzystosci
i nadzoru (Dz. Urz. UE L 81/1,22.03.2013, s. 1 - 95);

e art.10wzw.zart. 14 litbic, art. 12 ust. 1 lit. ci d oraz ust. 2 lit. d w zw. z art 15, art. 17 ust.
1, art. 20 rozporzadzenia Parlamentu Europejskiego | Rady (UE) NR 596/2014 z dnia 16 kwietnia
2014 r. w sprawie naduzy¢ na rynku (rozporzadzenie w sprawie naduzy¢ na rynku) oraz
uchylajgce dyrektywe 2003/6/WE Parlamentu Europejskiego i Rady i dyrektywy Komisji
2003/124/WE, 2003/125/WE i 2004/72/WE (Dz.Urz. UE L 173, 12.06.2014, s. 1 — 61);

e art. 26 ust. 1 — 6, art. 29 - 30, art. 42 i art. 44-45 rozporzadzenia Parlamentu Europejskiego
i Rady (UE) nr 909/2014 z dnia 23 lipca 2014 r. w sprawie usprawnienia rozrachunku papieréow
wartosciowych w Unii Europejskiej i w sprawie centralnych depozytow papierdéw
wartosciowych, zmieniajgcego dyrektywy 98/26/WE i 2014/65/UE oraz rozporzadzenie (UE)
nr 236/2012 (Dz. Urz. UE L 257 z 28.8.2014, s. 1);

e art. 1 - 10 rozporzadzenia delegowanego Komisji (UE) 2016/958 z dnia 9 marca 2016 r.
uzupetniajgce rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 596/2014
w odniesieniu do regulacyjnych standardéw technicznych dotyczacych srodkéw technicznych
do celow obiektywnej prezentacji rekomendacji inwestycyjnych lub innych informacji
rekomendujgcych lub sugerujgcych strategie inwestycyjng oraz ujawniania intereséw
partykularnych lub wskazan konfliktéw intereséw (Dz.Urz. UE L 160, 17.6.2016, s. 15 —22);
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e art. 21 — 22, art. 23 ust. 1, art. 24 art. 30 - 32, art. 44, art. 73 i art. 76 rozporzadzenia
delegowanego Komisji (UE) 2017/565 z dnia 25 kwietnia 2016 r. uzupetniajgce dyrektywe
Parlamentu Europejskiego i Rady 2014/65/UE w odniesieniu do wymogow organizacyjnych
i warunkéw prowadzenia dziatalnosci przez firmy inwestycyjne oraz pojec¢ zdefiniowanych na
potrzeby tej dyrektywy (Dz. Urz. UE L 87, 31.03.2017, s. 1 — 83);

e art.4ust. 1,art. 5ust. 1iart. 6 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr
2016/1011 z dnia 8 czerwca 2016 r. w sprawie indekséw stosowanych jako wskazniki
referencyjne w instrumentach finansowych i umowach finansowych lub do pomiaru wynikéw
funduszy inwestycyjnych i zmieniajgcego dyrektywy 2008/48/WE i 2014/17/UE oraz
rozporzgdzenie (UE) nr 596/2014 (Dz. Urz. UE L 171, 29.06.2016, str. 1 z pdzn. zm.);

e art.2,art. 22 art. 35 rozporzadzenia delegowanego Komisji (UE) 2018/389 z dnia 27 listopada
2017 r. uzupetniajgce dyrektywe Parlamentu Europejskiego i Rady (UE) 2015/2366
w odniesieniu do regulacyjnych standardéw technicznych dotyczacych silnego
uwierzytelniania klienta i wspdlnych i bezpiecznych otwartych standardéw komunikacji
(Dz. Urz. UEL 69, 13.03.2018, s. 23 — 43);

e § 48 i § 52 rozporzadzenia Rady Ministrow z dnia 3 wrzes$nia 2002 r. w sprawie trybu
i warunkéw postepowania towarowych domoéw maklerskich (Dz.U. Nr 165, poz. 1352, z pdzn.
zm.);

e rozporzadzenie Rady Ministréw z dnia 26 pazdziernika 2004 r. w sprawie sposobu tworzenia,
utrwalania, przekazywania, przechowywania i zabezpieczania dokumentéw zwigzanych
z czynnosciami bankowymi, sporzadzanych na elektronicznych nosnikach informacji
(Dz.U. Nr 236, poz. 2364)., od dnia 19.09.2020 r. rozporzgdzenie Rady Ministrow z dnia 9 marca
2020 r. w sprawie dokumentéw zwigzanych z czynnosciami bankowymi, sporzgdzanych na
informatycznych nosnikach danych (Dz.U. poz. 476);

o §2-6,8§30-832i8&34-38rozporzagdzenia Ministra Rozwoju i Finanséw z dnia 6 marca 2017
r. w sprawie systemu zarzadzania ryzykiem i systemu kontroli wewnetrznej, polityki
wynagrodzen oraz szczegdétowego sposobu szacowania kapitatu wewnetrznego w bankach
(Dz.U.z 2017 r., poz., 637);

o §8ust.1wzw.z§ 11 ust. 1 pkt 1 lit. a rozporzagdzenia Ministra Rozwoju i Finansow z dnia 25
kwietnia 2017 r. w sprawie kapitatu wewnetrznego, systemu zarzadzania ryzykiem, programu
oceny nadzorczej oraz badania i oceny nadzorczej, a takze polityki wynagrodzen w domu
maklerskim (Dz.U. poz. 856);

e rozporzadzenie Rady Ministrow z dnia 27 grudnia 2017 r. w sprawie dokumentéw zwigzanych
z czynnosciami spoétdzielczych kas oszczednosciowo — kredytowych sporzadzanych na
elektronicznych nosnikach danych (Dz.U. poz. 126);

e § 22 i 24 - 26 rozporzadzenia Ministra Finanséw z dnia 29 maja 2018 r. w sprawie
szczegdtowych warunkow technicznych i organizacyjnych dla firm inwestycyjnych, bankoéw,
o ktérych mowa w art. 70 ust. 2 ustawy o obrocie instrumentami finansowymi, i bankéw
powierniczych (Dz.U. poz. 1111);

e § 20 rozporzadzenia Ministra Finansow z dnia 30 maja 2018 r. w sprawie trybu i warunkow
postepowania firm inwestycyjnych, bankéw, o ktérych mowa w art. 70 ust. 2 ustawy o obrocie
instrumentami finansowymi, oraz bankéw powierniczych (Dz.U. poz. 1922);

o §3,84ust.1-3i8§ 14 rozporzadzenia Ministra Finansow z dnia 12 kwietnia 2019 r. w sprawie
szczegdtowych warunkéw, jakie musi spetnia¢ rynek regulowany oraz platforma aukcyjna
(Dz.U. poz. 726);
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e §3-8§8,8§45-§46,§59-§71i8§75 rozporzadzenia Ministra Finansow, Funduszy i Polityki
Regionalnej z dnia 18 listopada 2020 r. w sprawie sposobu, trybu oraz warunkdw prowadzenia
dziatalnosci przez towarzystwa funduszy inwestycyjnych (Dz. U. poz. 2103);

e § 2 i § 4 rozporzadzenia Ministra Przedsiebiorczosci i Technologii z dnia 19 lipca 2018 r.
w sprawie trybu postepowania w celu ochrony informacji stanowigcych tajemnice zawodowg
w towarowych domach maklerskich, a takze nadzoru nad przeptywem i wykorzystaniem tych
informacji (Dz.U. z 2018 r. poz. 1505);

o § 7,815 § 22 - § 23 rozporzadzenia Ministra Finanséw, Inwestycji i Rozwoju z dnia 3
pazdziernika 2019 r. w sprawie postepowania podmiotdw prowadzacych dziatalnosé
w zakresie posrednictwa w zbywaniu i odkupywaniu jednostek uczestnictwa oraz tytutéw
uczestnictwa, a takze doradztwa inwestycyjnego w odniesieniu do takich instrumentéow
(Dz.U.2019 r., poz. 2110, z p6zn zm.).
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